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Kurzfassung

Mit zunehmender Komplexitat technischer Softwaresysteme ist die Nachfrage an produktiveren
Methoden und Werkzeugen auch im sicherheitskritischen Umfeld gewachsen. Da insbesondere
objektorientierte und modellbasierte Ansétze und Methoden ausgezeichnete Eigenschaften zur
Entwicklung grofRer und komplexer Systeme besitzen, ist zu erwarten, dass diese in naher Zukunft
selbst bis in sicherheitskritische Bereiche der Softwareentwicklung vordringen.

Mit der Unified Modeling Language Real-Time (UML-RT) wird eine Softwareentwicklungsmethode
fur technische Systeme durch die Object Management Group (OMG) propagiert. Fiir den praktischen
Einsatz im technischen und sicherheitskritischen Umfeld muss diese Methode nicht nur bestimmte
technische Eigenschaften, beispielsweise temporale Analysierbarkeit, besitzen, sondern auch in einen
bestehenden Qualitatssicherungsprozess integrierbar sein. Ein wichtiger Aspekt der Integration der
UML-RT in ein qualitatsorientiertes Prozessmodell, beispielsweise in das VV-Modell, ist die
Verfugbarkeit von ausgereiften Konzepten und Methoden fir einen systematischen Modultest.

Der Modultest dient als erste Qualititatssicherungsphase nach der Implementierung der Fehlerfindung
und dem Qualitatsnachweis fiir jede separat priifbare Softwarekomponente eines Systems. Wahrend
dieser Phase stellt die Durchfiihrung von systematischen Tests die wichtigste
Qualitatssicherungsmalnahme dar. Wahrend zum jetzigen Zeitpunkt zwar ausgereifte Methoden und
Werkzeuge fiir die modellbasierte Softwareentwicklung zur Verfuigung stehen, existieren nur wenig
Uberzeugende Ldsungen fiir eine systematische modellbasierte Modulpriifung.

Die durchgéngige Verwendung ausfiihrbarer Modelle und Codegenerierung stellen wesentliche
Konzepte der modellbasierten Softwareentwicklung dar. Sie dienen der konstruktiven Fehlerreduktion
durch Automatisierung ansonsten fehlertrachtiger, manueller Vorgénge. Im Rahmen einer
modellbasierten Qualitatssicherung sollten diese Konzepte konsequenterweise in die spateren
Qualitatssicherungsphasen transportiert werden. Daher ist eine wesentliche Forderung an ein
Verfahren zur modellbasierten Modulpriifung ein méglichst hoher Grad an Automatisierung.

In aktuellen Entwicklungen hat sich fiir die Generierung von Testfallen auf Basis von
Zustandsautomaten die Verwendung von Model Checking als effiziente und an die vielfaltigsten
Testprobleme anpassbare Methode bewéhrt. Der Ansatz des Model Checking stammt urspriinglich aus
dem Entwurf von Kommunikationsprotokollen und wurde bereits erfolgreich auf verschiedene
Probleme der Modellierung technischer Software angewendet. Insbesondere in der Gegenwart
ausfiihrbarer, automatenbasierter Modelle erscheint die Verwendung von Model Checking sinnvoll,
das die Existenz einer formalen, zustandsbasierten Spezifikation voraussetzt. Ein ausfiihrbares,
zustandsbasiertes Modell erfiillt diese Anforderungen in der Regel. Aus diesen Griinden ist die Wahl
eines Model Checking Ansatzes fir die Generierung von Testfallen im Rahmen eines modellbasierten
Modultestverfahrens eine logische Konsequenz.

Obwohl in der aktuellen Spezifikation der UML-RT keine eindeutigen Aussagen (ber den zur
Verhaltensbeschreibung zu verwendenden Formalismus gemacht werden, ist es wahrscheinlich, dass
es sich bei der UML-RT um eine zu Real-Time Object-Oriented Modeling (ROOM) kompatible
Methode handelt. Alle in dieser Arbeit prasentierten Methoden und Ergebnisse sind somit auf die
kommende UML-RT (bertragbar und von sehr aktueller Bedeutung.

Aus den genannten Griinden verfolgt diese Arbeit das Ziel, die analytische Qualitatssicherung in der
modellbasierten Softwareentwicklung mittels einer modellbasierten Methode fiir den Modultest zu
verbessern. Zu diesem Zweck wird eine neuartige Testmethode présentiert, die auf automatenbasierten
Verhaltensmodellen und CTL Model Checking basiert. Die Testfallgenerierung kann weitgehend
automatisch erfolgen, um Fehler durch menschlichen Einfluss auszuschlieen. Das entwickelte
Modultestverfahren ist in die technischen Konzepte Model Driven Architecture und ROOM,
beziehungsweise UML-RT, sowie in die organisatorischen Konzepte eines qualititsorientierten
Prozessmodells, beispielsweise das VV-Modell, integrierbar.






Abstract

In consequence to the increasing complexity of technical software-systems the demand on highly
productive methods and tools is increasing even in the field of safety-critical systems. In particular,
object-oriented and model-based approaches to software-development provide excellent abilities to
develop large and highly complex systems. Therefore, it can be expected that in the near future these
methods will find application even in the safety-critical area.

The Unified Modeling Language Real-Time (UML-RT) is a software-development methods for
technical systems, which is propagated by the Object Management Group (OMG). For the practical
application of this method in the field of technical and safety-critical systems it has to provide certain
technical qualities, e.g. applicability of temporal analyses. Furthermore, it needs to be integrated into
the existing quality assurance process. An important aspect of the integration of UML-RT in an
quality-oriented process model, e.g. the V-Model, represents the availability of sophisticated concepts
and methods for systematic unit-testing.

Unit-testing is the first quality assurance phase after implementation to reveal faults and to approve the
quality of each independently testable software component. During this phase the systematic execution
of test-cases is the most important quality assurance task. Despite the fact, that today many
sophisticated, commercial methods and tools for model-based software-development are available, no
convincing solutions exist for systematic model-based unit-testing.

The use of executable models and automatic code generation are important concepts of model-based
software development, which enable the constructive reduction of faults through automation of error-
prone tasks. Consequently, these concepts should be transferred into the testing phases by a model-
based quality assurance approach. Therefore, a major requirement of a model-based unit-testing
method is a high degree of automation. In the best case, this should result in fully automatic test-case
generation.

Model checking already has been approved an efficient and flexible method for the automated
generation of test-cases from specifications in the form of finite state-machines. The model checking
approach has been developed for the verification of communication protocols and it was applied
successfully to a wide range of problems in the field of technical software modelling. The application
of model checking demands a formal, state-based representation of the system. Therefore, the use of
model checking for the generation of test-cases is a beneficial approach to improve the quality in a
model-based software development with executable, state-based models.

Although, in its current state the specification of UML-RT provides only little information on the
semantics of the formalism that has to be used to specify a component’s behaviour, it can be assumed
that it will be compatible to Real-Time Object-Oriented Modeling. Therefore, all presented methods
and results in this dissertation are transferable to UML-RT.

For these reasons, this dissertations aims at the improvement of the analytical quality assurance in a
model-based software development process. To achieve this goal, a new model-based approach to
automated unit-testing on the basis of state-based behavioural models and CTL Model Checking is
presented. The presented method for test-case generation can be automated to avoid faults due to
error-prone human activities. Furthermore it can be integrated into the technical concepts of the Model
Driven Architecture and ROOM, respectively UML-RT, and into a quality-oriented process model,
like the V-Model.
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Kapitel 1

Einleitung

Mit zunehmender Komplexitét technischer Softwaresysteme ist die Nachfrage an produktiveren Me-
thoden und Werkzeugen in diesem Sektor stetig gewachsen. Da insbesondere objektorientierte und
modellbasierte Ansitze und Methoden [58, 64, 113, 143, 61, 78] ausgezeichnete Eigenschaften zur
Entwicklung groffer und komplexer Systeme besitzen, ist zu erwarten, dass diese in naher Zukunft
auch bis in sicherheitskritische Bereiche der Softwareentwicklung vordringen. Obwohl zum jetzi-
gen Zeitpunkt ausgereifte Methoden und Werkzeuge fiir die modellbasierte Softwareentwicklung
zur Verfiigung stehen, finden sich nur wenig iiberzeugende Lésungen fiir die modellbasierte Quali-
tatssicherung. Der Modultest dient als erste Qualititdtssicherungsphase nach der Implementierung
der umfassenden Fehlersuche und dem Qualitdtsnachweis jeder separat priifbaren Softwarekompo-
nente eines Systems. Wihrend dieser Phase stellt die Durchfiihrung von systematischen Tests die
wichtigste Qualitédtssicherungsmafnahme dar.

Diese Arbeit hat das Ziel die Qualitdt komplexer, technischer Softwaresysteme durch die Ent-
wicklung leistungsfihiger, modellbasierter Methoden fiir Implementierung und Modultest zu ver-
bessern. Zu diesem Zweck wird in dieser Arbeit eine automatisierbare Methode fiir den Modultest
mit Real-Time Object-Oriented Modeling prasentiert.

Motivation

Mit der Unified Modeling Language Real-Time wird eine Softwareentwicklungsmethode fiir techni-
sche Systeme durch die Object Management Group propagiert [113]. Fiir den praktischen Einsatz
im technischen und sicherheitskritischen Umfeld muss diese Methode nicht nur bestimmte tech-
nische Eigenschaften, beispielsweise temporale Analysierbarkeit, besitzen, sondern auch in einen
bestehenden Qualitdtssicherungsprozess integrierbar sein. Ein wichtiger Aspekt der Integration der
Unified Modeling Language Real-Time in ein qualitétsorientiertes Prozessmodell, beispielsweise das
V-Modell [27, 26], stellt die Verfiigbarkeit von ausgereiften Konzepten und Methoden fiir einen sys-
tematischen Modultest dar. Leider existieren bis zum jetzigen Zeitpunkt nur wenig iiberzeugende
Konzepte und Methoden einer systematischen modellbasierten Modulpriifung.

Obwohl in der aktuellen Spezifikation der Unified Modeling Language Real-Time keine ein-
deutigen Aussagen iiber den zur Verhaltensbeschreibung zu verwendenden Formalismus gemacht
werden, ist es wahrscheinlich, dass es sich bei der Unified Modeling Language Real-Time [113]
um eine zu Real-Time Object-Oriented Modeling [143] kompatible Methode handelt. Alle in dieser
Arbeit prasentierten Methoden und Ergebnisse sind somit auf die kommende Unified Modeling
Language Real-Time ibertragbar und von sehr aktueller Bedeutung. Die Wahl von Real-Time
Object-Oriented Modeling, anstelle der Unified Modeling Language Real-Time, als Grundlage fiir
diese Arbeit hat weiterhin den Vorteil, dass eine formale und detaillierte Spezifikation von Real-
Time Object-Oriented Modeling [143] vorliegt.

Die durchgéngige Verwendung ausfilhrbarer Modelle und Codegenerierung stellen wesentliche
Konzepte der modellbasierten Softwareentwicklung dar. Sie dienen der konstruktiven Fehlerreduk-
tion durch Automatisierung ansonsten fehlertrichtiger Vorgédnge und sollten im Rahmen einer
modellbasierten Qualitéatssicherung konsequenterweise in die spateren Qualitdtssicherungsphasen
transportiert werden. Daher ist eine wesentliche Forderung an ein Verfahren zur modellbasierten
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Modulpriifung ein méglichst hoher Grad an Automatisierung, was im besten Fall in vollautoma-
tischer Testfallgenerierung resultiert. Diese Verfahren basieren auf der Struktur der ausfiithrbaren
Modelle, in der Regel in Form von Zustandsautomaten. In aktuellen Entwicklungen hat sich fiir die
Generierung von Testféllen auf Basis von Zustandsautomaten die Verwendung von Model Checking
als effiziente und an die vielfdltigsten Testprobleme anpassbare Methode bewéhrt. Der Ansatz des
Model Checking stammt urspriinglich aus dem Entwurf von Kommunikationsprotokollen und wurde
bereits erfolgreich auf verschiedene Probleme der Modellierung technischer Software angewendet.
In den vergangenen Jahren hat sich Model Checking als effektive Methode fiir die Sicherheits-
und Strukturanalyse von technischer Software etabliert. Insbesondere in der Gegenwart ausfiithr-
barer, automatenbasierter Modelle erscheint die Verwendung von Model Checking sinnvoll, das die
Existenz einer formalen, zustandsbasierten Spezifikation voraussetzt. Ein ausfiithrbares, zustands-
basiertes Modell erfiillt diese Anforderungen in der Regel. Aus diesen Griinden erscheint die Wahl
eines Model Checking Ansatzes fiir die Generierung von Testféllen im Rahmen eines modellbasier-
ten Modultestverfahrens als logische Konsequenz.

Die Problematik der Anwendung objektorientierter Methoden im Bereich zeitkritischer Systeme
ist hinreichend bekannt. Neuere Forschungsergebnisse und Erfahrungsberichte lassen allerdings hof-
fen, dass auch hier noch unausgeschopftes Potential vorhanden ist [9, 62, 119, 128, 108, 76, 23, 147].
Beispielsweise kann auf Basis einer Kritikalitdtsanalyse eine sicherheitsrelevante Softwareentwick-
lung unter abgestufter Einbeziehung objektorientierter Konzepte erfolgen. Je nach Hohe des Kriti-
kalitétsgrades einer Systemkomponente konnen unzweckméfiige objektorientierte Konzepte identi-
fiziert und von der Entwicklung ausgeschlossen werden. In den meisten Féllen ist beispielsweise die
Verwendung von Polymorphie oder dynamischer Speicherverwaltung in Komponenten mit héchs-
ter Kritikalitdt nicht ratsam [136, 42]. Da hoch kritische Komponenten oftmals der Umsetzung
von Kernfunktionalitit dienen und eine vergleichsweise einfache Struktur besitzen, ist ein Ver-
zicht auf die Verwendung objektorientierter Konzepte zur Komplexitatsbeherrschung in der Re-
gel unproblematisch. In weniger kritischen Komponenten mit komplexerer Struktur kénnen diese
Konzepte dagegen sehr hilfreich sein und sollten verwendet werden. Unter diesen Voraussetzungen
kénnen objektorientierte Methoden auch in Entwicklungen mit sicherheitskritischen Bestandteilen
erfolgreich eingesetzt werden. Diese Annahmen werden durch verschiedene Arbeiten beziiglich der
Anwendbarkeit von Real-Time Object-Oriented Modeling und Unified Modeling Language Real-
Time unterstiitzt. Die Analysierbarkeit des Zeitverhaltens dieser Methoden fiir die Anwendung in
der Entwicklung sicherheitskritischer Echtzeitsysteme wurde in verschiedenen Arbeiten prasentiert
[86, 139, 141, 53|. Die strukturellen Eigenschaften wurden ebenfalls in verschiedenen Veroffentli-
chungen analysiert [86, 13, 107].

Aus den genannten Griinden verfolgt diese Arbeit das Ziel, die analytische Qualitatssicherung
in der modellbasierten Softwareentwicklung mittels einer modellbasierten Methode fiir den Mo-
dultest zu verbessern. Zu diesem Zweck soll eine neuartige Testmethode entwickelt werden, die
auf automatenbasierten Verhaltensmodellen und CTL Model Checking basiert. Die Testfallgene-
rierung soll moglichst automatisch erfolgen, um Fehler durch menschlichen Einfluss weitestgehend
auszuschliefen. Das entwickelte Modultestverfahren soll in die technischen Konzepte Model Driven
Architecture und Real-Time Object-Oriented Modeling, beziehungsweise Unified Modeling Langua-
ge Real-Time, sowie in die organisatorischen Konzepte eines qualitétsorientierten Prozessmodells,
beispielsweise das V-Modell, integrierbar sein.

Wissenschaftliches Umfeld

Der Test basierend auf Statecharts und dhnlichen zustandsbasierten Spezifikationssprachen wurde
bereits in verschiedenen Arbeiten untersucht [22, 21, 20, 25, 71, 148, 111, 110, 127, 56]. Keine
dieser Arbeiten adressiert den Test basierend auf der Semantik von ROOMcharts. Die Ergebnis-
se der genannten Arbeiten lassen sich auf ROOMcharts nur teilweise iibertragen und anwenden.
Weiterhin hat keines dieser Verfahren die Behandlung aller Entwurfselemente von Statecharts voll-
stdndig beschrieben. Die detaillierte Behandlung von Auswahlpunkten und Gedéachtniszustédnden
wird in keiner der genannten Arbeiten hinreichend beschrieben. In [20] empfiehlt Bogdanov eine
detailliertere Untersuchung dieser Entwurfselemente.

Auch die Generierung von Testfillen aus zustandsbasierten Spezifikationen mittels Model -
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Abbildung 1.1: Modellbasierte Softwareentwicklungsmethoden im Vergleich

Checking wurde bereits in verschiedenen Arbeiten verdffentlicht [41, 75, 103, 47, 52, 93, 118, 130,
126, 47]. Es wurden vergleichbare Ansétze in [49, 80] und [48, 153, 152] vorgestellt, die konzeptionell
und algorithmisch &hnlich wie LTL Model Checking verfahren. Diese wurden zunéchst als reine
Black-Box-Verfahren fiir LOTOS entwickelt und erst kiirzlich an UMLStatecharts angepasst.

Keiner dieser Ansétze ist dhnlich anpassungsfihig an neue Testanforderungen wie der hier
vorgestellte Ansatz mittels Model Checking. Weiterhin beinhaltet keine der vorangehend genannten
Arbeiten vergleichbare Untersuchung hinsichtlich der konditionalen und hierarchischen Konzepte
von ROOMcharts, bzw. Statecharts. Insbesondere fehlen Aussagen beziiglich der Komplexitét der
Testfallgenerierung auf Basis von ROOMcharts mittels CTL Model Checking.

Technisches Umfeld

In der modellbasierten Softwareentwicklung technischer Systeme kénnen drei Strémungsrichtungen
identifiziert werden, die sich aufgrund ihrer Werkzeugunterstiitzung und ihrer speziellen Eigenschaf-
ten in unterschiedlichen Anwendungsgebieten von technischer Software etabliert haben.

Die in der Softwareentwicklungsbranche vermutlich populérste dieser Entwicklungsrichtungen
stellt die Unified Modeling Language dar, die mit ihrem Ableger Unified Modeling Language Real-
Time die Methode Real-Time Object-Oriented Modeling aufgegriffen hat. Da die Unified Modeling
Language Defizite in der Durchgéngigkeit und Stringenz in den Analyse- und Entwurfsmetho-
den aufweist und zudem stark durch objektorientierte Belange gepréagt ist, ist die Akzeptanz im
technischen Umfeld noch eher verhalten. Mit der Verdffentlichung der Unified Modeling Language
Real-Time und der vermutlich daraus resultierenden Entwicklung verbesserter Softwareentwick-
lungswerkzeuge ist eine weitere Verbreitung dieser Methoden allerdings wahrscheinlich.

In der Telekommunikationsbranche hat sich mit der Specification and Description Language ein
Standard durchgesetzt, der in der aktuellen Fassung SDL-2000 [78] einen Schwerpunkt auf objek-
torientierte Konzepte legt. Besonders auffillig ist die semantische Ahnlichkeit zwischen Real- Time
Object-Oriented Modeling und SDL-2000, die eine hohe Ubertragbarkeit von Erkenntnissen und
Konzepten beziiglich dieser Methoden bewirkt. Die SDL-2000 basiert auf der Verhaltensbeschrei-
bung mit erweiterten Zustandsautomaten und eignet sich fiir die Spezifikation reaktiver, verteilter
Echtzeitsysteme. Obwohl urspriinglich als Spezifikationssprache fiir Telekommunikationssysteme
entwickelt, beginnt die Specification and Description Language auch in anderen Anwendungsge-



10 KAPITEL 1. EINLEITUNG

bieten technischer Softwaresysteme Verbreitung zu finden. Einige Griinde fiir diese Entwicklung
sind neben dem hohen Reifegrad dieser Methode vor allem in der grofsen Anzahl verfiigbarer, kom-
merzieller Entwicklungswerkzeuge zu finden. Ein guter Uberblick iiber den Entwicklungsstand und
die wichtigsten Entwicklungswerkzeuge kann auf den Internetseiten des SDL-Forums (www.sdl-
forum.org) gewonnen werden.

Mit MATLAB, Simulink und Stateflow hat der Hersteller The MathWorks eine sehr umfang-
reiche und ausgereifte Entwicklungsumgebung fiir die Modellierung mathematisch, technischer
Losungen prasentiert. MATLAB bietet neben grundlegenden mathematischen Funktionen auch
grafische Werkzeuge fiir die mathematische, statistische und ingenieurméfige Auswertung grofser
Datenmengen. Basierend auf MATLAB bietet Simulink die Moglichkeit zur Simulation und zur
prototypischen Entwicklung von dynamischen Systemen. Die Erweiterung Stateflow erlaubt es,
ereignisgesteuerte Systeme in der Simulink-Umgebung zu modellieren und zu simulieren. Die auf
MATLAB basierende modellbasierte Softwareentwicklung nimmt gegeniiber den beiden anderen
genannten Ansétzen eine Sonderstellung ein, da sie aus einem von mathematischen Belangen ge-
pragten Umfeld entstanden ist. Hier liegt die besondere Stérke dieses Ansatzes, der die Verkniipfung
analoger und diskreter Modelle erlaubt. Weiterhin existiert mit Stateflow eine Modellierungsspra-
che, die auf Harel Statecharts basiert und daher viele Parallelen zu den anderen modellbasierten
Entwicklungsmethoden erkennen lidsst. Dokumentationen und Spezifikationen zu MATLAB, Simu-
link und Stateflow kénnen auf den Internetseiten des Herstellers The MathWorks gefunden werden
(www.mathworks.com). Eine Einfitlhrung in die Modellierung mit diesen Werkzeugen wird in [5]
prisentiert.

In Abbildung 1.1 sind einige Merkmale von ROOM /UML-RT, SDL und MATLAB/ Simulink /-
Stateflow schematisch dargestellt. Es fallt auf, dass diese drei Methoden fiir die Verhaltensspezi-
fikation erweiterte Zustandsautomaten nutzen. Dies erhoht die Ubertragbarkeit einer Vielzahl der
in dieser Arbeit présentierten Ergebnisse und Methoden auf andere modellbasierte Softwareent-
wicklungsmethoden.

Da diese Arbeit im Umfeld der objektorientierten Softwareentwicklung angesiedelt ist, schei-
det MATLAB/ Simulink / Stateflow bereits im Vorfeld fiir eine ndhere Betrachtung aus. Die Ent-
scheidung zugunsten Real-Time Object-Oriented Modeling fiel unter anderem aufgrund baldigen
Veroffentlichung der Unified Modeling Language Real-Time.

Konzept

Bei Real-Time Object-Oriented Modeling handelt es sich um eine ausgereifte Methode der modell-
basierten Softwareentwicklung [61, 143|, die wesentlichen Einfluss auf die Entwicklung der Model
Driven Architecture [61] hatte und deren Konzepte in der weitgehend kompatiblen Unified Mo-
deling Language Real-Time [113] weitere Verbreitung finden. Einen wesentlichen Aspekt bei der
Verwendung von modellbasierten Entwicklungsmethoden, insbesondere Real- Time Object-Oriented
Modeling, stellt die durchgingige Verwendung von ausfithrbaren Modellen mit abschliefender Co-
degenerierung dar. Auf Basis dieser Modelle kénnen Tests bereits zu einem sehr frithen Zeitpunkt
durchgefiihrt werden, was zu einer erheblichen Reduzierung der Fehlerbeseitigungskosten fiihren
kann. Zu diesem Zweck werden Entwurfshilfen préasentiert, die es erlauben, ROOMcharts mit test-
barer Struktur zu erstellen oder ROOMcharts zu transformieren, die nicht den in dieser Arbeit
vorgestellten Testbarkeitsanforderungen geniigen.

Mit Model Checking steht eine formale Qualitédtssicherungsmethode zur Verfiigung, die sich
gut zur automatisierten Testfallgenerierung eignet. Da die Komplexitét ein zentrales Problem des
Model Checking darstellt, muss nahezu jede praktische Anwendung des Model Checking durch kom-
plexitétsreduzierende Mafnahmen unterstiitzt werden. Ein Model Checker kann in der Regel nur
dann effektiv zur Testfallgenerierung eingesetzt werden, wenn bereits wahrend der frithen Entwick-
lungsphasen konstruktive Anforderungen beriicksichtigt werden. Daher wird die Komplexitét der
vorgestellten Methoden zur Testfallgenerierung ausfiihrlich untersucht und es werden Mafinahmen
zur Komplexitatsreduktion vorgestellt und diskutiert.

In Abbildung 1.2 ist das Konzept der Kombination von Model Checking mit dem Ansatz der
modellbasierten Softwareentwicklung mit Real-Time Object-Oriented Modeling dargestellt. Die
wahrend der Analyse verwendeten formalen Modelle kénnen in abstrakte, unvollstdndige Reali-
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Abbildung 1.2: Durchfiihrung der Qualitétssicherungphasen

sierungsmodelle transformiert werden. Wéhrend der modellbasierten Entwicklung kénnen die for-
malen Anforderungen als Vorgaben fiir den Entwurf und als Testfélle fiir den funktionsorientierten,
modellbasierten Test dienen. Der strukturorientierte, modellbasierte Test erfolgt auf Basis eines
Testmodells, das aus dem ausfiihrbaren, detaillierten Realisierungsmodell abgeleitet wurde. Die
strukturorientierten Testfélle werden mittels generierter Testanforderungen erzeugt. Fiir die Erzeu-
gung von Testanforderungen stehen verschiedene Kriterien zur Auswahl, die hinsichtlich Eignung
und Komplexitét in dieser Arbeit untersucht werden.

Die Verwendung von Model Checking zur Testfallgenerierung passt sich gut in einen sicher-
heitsrelevanten, modellbasierten Softwareentwicklungsprozess ein. Neben der Testfallgenerierung
ermoglicht Model Checking das Konzept der Fehlerreduktion durch Automatisierung in die Qua-
litdtssicherungsphase zu transportieren. In Abbildung 1.2 sind die verschiedenen Anwendungs-
moglichkeiten des Model Checking eines abgeleiteten Testmodells dargestellt. Fiir die Entwicklung
sicherheitskritischer Module mit strengen Zeitanforderungen kann sich das Konzept der Codegene-
rierung als problematisch erweisen. Trotzdem ist die vorgestellte Methode von Nutzen, wenn der
Softwareentwicklungsprozess auf Basis ausfithrbarer Modelle erfolgt und nur die Implementierung
manuell durchgefiihrt wird. Die Testfallgenerierung mittels Model Checking dient in diesem Fall als
funktionsorientiertes Testverfahren, indem ROOMcharts als Basis fiir die Testfallermittlung und
als Priifreferenz dienen.

Die Konzepte dieser Arbeit wurden auf verschiedenen internationalen Workshops und Kon-
ferenzen prisentiert [132, 131, 133, 134, 135]. Weitere Veroffentlichungen der in dieser Arbeit
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prisentierten Ergebnisse sind in Vorbereitung.

Gliederung

Diese Arbeit ist in elf Kapitel gegliedert. In den Kapiteln 2 bis 5 werden die wesentlichen Grundla-
gen der modellbasierten Softwareentwicklung, von Real-Time Object-Oriented Modeling, des Model
Checking und verschiedener Testverfahren dargestellt und ihr Bezug zu dieser Arbeit aufgezeigt. In
Kapitel 6 werden Testbarkeitsanforderungen an ROOMcharts formuliert und detailliert erldutert.
Mit Hierarchischen Pseudozustinden wird ein neues Entwurfselement fiir die integrierte Model-
lierung komplexer Verarbeitungsablaufe in ROOMcharts vorgestellt. Die Generierung von Test-
modellen aus ROOMcharts wird in Kapitel 8 dargestellt und in Beispielen erkliart. Neben dem
allgemeinen Verfahren zur Generierung von endlichen Zustandsautomaten aus ROOMcharts wird
auch die Generierung von Testmodellen fiir den Model Checker Uppaal ausgefiihrt. Die Testfallge-
nerierung auf Basis endlicher Zustandsautomaten und mittels Uppaal wird in Kapitel 9 prasentiert.
Neben den verschiedenen Testkriterien werden auch problematische Eigenschaften von Testmodel-
len hinsichtlich der automatischen Testfallgenerierung erliutert. Die Komplexitit des Ansatzes der
Generierung von Testfillen mit Uppaal wird diskutiert und es werden verschiedene Techniken zur
Komplexitatsreduktion vorgestellt und in Beispielen erlautert. In Kapitel 10 werden Realisierungs-
konzepte des Testwerkzeugs ROOMtest fiir Rational Rose Real-Time vorgestellt, das auf Basis der
hier vorgestellten Testmethode entwickelt wurde. Abschlieffend werden in Kapitel 11 die Ergebnis-
se dieser Arbeit zusammenfassend dargestellt, kritisch bewertet und Vorschlédge fiir nachfolgende
Forschungsarbeiten présentiert.



Kapitel 2

Modellbasierte Softwareentwicklung

Das Modell eines Systems ist eine Beschreibung oder Spezifikation dieses Systems und seiner Um-
welt mit einem bestimmten Zweck [61]. Ein Modell wird hufig durch eine Kombination visueller
und textueller, formaler und informaler Mittel dargestellt. Ein System wird nach Birolini [15] als
eine Zusammenfassung technischer und organisatorischer Mittel zur autonomen Erfiillung eines
Aufgabenkomplexes definiert. Es besteht im Allgemeinen aus den verschiedensten Dingen, bei-
spielsweise Hardware, Software, Menschen und logistischer Unterstiitzung. In einem technischen
System konnen die Einfliisse durch Menschen und Logistik bei der Betrachtung vernachléssigt
werden.

Die modellbasierte Softwareentwicklung vereinigt eine Vielzahl von Ansdtzen und Methoden
fiir die Entwicklung von Softwaresystemen unter einem einheitlichen Konzept der Transformation
von zumeist ausfiihrbaren Modellen von der abstrakten Anforderungsspezifikation bis zur Imple-
mentation. Sie umfasst ebenfalls den Ansatz der Codegenerierung und die damit verbundene hohe
Durchgéngigkeit der verschiedenen Systemmodelle. Mit Real-Time Object-Oriented Modeling exis-
tiert eine der konsequentesten Ausprigungen des modellbasierten Entwicklungsansatzes, obwohl
die von der Object Management Group als Standard der modellbasierten Softwareentwicklung pro-
pagierte Model Driven Architecture deutlich jlinger ist. In diesem Kapitel werden verschiedene
Konzepte der Model Driven Architecture erlautert und an das vorliegende Testproblem angepasst.

2.1 Model Driven Architecture

Mit der Model Driven Architecture wurde durch die Object Management Group ein einheitliches
Konzept fiir die Durchfithrung modellbasierter Softwareentwicklungen présentiert [61]. Die zugrun-
de liegende Idee ist die Separation der Spezifikation eines Systems von den Implementierungsdetails
der Zielplattform. Ein System wird unabhéngig von der Zielplattform spezifiziert. Eine Zielplatt-
form ist eine Zusammenfassung einer Menge von Subsystemen, die unabhéngig von deren Imple-
mentierung von Anwendungen genutzt werden kénnen. Die Funktionalitdten oder Dienste einer
Plattform werden weitgehend unabhéngig von moglichen Anwendungen spezifiziert. Eine Anwen-
dung stellt die Realisierung einer Anzahl von Funktionalititen oder Diensten auf der Plattform
dar. Mit Plattformunabhéngigkeit wird in diesem Kontext die Unabhéngigkeit eines Systems von
den Funktionalitdten einer beliebigen Plattform bezeichnet. Die Model Driven Architecture zielt
auf die Steigerung der Portabilitdt und Interoperabilitdt sowie auf die Erhohung des Grads der
Wiederverwendbarkeit von Software und Spezifikation. Die Rolle der Modelle in der Entwicklung
wird gegeniiber der Implementierung hervorgehoben. Es werden Mittel fiir die Nutzung von Model-
len unterstiitzt, um den gesamten Softwareentwicklungsprozess kontrollierbarer zu gestalten. Dies
betrifft die Analyse, den Entwurf, die Konstruktion, die Installation, den Einsatz, die Wartung und
die Anderung von Systemen.

Um den unterschiedlichen Anforderungen wihrend der Softwareentwicklungsphasen gerecht zu
werden, wird zwischen verschiedenen Sichtweisen auf das System unterschieden.

Berechnungsunabhingiges Modell Die von der Berechnung unabhéngige Sichtweise fokus-
siert auf die Anforderungen und die Umgebung des Systems. Detaillierte Strukturbeschreibungen
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oder Berechnungen werden vernachléssigt oder sind noch nicht vorhanden. Ein abstraktes Modell,
das vordergriindig Systemumgebung und Anforderungen darstellt, wird als unabhéngig von der
Berechnung (engl. Computation Independent Model, CIM) bezeichnet. Fiir die Erstellung eines
berechnungsunabhéngigen Modells ist kein Wissen iiber Realisierungsdetails des Systems notwen-
dig.

Plattformunabhéingiges Modell Die von der Plattform unabhéngige Sichtweise fokussiert auf
die Arbeitsweise des Systems. Von der Plattform abhéingige Verarbeitungsdetails werden vernach-
lassigt oder sie sind noch unbestimmt. Ein von der Plattform unabhéngiges Modell (engl. Plat-
form Independent Model, PIM) spezifiziert jene Teile des Systems, fiir deren Realisierung keine
detaillierten Kenntnisse der Zielplattform notwendig sind. Es besitzt den notwendigen Grad an
Plattformunabhéngigkeit, um das Systemmodell auf verschiedenen Plattformtypen umzusetzen.
Fiir die Darstellung kann vorzugsweise eine universelle oder eine auf das Problemgebiet angepasste
Modellierungssprache verwendet werden. Eine virtuelle Maschine ist eine Zusammenfassung von
Funktionalitdten und Diensten, die plattformunabhéngig fiir eine Vielzahl von Plattformen reali-
siert werden konnen. Durch den Entwurf eines Systems fiir eine virtuelle Maschine kann ein hoher
Grad an Plattformunabhéngigkeit erreicht werden.

Plattformspezifisches Modell Ein plattformspezifisches Modell (engl. Platform Specific Mo-
del, PSM) kombiniert die Spezifikation des plattformunabhéingigen Modells mit den Details iiber
die Nutzung von Diensten und Funktionalitidten einer bestimmten Plattform.

Plattformmodell Ein Modell einer Plattform (engl. Platform Model, PM) umfasst eine Men-
ge von technischen Konzepten zur Beschreibung der Bestandteile und Dienste der Plattform. Es
wird weiterhin spezifiziert, wie die genutzten Bestandteile und Dienste einer Plattform in einem
plattformunabhingigen Modell dargestellt werden.

Implementation Die Implementation eines Systems ist eine Spezifikation, die alle Informatio-
nen zur Konstruktion und Inbetriebnahme des Systems besitzt [61].

Die Transformationen zwischen den verschiedenen Modellen erfolgen nach einem Muster &hnlich
jenem in Abbildung 2.1. Jede Transformation zwischen zwei Modellen wird durch eine Abbildungs-
funktion (engl. Mapping Function) [97, 61] spezifiziert, die eine Zusammenfassung von detaillier-
ten Regeln und Algorithmen fiir eine bestimmte Art von Abbildungen darstellt. Die in dieser
Arbeit vorgestellte Ableitungsvorschrift fiir Testmodelle aus ROOMcharts stellt eine solche Ab-
bildungsfunktion dar. Diese Abbildungsfunktion ist allerdings auf keine bestimmten Modelltypen
beschrinkt, insofern es sich um ausfiihrbare ROOMcharts handelt. Weiterhin kann ein Testmodell
fiir unterschiedlichste Zwecke dienen, es wird in der Regel aber keine Transformation zu einem
Modell mit erhdhtem Detaillierungsgrad vorgenommen.

2.2 Transformationen zwischen Modellen

Eine Transformation zwischen Modellen ist ein Prozess, in dem ein Modell eines Systems in ein
anderes Modell des gleichen Systems umgewandelt wird.

In Abbildung 2.1 ist schematisch die beispielhafte Transformation eines plattformunabhéngigen
Modells in ein plattformabhéngiges Modell dargestellt. Diese Darstellung der Transformation von
Modellen ist an ein Entwurfsmuster der Model Driven Architecture angelehnt [61]. Die Modifikation
gegeniiber dem MDA-Entwurfsmuster betrifft die Darstellung des menschlichen Einflusses. Das
plattformunabhéngige Modell PIM und weitere fiir das System relevante Beschreibungen, also
auch Beschreibungen der Plattform, werden kombiniert und zu einem plattformabhéngigen Modell
PSM transformiert. Der menschliche Einfluss ist durch eine Person schematisch dargestellt, die eine
eigene Interpretation des Systems in den Prozess der Transformation einbringt. Der menschliche
Einfluss kann durch die Verwendung von formalen Modellen auf ein Minimum reduziert werden.
In den meisten Fillen wird der menschliche Einfluss so grof sein, dass eine Umkehr des Prozesses
problematisch ist.
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Abbildung 2.1: Beispielhafte Transformation von Modellen

2.3 Modellbasierter Softwareentwicklungsprozess

Ein modellbasierter und phasengesteuerter Softwareentwicklungsprozess kann beschrieben werden,
ohne auf Transformationsdetails von Modellen einzugehen. Die modellbasierten Softwareentwick-
lungsansitze behandeln ausschliefilich technische Belange der Transformation eines Systems vom
abstrakten Modell bis zur Implementierung. Der organisatorische Ablauf des Softwareentwicklungs-
prozesses und der Einsatz von Modellen wihrend einzelner Softwareentwicklungsphasen werden
nicht behandelt.

Ein moglicher organisatorischer Rahmen fiir die Softwareentwicklung stellen Prozessmodel-
le dar. Ein typischer Vertreter ist das V-Modell [27, 26], das fiir die Softwareentwicklung fiir
den offentlichen Sektor in Deutschland vorgeschrieben ist. Wahrend der Analysephase werden die
Anforderungen informal oder formal in Lasten- und Pflichtenheften spezifiziert und zum berech-
nungsunabhingigen Modell CIM transformiert. Weitere iibliche Darstellungsformen fiir Anforde-
rungen sind beispielsweise Use-Case-Maps, Sequenzdiagramme, Statecharts oder temporaler Logik
[78, 7, 113, 118]. Die Analysephase wird abgeschlossen, wenn das berechnungsunabhéngige Modell
CIM fertig gestellt ist. Wahrend des Entwurfs wird das berechnungsunabhéngige Modell zu einem
plattformunabhéngigen Modell PIM verfeinert und ergénzt. Die Implementierung verfeinert und
erweitert dieses Modell zu einem plattformspezifischen Modell PSM. Jede Transformation ist mit
menschlichem Einfluss und daraus resultierenden Konsequenzen verbunden. Dagegen sind Code-
generierung und Kompilierung frei von menschlichem Einfluss, insofern der generierte Code nicht
manuell verdndert wird. In Abbildung 2.2 ist das Modell eines phasengesteuerten, modellbasierten
Softwareentwicklungsprozesses dargestellt. Am Ende der Entwicklungsphasen steht die Codegene-
rierung mit anschliefender Kompilierung und Installation auf der Zielplattform.

Modellbasiertes Testen Im Rahmen der modellbasierten Softwareentwicklung mit ausfithrba-
ren Modellen kénnen bereits zu einem sehr frithen Zeitpunkt dynamische Priifungen durchgefiihrt
werden. Diese Tests werden begleitend wéhrend der Softwareentwicklungsphasen und als Ergin-
zung zu den {iblichen statischen Priifungen durchgefiihrt. Die modellbasierten Tests besitzen die
gleiche Aussagekraft wie Tests in einer kiinstlichen Entwicklungs- oder Testumgebung, wenn die
getesteten, korrigierten Modelle unverdndert zur Codegenerierung genutzt werden. Wenn keine
Codegenerierung moglich sein sollte, konnen die ausfiihrbaren Modelle als Referenz fiir funktions-
orientierte Tests dienen.

Diese vergleichsweise frithe dynamische Priifung kann zu signifikanten Einsparungen bei den
Fehlerbeseitigungskosten beitragen [109]. Wihrend der spéiiten analytischen Qualitiatssicherungs-
phasen der Modul-, Integrations- und Systempriifung kénnen ergénzend zu den modellbasierten
Tests weitere struktur- oder funktionsorientierte Verfahren angewendet werden.
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Abbildung 2.2: Beispielhafte Transformation von Modellen

Modellbasierter Modultest fiir Real-Time Object-Oriented Modeling Fiir die Modula-
risierung eines Systems in Real-Time Object-Oriented Modeling wihrend des Entwurfs bieten sich
Aktoren und Protokolle an. Diese Entwurfskomponenten reprasentieren kompakte und eigenstén-
dige Einheiten, die sich ebenfalls gut fiir einen isolierten Modultest eignen. Das plattformunab-
héngige Modell wird wahrend der Entwurfsphase erstellt und enthélt Aktoren, die das erwiinschte,
abstrakte Verhalten spezifizieren. Neben abstrakten Aktoren werden wahrend des Entwurfs weitere
Modulspezifikationen erstellt, die als Implementierungsvorlagen dienen.

Die Entwurfsphase ist beendet, wenn alle Anforderungen an die Aktoren wvollstindig spezifiziert
wurden.

Wahrend der Implementierung wird das plattformspezifische Modell aus dem plattformunabhén-
gigen Modell erstellt. Das abstrakte Verhalten der Aktoren wird verfeinert, bis alle fiir die Code-
generierung notwendigen Informationen enthalten sind.

Die Implementierungsphase ist beendet, wenn das Verhalten jedes Aktors vollstindig und detailliert
realisiert wurde.

Im Gegensatz zum modellbasierten Testen widhrend der frithen Softwareentwicklungsphasen
erfolgt die Priifung im modellbasierten Modultest auf Basis von detaillierten und vollstdndigen
ROOMcharts, den plattformspezifischen Modellen. Dieser hohe Detaillierungsgrad fiihrt in der
Regel zu einer hoheren Komplexitét, da beispielsweise komplexe Aktionen, erweiterte Zustandsva-
riablen und Wéchterbedingungen zu berticksichtigen sind.

Eine Testmethode, die erfolgreich im modellbasierten Test anwendbar ist kann daher nur dann
im modellbasierten Modultest verwendet werden, wenn sie auf ROOMcharts mit héchstem De-
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taillierungsgrad anwendbar ist. Dagegen kann die in dieser Arbeit prasentierte Methode fiir einen
modellbasierten Modultest auch auf abstrakte ROOMcharts im modellbasierten Test wiahrend fri-
her Entwicklungsphasen verwendet werden.

2.3.1 Portierung und Installation

Der modellbasierte Ansatz mit ausfiihrbaren Modellen bendtigt insbesondere fiir die Entwicklung
von technischer Software eine komplexe Entwicklungs- und Simulationsumgebung. Das Zielsystem
wird durch ein Plattformmodell représentiert, in dem alle zur Entwicklung notwendigen Annahmen
und Informationen enthalten sind. Spétestens mit dem Ende der Modulpriifung wird das entwickelte
Softwaresystem auf der Zielplattform installiert.

Wahrend der Installation wird das Plattformmodell gegen die reale Zielplattform ausgetauscht
und die Software wird von der Entwicklungsumgebung auf die Zielumgebung portiert. Hiufig wird
ein System fiir die Installation auf einer Vielzahl unterschiedlicher Zielplattformen entwickelt. Es
ist ebenfalls moglich, dass lange nach Beendigung der Entwicklung Anforderungen fiir die Instal-
lation des Systems auf eine neue Zielplattform erhoben werden. Obwohl wéahrend Installation und
Portierung nicht zwangslaufig weitere Entwicklungsschritte erfolgen, muss das System auf mégliche
Inkonsistenzen zwischen Plattformmodell und Zielplattform gepriift werden. Diese Priifung kann
mittels automatischer Regressionstests erfolgen. Zu diesem Zweck werden Testfélle wiederholt, die
wahrend Entwicklung und Priifung erstellt wurden. Dies setzt eine hohe Portabilitdt der Test-
fille voraus. In der Regel ist dies nur fiir Testfille gewéhrleistet, die wihrend der Analysephase
entwickelt werden. Wahrend Entwurf, Implementierung und Modultest werden dagegen oftmals
strukturorientierte Testverfahren eingesetzt, die eine Instrumentierung der Software voraussetzen.
Diese Instrumentierung dient in der Regel der Verbesserung der Beobachtbarkeit und Steuerbar-
keit der Software im Test. Da die Instrumentierung oftmals gar nicht oder nur eingeschréankt auf
der Zielplattform eingesetzt werden kann, verlieren strukturorientierte Testfélle an Aussagekraft.
Dieses Problem verschérft sich im modellbasierten Test mit Codegenerierung, da ein ausfithrba-
res Modell sowohl Implementation, als auch Dokumentation der Software darstellt. Die aus einem
ausfiihrbaren, zur Codegenerierung genutzten Modell erzeugten Testfille sind somit als struktur-
orientiert anzusehen. Die automatenbasierten Testverfahren [18] kommen ohne Instrumentierung
aus und sind fiir einen Portierungstest daher besonders vorteilhaft.

In Abbildung 2.3 ist die beispielhafte Portierung und Installation auf verschiedene Plattformen
schematisch dargestellt. Fiir die Portierung werden aus einem plattformunabhéingigen Modell PIM
und den jeweiligen Plattformmodellen PMO bis PM5 verschiedene plattformabhéngige Modelle ent-
wickelt. Die Installation der lauffihigen Software auf die Zielplattform wird durch Portierungstests
unterstiitzt.

2.3.2 Testphasen

Die Durchfiihrung von Tests kann in einem modellbasierten Prozess bereits zu einem frithen Zeit-
punkt entwicklungsbegleitend erfolgen. Obwohl diese Tests einen hohen Nutzen versprechen, ist
die Durchfiihrung der Softwarepriifungsphasen des Modul-, Integrations- und Systemtests nicht
obsolet. Wahrend dieser Qualitdtssicherungsphasen wird die Erfiillung von Qualitdtsanforderun-
gen angestrebt, die in Normen, Standards und vertraglichen Vereinbarung festgelegt sind.

In Abbildung 2.4 ist schematisch die Durchfiihrung der drei Qualitétssicherungsphasen Modul-,

Integrations- und Systemtest préasentiert. Auf der linken Seite sind die wihrend der Entwicklung
erstellten Dokumententypen aufgefiithrt. Auf der rechten Seite sind die Sichtweisen auf das lauffa-
hige Softwaresystem wiahrend der Qualitatssicherungssphasen dargestellt.
In der ersten Qualitéatssicherungsphase des Modultest kénnen Testfélle aus allen zur Verfligung
stehenden Dokumenten abgeleitet werden. Aufterdem kann die Struktur der Module fiir die Ablei-
tung von Testfillen und die Definition von Testvollstindigkeitskriterien genutzt werden. Wahrend
der Durchfiihrung von Testlaufen sind in der Regel Beobachtbarkeit und Steuerbarkeit der Modu-
le gegeben. Die Durchfiihrung der Testfille liefert das isolierte, moglichst vollstdndige Verhalten
jedes Moduls. Die Priifung des Modulverhalten erfolgt gegen die Modulspezifikation. Das Ziel des
Modultest ist das Finden von Fehlern, die moglichst vollstdndige Priifung von Anforderungen und
Struktur sowie der Nachweis bestimmter Qualitdtseigenschaften.
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Abbildung 2.3: Portierung auf verschiedene Plattformen

Wiéhrend der Qualitétssicherungsphase des Integrationstest werden Testfille in der Regel schritt-
weise bis zur vollstdndigen Systemintegration aus den Entwurfsdokumenten [8] abgeleitet. Aufer-
dem kann die Struktur des Systems fiir die Ableitung von Testfdllen und die Definition von Testvoll-
stdndigkeitskriterien genutzt werden. Wahrend der Durchfiithrung von Testldufen sind die interne
Struktur und das interne Verhalten der einzelnen Module in der Regel nicht sichtbar. W&hrend
der Durchfiithrung der Testfille werden Interaktion und Kommunikation zwischen den Modulen
beobachtet und protokolliert. Dieses interaktive Verhalten kann gegen alle bis zur Entwurfsphase
erstellten Dokumente gepriift werden. Das Ziel des Integrationstests ist das Aufdecken von Fehlern
in der Kommunikation und der Interaktion der Systemmodule sowie die fehlerfreie Integration des
Systems.

Wahrend der Qualitatssicherungsphase des Systemtest werden die Analysedokumente fiir die
Ableitung von Testfillen und die Definition von Testvollstdndigkeitskriterien genutzt. Die Ausfiih-
rung der Testfélle liefert das reale Systemverhalten, welches gegen die Analysedokumente evaluiert
wird. Die interne Struktur und das interne Verhalten des Systems sind in der Regel nicht sichtbar.
Das Ziel des Systemtests ist das Aufdecken fehlerhaften Systemverhaltens.
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Kapitel 3

Real-Time Object-Oriented Modeling

Die Softwareentwicklungsmethode Real-Time Object Oriented Modeling [143] erlaubt die Modellie-
rung verteilter Echtzeitsysteme basierend auf dem Objekt-Paradigma [99]. Die Struktur eines Sys-
tems wird in nebenldufig arbeitende Komponenten mit sequentiellem Verhalten aufgeteilt. Fiir die
Verhaltensbeschreibung einer Komponente wird eine Variation von Harel-Statecharts [64] verwen-
det. In diesem Kapitel folgt eine kurze Einfiihrung in die wesentlichen Konzepte fiir die Struktur-
und Verhaltensbeschreibung.

3.1 Strukturelle Konzepte

Die fundamentalen Entwurfskonzepte von Real-Time Object-Oriented Modeling stellen Aktoren
und Protokolle dar. Die Kommunikation zwischen Aktoren wird durch Protokolle definiert. Ein
System kann mittels Assoziation und Komposition von Aktoren modular modelliert werden. Die
Organisation in hierarchischen Vererbungsstrukturen erlaubt die Abstraktion oder Verfeinerung
von Aktor- und Protokollspezifikationen.

Aktoren Ein Aktor reprisentiert ein aktives Objekt, das eine klar definierte Aufgabe hat und
das nebenldufig zu anderen Objekten arbeiten kann. Mittels Aktoren werden signifikante, funk-
tionale Komponenten eines reaktiven Systems modelliert, deren Aufgaben eine Abstraktion ihrer
verschiedenen funktionalen Eigenschaften darstellen. Jeder Aktor kann zur Implementierung kom-
plexer Funktionalitdten dienen, die in Subkomponenten zerlegt werden konnen. Die funktionalen
Eigenschaften und die Aufgabe eines Aktors werden durch seine Kapselung bestimmt. Diese Kap-
selung stellt die verschiedenen funktionalen Eigenschaften als eine Einheit dar, die der Aufgabe
des Aktors dienen. Ein Aktor schiitzt mittels Kapselung seine internen Strukturen gegen exter-
ne Zugriffe und verhindert den Zugriff auf externe Strukturen durch interne Komponenten. Da
mehrere Aktoren eines Systems héufig sehr dhnliche Verantwortlichkeiten besitzen, beispielsweise
eine Anlagensteuerung mit mehreren gleichartigen Motoren, ist jeder Aktor das Exemplar einer
Aktorklasse.

Ports Eine Kapselung kann nur an einem Port durchbrochen werden. An diesen Offnungen der
Kapsel kann ein Aktor mit seiner Umwelt iiber Datenfliisse in Form diskreter Nachrichtenpakete
kommunizieren. Durch die Kapselung kann das interne Verhalten eines Aktors ausschliefilich durch
das auf seinen Ports sichtbare Ein- und Ausgabeverhalten abgeleitet werden. Ebenso nimmt ein
Aktor seine Umwelt nur durch seine Ports wahr. In einem konjugierten Port werden die giiltigen
Ein- und Ausgabestrome spiegelsymmetrisch gegeneinander vertauscht.

Protokolle Eines der wichtigsten Attribute eines Ports ist das ihm zugeordnete Protokoll. Dieses
besteht aus einer Menge giiltiger Nachrichtentypen, die den Port passieren diirfen, und giiltigen
Sequenzen fiir den Nachrichtenaustausch. Diese Definition einer Objektschnittstelle geht iiber die
iiblichen Konzepte objektorientierter Programmiersprachen hinaus, die in der Regel ausschliefslich
auf Signaturen zuldssiger Datentypen basieren. Da Protokolle hdufig von mehreren Ports genutzt
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werden, gibt es das Konzept der Protokollklasse. Eine Protokollklasse ist eine allgemeine Spezifi-
kation fiir alle Port-Exemplare, die das gleiche Protokoll besitzen.

Bindungen Eine Bindung ist eine Abstraktion eines zugrunde liegenden Kommunikationskanals,
der Nachrichten zwischen zwei Aktoren transportiert. Bindungen kénnen nur zwischen zwei Ports
existieren, die das gleiche Protokoll besitzen. Jede Bindung kann sowohl bidirektional als auch
unidirektional definiert werden. Dies wird ausschliefslich durch den zugrunde liegenden Kommuni-
kationsdienst bestimmt. Das Konzept der Bindung regelt und beschrinkt die giiltigen Kommuni-
kationsbeziehungen zwischen Aktoren. Ein Port kann in konjugierter Form verwendet werden, um
Bindungen mit asymmetrischen Protokollen zu ermdglichen. Um die Kommunikation eines Aktors
mit einer Vielzahl von Aktoren zu ermoglichen, kénnen Ports multipliziert werden.

i port2:Protocol1 port2:ProtocoI1rL

port1:Protocold port1:Protocoll

actort: actor3: e A
ActorClassA ActorClassA [ pen

port3:Protocol2 port3:Protocol2

port1:Protocol2 port1:Protocol2 \ Bindung

actor2:
ActorClassB

| konjugierter
Port

actor4:
ActorClassB

symmetrische
«4— Protokollklasse

actor class ActorClassA protocol class Protocoll

derived from ASuperActorClass
{
interface: {port portl isa Protocoll,
port port2 isa Protocoll,
port port3 isa Protocol2}
implementation:{...}
}
Aktorklassen

actor class ActorClassB
derived from AnotherSuperActorClass
{
interface: {port portl isa
conjugated Protocol2}
implementation:{...}

}

derived from ASuperProtocolClass
{
in:{{signal:signall data class:void};
{signal:signal2 data class:void}}

out: {{signal:signall data class:void};
{signal:signal2 data class:void}}

} unidirektionale

Protokollklasse
protocol class Protocol2

derived from AnotherSuperProtocolClass
{
out: {{signal:signall data class:int};
{signal:signal2 data class:int};
{signal:signal3 data class:int}}

Abbildung 3.1: Strukturdiagramm mit Aktor- und Protokollklassen

Das beispielhafte Strukturdiagramm in Abbildung 3.1 stellt vier Aktoren dar, die iiber Ports
und Bindungen kommunizieren. Die Aktoren actor! und actor3 der Klasse ActorClassA besitzen
drei Ports. Die Ports port! und port2 der Aktorklasse ActorClassA sind Exemplare der Protokoll-
klasse Protocoll, die im unteren Teil textuell spezifiziert ist. Sie konnen die Signale signall und
signal2 vom Typ void empfangen. Ein Signal ist dquivalent mit einer Nachricht zu betrachten.
Das Eintreffen eines Signals bzw. einer Nachricht auf einem Port stellt ein Ereignis dar. Der Port
port3 ist von der Protokollklasse Protocoll und kann die ganzzahligen Signale signall, signal2 und
signal3 vom Typ int senden. Die Aktoren actor? und actor/ besitzen je einen konjugierten Port.
Um eine Bindung der Aktorklassen ActorClassA und ActorClassB {iber das Protokoll Protocol2 zu
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erlauben, ist der Port port! der Aktorklasse ActorClassB konjugiert. Daher ist diese Kommunika-
tion zwischen den Aktorklassen ActorClassA und ActorClassB unidirektional. Die Aktoren actorl
und actord sind Exemplare der gleichen Aktorklasse und kommunizieren bidirektional {iber die
Ports mit dem symmetrischen Protokoll Protocoll.

3.1.1 Nachrichten und Ereignisse

Eine Nachricht ist in Real-Time Object-Oriented Modeling ein Objekt eines beliebigen Datentyps
der zugrunde liegenden objektorientierten Programmiersprache. Damit kénnen Nachrichten nahe-
zu beliebig komplexe und umfangreiche Daten enthalten. Ein Ereignis wird generiert, wenn eine
Nachricht von einem Aktor durch dessen Schnittstellenkomponenten gesendet wird. Ein Ereignis
tritt auf, wenn eine Nachricht durch eine Schnittstellenkomponente eines Aktors empfangen wird.
Ein Ereignis ist im Gegensatz zu einer Nachricht ein temporales Konzept. Das Senden und das
Empfangen von Nachrichten sind die einzigen Mdglichkeiten ein Ereignis zu erzeugen.

Auf das Empfangen einer Nachricht durch einen Aktor wird oftmals eine Antwort erwartet.
Dies beinhaltet aktorinterne Berechnungen, um eine passende Antwort zu formulieren, und das
Senden einer oder mehrerer Nachrichten. Ein Aktor befindet sich entweder im Zustand der Er-
wartung eines Ereignisses, oder er verarbeitet das zuletzt aufgetretene Ereignis. Wenn ein Ereignis
einen Aktor erreicht, wahrend bereits ein anderes verarbeitet wird, so wird das gerade aufgetretene
Ereignis in eine Warteschlange aufgenommen und nach Beendigung der derzeitigen Verarbeitung
behandelt (engl. Run-To-Completion [143]). Der grofite Nachteil dieses Verarbeitungsmodells ist,
dass keine Unterbrechung der derzeitigen Verarbeitung moglich ist. Daher diirfen in zeitkritischen
Modellen einzelne Verarbeitungen nur geringe Zeit beanspruchen, um eine zeitgerechte Beant-
wortung vorrangiger Ereignisse zu ermdglichen. Auf Systemebene erfolgt die Ereignisverarbeitung
dagegen preemptive (dt. bevorrechtigt, praventiv) [144, 143]. Ein Aktor kann nicht den Prozessor
monopolisieren, da andere Aktoren mit hochrangigeren Ereignissen die aktuelle Verarbeitung eines
anderen Aktors unterbrechen kénnen. Daher kann ein hoch priorisiertes Ereignis auf einem Aktor
die Ereignisverarbeitung anderer Aktoren unterbrechen.

Die Prioritdten von Ereignissen in Real-Time Object-Oriented Modeling bestimmen die Bear-
beitungsreihenfolge beim gleichzeitigen Auftreten mehrerer Ereignisse auf den Ports eines Aktors.
Der Rang von Ereignissen ist nur bei der Kommunikation zwischen Aktoren von Bedeutung. Die
Kommunikation zwischen Aktoren und die Behandlung von Ereignisprioritdten héngt mafgeblich
vom zugrunde liegenden System ab. Die vorrangige Abfertigung eines hochrangigen Ereignisses
kann daher nur dann garantiert werden, wenn dies vom zugrunde liegenden Kommunikationssys-
tem garantiert wird.

Die Ablaufkoordination von Ereignissen auf Prozessen wird durch Terminierung innerhalb der
virtuellen Umgebung von Real-Time Object-Oriented Modeling vorgenommen. Ein Entwurfsmodell
und dessen System konnen sich {iber mehrere physikalische Verarbeitungsplattformen erstrecken.
Jede Plattform stellt den koordinierten Ablauf und die Verarbeitung von Ereignissen her. Jede
einzelne Verhaltenskomponente existiert auf genau einer physikalischen Verarbeitungsplattform,
obwohl sich der umgebende Aktor iiber mehrere Plattformen erstrecken kann. Jede Schnittstellen-
komponente eines Aktors besitzt eine eigene Warteschlange, die je nach Definition bei Uberschreiten
der Kapazitéat iiberlauft oder {iberzéhlige Ereignisse verwirft.

3.1.2 Verhaltensschnittstellenob jekte

Fiir die Implementierung von Aktionen sollten vorzugsweise objektorientierte Programmierspra-
chen genutzt werden. Dies stellt sicher, das kein Paradigmenwechsel wahrend des gesamten Ent-
wicklungsprozesses vorgenommen werden muss.

Die Konzepte von Aktoren, hierarchischen Zustandsautomaten, Ports und Protokollen sind
unabhéngig von der verwendeten Programmiersprache definierbar. Ebenso sind die von der Pro-
grammiersprache unterstiitzten Konzepte unabhéngig von Real-Time Object-Oriented Modeling.
Die Verbindung dieser beiden Ebenen geschieht durch spezielle Objektbibliotheken. Diese stehen
in Aktionen, Bedingungen, Transitionstriggern oder in Aktoroperationen zur Verfiigung. Die Se-
mantik dieser Objekte wird durch Real-Time Object-Oriented Modeling definiert, wogegen sie in
der Syntax der gewédhlten Programmiersprache ausgedriickt werden. Dies beinhaltet Objekte, die
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sowohl auf der strukturellen Ebene als auch in der Verhaltensbeschreibung sichtbar sind. Diese Ver-
haltensschnittstellenobjekte dienen der Kommunikation zwischen Aktoren und zur Kommunikation
mit der Systemumgebung.

Nachrichten werden durch die Verhaltensschnittstelle eines Aktors empfangen und verschickt.
Eine Verhaltensschnittstelle setzt sich aus Endports, Service Access Points (SAP) und Service
Provision Points (SPP) zusammen. Ein SAP dient zum Empfangen von Nachrichten aus der
Systemumgebung, und ein SPP dient zum Senden von Nachrichten an die Systemumgebung.

Diese Objekte repréasentieren die Verbindung zwischen dem Verhalten und der Struktur eines
Aktors. In der Verhaltensspezifikation erscheinen diese Objekte als passive Datenobjekte, wiahrend
sie in der Strukturspezifikation definiert werden. Das Verschicken einer Nachricht wird durch den
Aufruf einer entsprechenden Operation auf einem solchen Objekt initiiert. Das Empfangen einer
Nachricht wird durch die Referenz eines solchen Objekts in einem Transitionstrigger verarbeitet.
Jedes Verhaltensschnittstellenobjekt definiert eine Warteschlange fiir eintreffende Nachrichten.

3.1.3 Kommunikationsdienste

Die genaue Semantik der wesentlichen Kommunikationselemente wird durch die Qualitét des zu-
grunde liegenden Kommunikationsdienstes bestimmt. In Real-Time Object-Oriented Modeling ist
mit dem Basic Communication Service ein primitiver Kommunikationsdienst vorhanden, der eine
geringe, aber bestimmte Wahrscheinlichkeit fiir den Verlust, die Umordnung oder die Vervielfa-
chung von Nachrichten und Nachrichtensequenzen besitzt.

Die Kommunikation zwischen den Aktoren eines Systems findet durch den Austausch von Nach-
richten statt. Diese Art der Kommunikation kann synchron oder asynchron geschehen. In techni-
schen Systemen sind beide Kommunikationsformen anzutreffen und anwendbar. Viele Program-
miersprachen unterstiitzen beide Ansédtze. Daher ist die Wahl der Kommunikationsform fiir ein
verteiltes System eher im Entwurf anzusiedeln, auch wenn sie auf Ebene der Programmiersprache
ihre Realisierung findet.

Asynchrone Kommunikation Die asynchrone Kommunikation zwischen Aktoren erlaubt dem
Sender mit der eigenen Verarbeitung fortzufahren, sobald die Nachricht an den Kommunikations-
dienst {ibermittelt wurde. Auf diese Weise kann die Zeitspanne, die ein Aktor auf keine Nachrichten
reagieren kann, kurz gehalten werden. Weiterhin konnen die fiir die Kommunikation benotigten Me-
chanismen einfach realisiert werden. Daher ist diese Art der Kommunikation vorzuziehen, wenn
moglichst kurze Reaktionszeiten gefordert werden.

Eine asynchrone Kommunikation erfolgt durch die Ubergabe einer Nachricht durch den Sender
an ein Verhaltensschnittstellenobjekt. Auf Codeebene wird das asynchrone Senden einer Nachricht
durch eine Anweisung mit der Syntax

Portname.send(Signalname, Priorititszahl, Datenobjekt)
dargestellt. Es wird kein Riickgabeobjekt erwartet. An anderer Stelle in dieser Arbeit sind auch
vereinfachte Darstellungen dieser Kommunikation vorhanden, die sich in der Regel auf vereinfachte
Parameterlisten beschrénken.

Die Nachricht wird vom Kommunikationsdienst beférdert und an die Verhaltensschnittstelle
des Empféngers tibergeben. Wenn der Empfénger bereit ist, wird die Nachricht aus der Verhalten-
schnittstelle konsumiert und kann eine Transition auslésen. Wenn die Nachricht keine Transition
auslost, wird sie ohne Benachrichtigung des Senders verworfen.

Synchrone Kommunikation Bei synchroner Kommunikation zwischen Aktoren wird die Ver-
arbeitung des Senders blockiert bis er eine Antwort auf die Nachricht erhalten hat. Wahrend dieses
Intervalls kann der Sender nicht auf eintreffende Nachrichten reagieren. Der Vorteil der synchronen
Kommunikation ist der hohe Grad an Kontrolle iiber den zeitlichen Ablauf der Kommunikation.
Eine synchrone Kommunikation besteht aus dem kontrollierten Austausch von Nachrichten. Auf
Codeebene wird das synchrone Senden einer Nachricht durch eine Anweisung mit der folgenden
Syntax dargestellt:
rickgabeobjektname = invoke(Signalname,Datenobjekt)
In dieser Arbeit sind auch vereinfachte Darstellungen dieser Kommunikation vorhanden, die sich
in der Regel auf vereinfachte Parameterlisten beschranken.
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Die Beforderung der Nachricht durch den Kommunikationsdienst erfolgt auf gleiche Weise wie
bei asynchroner Kommunikation. Wenn die Nachricht aus der Verhaltensschnittstelle des Empfén-
gers konsumiert wird, muss die Aktion der ausgelésten Transition eine Antwort an den Sender
durch die gleiche Schnittstellenkomponente beinhalten. Diese Antwortnachricht hat Vorrang vor
allen anderen Nachrichten, die auf der Verhaltenschnittstelle des Senders eingereiht sein kénnen.
Nach Konsumierung der Antwortnachricht wird der Sender fiir weitere Verarbeitungen freigegeben.

Auf Codeebene wird das synchrone Senden einer Antwort durch eine Anweisung mit der fol-
genden Syntax dargestellt:

nachricht.reply (Signalname, Antwortobjekt)

In dieser Arbeit sind auch vereinfachte Darstellung dieser Kommunikation vorhanden, die sich in
der Regel auf die Parameterliste beziehen.

Ein wesentlicher Nachteil der synchronen Kommunikation ist die Moglichkeit von Deadlocks,
wenn die Verarbeitung des Systems zum Stillstand kommt. Dies kann beispielsweise durch den
quasi gleichzeitigen, gegenseitigen Aufruf zweier Aktoren kommen. Eine andere Mdéglichkeit ist die
Entstehung eines Deadlocks durch zyklische synchrone Kommunikation, die verhéltnisméfkig schwer
zu analysieren ist.

Fin weiterer Nachteil sind erhéhte Latenzzeiten infolge von der erzwungenen Wartezeit beim
Versenden einer Nachricht. Hier gehen die Transportzeiten der Nachricht und der Antwort, sowie
die Latenz- und Verarbeitungszeit des Empfiangers ein.

Um diese Effekte zu reduzieren, konnen bestehende Kommunikationen nach einer definierten
Zeitspanne abgebrochen werden, wenn keine Antwort mehr erwartet werden kann. Dies hat den
Verlust der Nachricht zur Folge und kann eine Stérung des Systemablaufs bedeuten.

Empfang von Nachrichten In Zustandsautomaten und dhnlichen Formalismen ist keine expli-
zite Definition des Empfangens von Nachrichten notwendig. Da in der Verhaltensspezifikation eines
Aktors haufig auf die in der empfangenen Nachricht eingebetteten Informationen Zugriff erfolgen
muss, ist eine syntaktische Definition fiir die Verarbeitung von Nachrichten notwendig.
Der Zugriff auf die in einer Nachricht eingebetteten Daten wird folgendermaften dargestellt:
nachricht.data
Um den Zugriff auf das Signal der Nachricht zu ermdglichen, wird folgender Syntax genutzt:
nachricht.signal

Verschieben von Ereignissen Eine Nachricht mit hochster Prioritdt muss auch dann in der
Verarbeitung vorangestellt werden, wenn diese unerwartet wahrend der Verarbeitung einer kom-
plexen Ereignissequenz eintrifft. Diese unerwiinschte Unterbrechung der komplexen Ereignisverar-
beitung sollte bei unerwarteten Nachrichten untergeordneter Prioritédt nicht erfolgen. Zu diesem
Zweck soll die Verarbeitung des unerwarteten Ereignisses bis zur vollstdndigen Verarbeitung der
komplexen Ereignissequenz verschoben werden. Zu diesem Zweck stellt Real-Time Object-Oriented
Modeling die Moglichkeit des Verschiebens der Ereignisverarbeitung bereit. Dies gibt der Anwen-
dung die Kontrolle iiber die Reihenfolge, in der Nachrichten verarbeitet werden. Eine verschobenes
Ereignis wird in der Warteschlange der Schnittstelle vorgehalten, bis es im Code explizit freigegeben
wird.

Um ein Ereignis zu verschieben wird folgende Syntax genutzt:

nachricht.defer()
Dies stellt das Ereignis in eine Warteschlange verschobener Ereignisse.

Um das erste verschobene Ereignis aus der Warteschlange freizugeben, wird die folgende Syntax
verwendet:

port.recall(frontFlag)
Der boolesche Wert frontFlag entscheidet, ob das nédchste Ereignis direkt verarbeitet wird oder
ob es an die Ereigniswarteschlange der Schnittstellenkomponente port angehdngt wird. Fir den
Fall Wahr wird das Ereignis sofort verarbeitet, im Fall Falsch wird das Ereignis in die Liste der
nicht verschobenen Ereignisse eingestellt, die zwischen Verschieben und Freigeben des Ereignisses
aufgetreten sein konnen.

Um alle Ereignisse aus der Warteschlangen freizugeben, wird die folgende Syntax verwendet.

port.recallAll(frontFlag)
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Mit der Freigabe aller Ereignisse werden diese sofort in der vorhandenen Reihenfolge verarbeitet
oder in die Warteschlange der Schnittstellenkomponente eingestellt.

3.1.4 Ausnahmebehandlung

Um die Realisierung von fehlertoleranten Softwaresystemen zu ermoglichen, bietet Real-Time
Object-Oriented Modeling die Moglichkeit nachrichtenbasierte Ausnahmen zu generieren. Die Ge-
nerierung von Ausnahmen kann grundsétzlich auf Ebene der zugrunde liegenden objektorientierten
Programmiersprache oder als echter Bestandteil des Entwurfsmodells geschehen.

Programmiersprachliche Ausnahmebehandlung Die Behandlung von Ausnahmen variiert
zwischen verschiedenen Programmiersprachen. Haufig besteht sie aus einer expliziten Identifizie-
rung von Anweisungen, die gegen bestimmte Fehler durch anwendungsspezifische Wiederherstel-
lungsmechanismen geschiitzt sind. Die programmiersprachliche Ausnahmebehandlung hat immer
Vorrang vor der in Real-Time Object-Oriented Modeling spezifizierten Ausnahmebehandlung.

Ausnahmebehandlung in Real-Time Object-Oriented Modeling In Real-Time Object-
Oriented Modeling werden Ausnahmen, die nicht von der programmiersprachlichen Ausnahme-
behandlung erfasst wurden, durch einen unterliegenden Dienst abgefangen. Die Ausnahme wird
dort in eine Nachricht verhiillt und an die Verhaltenskomponente geschickt, welche die Ausnahme
produziert hat. Um die Nachricht empfangen zu kénnen, benotigt die entsprechende Komponente
eine Bindung mit dem Dienst der Ausnahmebehandlung. Die Ausnahmebehandlung erfolgt in der
Komponente durch Transitionen, die auf Signale des entsprechenden Anschlusspunkts auslsen.

3.1.5 Zeitbedingungen

In jedem Echtzeitmodell kdnnen Zeitintervalle und Zeitpunkte als Bedingungen im Verhalten von
Bedeutung sein. Fiir die Auswertung von Zeitbedingungen ist mindestens ein Zeitdienst notwen-
dig. Um einen festgelegten Zeitpunkt definieren zu kénnen wird ein globaler Zeitgeber bendotigt,
der einen gemeinsamen Bezug zwischen verteilten Systemkomponenten herstellt. Fiir die Auswer-
tung von Zeitintervallen geniigt ein lokaler Zeitdienst pro Komponente; ein globaler Zeitdienst ist
nicht notwendig. Ein Zeitdienst kann systemextern oder systemintern vorhanden sein. Ein exter-
ner Zeitdienst wird iiber einen Endport angeschlossen, wahrend ein interner Zeitdienst iiber einen
Systemport angeschlossen wird.

Eine Anfrage an das Schnittstellenobjekt eines Zeitdienstes kann einen Zeitintervall oder einen
Zeitpunkt spezifizieren. Nach Annahme der Anfrage wird ein Zeitgeber initialisiert. Jede Anfrage
bewirkt die Initialisierung eines neuen Zeitgebers. Nach Ablauf des Zeitintervalls oder mit Errei-
chen des Zeitpunkts wird eine Nachricht der Zeitiiberschreitung (engl. Timeout) vom Zeitgeber an
die anfragende Komponente geschickt. Diese Nachricht wird in die Warteschlange des entsprechen-
den Anschlusspunktes gestellt, so dass eine Verzégerung der Bearbeitung der Nachricht moglich
ist. Jeder Zeitgeber kann vor oder nach Zeitiiberschreitung abgebrochen und zerstért werden. Die
Spezifizierung von Prioritdten bei der Initialisierung eines Zeitgebers kann zur Realisierung harter
periodischer Zeitanwendungen genutzt werden. Dies geschieht durch die Anfrage an den Verhal-
tensschnittstellenobjekt eines Zeitdienstes zur Initialisierung eines Zeitgebers mit héchster Priori-
tat. Die Nachricht der Zeitiiberschreitung dieses Zeitgebers erhilt Vorrang vor allen Nachrichten
untergeordneter Prioritdt bei der Nachrichteniibermittlung und in der Warteschlange.

Nach Senden einer Nachricht kann eine maximale Antwortzeit spezifiziert werden. Nach Ablauf
dieser Zeitspanne kann angenommen werden, dass der Empfanger fehlerhaft oder gar nicht arbeitet.
Die Definition von absoluten Zeitpunkten ist beispielsweise fiir sich téglich wiederholende Aktio-
nen notwendig. Um Zeitbedingungen in Real-Time Object-Oriented Modeling darzustellen, miissen
diese auf Nachrichten abgebildet werden. Daher besitzt Real-Time Object-Oriented Modeling einen
Timing Service, der zu absoluten Zeitpunkten oder nach Ablauf von Zeitintervallen regelméfige
Timeout-Nachrichten generieren kann.

In einfacher Form wird ein Zeitintervall Intervall von einem Schnittstellenobjekt timerport in
folgender Syntax definiert:
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timerid = timerport.informIn(Intervall)
Ein Zeitgeber auf einem Schnittstellenobjekt timerport mit dem Identifikator timerid wird in fol-
gender Syntax abgebrochen:

timerport.cancelTimer (timerid)
Um eine Benachrichtigung zu einem absoluten Zeitpunkt time zu erhalten wird folgende Syntax
verwendet:

timerid = timerport.informAt(time)
Diese Dienste konnen um Prioritdten und Senderidentifikation erweitert werden, so dass in verteil-
ten Systemen harte, periodische Zeitbedingungen realisiert werden kénnen.

3.2 ROOMcharts

Die Aktoren eines Modells sind strukturierte Entitdten, die einen logischen Behélter fiir Verhaltens-
beschreibungen bieten. Das Verhalten eines Aktors ist ein Bestandteil seiner Spezifikation. Jeder
Aktor enthélt einen obersten, hierarchisch strukturierten Zustand top, der eine Verhaltensbeschrei-
bung in Form eines ROOMcharts enthélt. Dieses ROOMchart, ein erweiterter Zustandsautomat
[117], beschreibt das Antwortverhalten des Aktors auf Ereignisse aus der Umwelt und von anderen
Aktoren.

Wie auch Statecharts [113, 64] bieten ROOMcharts hierarchische Strukturelemente und Steue-
rungsmechanismen. Im Gegensatz zu Statecharts bieten ROOMcharts aber eine eindeutige Seman-
tik und lassen die hierarchische Definition von Namensraumen und erweiterten Zustandsvariablen
zu. Da Nebenldufigkeit in Real-Time Object-Oriented Modeling nur auf der Systemebene definiert
wird, besitzen ROOMcharts keine nebenldufigen Strukturelemente. Das mit ROOMcharts darge-
stellte Verhalten ist sequentiell und auf einen Aktor begrenzt. Die Ereignisverarbeitung wird auf
ROOMcharts abgebildet, indem die Zustédnde den Modus der Ereigniserwartung abbilden und die
Transitionen die Ereignisverarbeitung darstellen. Ein Ereignis 16st eine Transition aus, die eine Er-
eignisverarbeitung bewirkt. Die auf die Transitionen abgebildete Ereignisverarbeitung wird durch
eine beliebige, vorzugsweise eine objektorientierte Programmiersprache spezifiziert. In den folgen-
den Abschnitten werden die fiir eine Modulpriifung wesentlichen Entwurfselemente von ROOM-
charts erldutert und in Beispielen dargestellt.

3.2.1 Zustiande und Transitionen

Die Definition eines Zustands ermoglicht die Modellierung von hierarchischen Strukturen und er-
weiterter Funktionalitdt. Jeder Zustand kann eine beliebige Anzahl Unterzustinde, Transitionen
und zusétzlicher erweiterter Zustandsvariablen enthalten. Dies erlaubt die detaillierte Verfeine-
rung eines Verhaltens zu einem beliebigen Zeitpunkt im Entwicklungsprozess. Ein Zustand bildet
einen Namensraum fiir lokale, erweiterte Zustandsvariablen. Ein Zustand, der keine Unterzusténde
enthilt, wird elementarer Zustand genannt.

top
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Abbildung 3.2: Zusténde in ROOMcharts

Ein Zustand wird durch ein Rechteck mit gerundeten Ecken dargestellt und durch eine eindeu-
tige Bezeichnung identifiziert. Der oberste hierarchische Zustand top wird von jedem Aktor separat
definiert und besitzt einen Initialpunkt. Eine initiale Transition beginnt in einem Initialpunkt und
endet in einem Unterzustand von top. In Abbildung 3.2 ist beispielhaft ein ROOMchart mit einem
Zustand 1, einem Initialpunkt und einer initialen Transition dargestellt.

Eine Transition bewirkt einen Zustandswechsel im Verhalten eines Aktors und fiihrt eine Menge
von Aktionsschritten iiber erweiterte Zustandsvariablen, temporire Variablen und Nachrichtenob-
jekte aus. Jede Transition kann durch eine beliebige Anzahl Ereignisse ausgelost werden. Die Spe-
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zifikation der auslosenden Ereignisse einer Transition wird als Trigger bezeichnet. Eine Transition
kann eine beliebige Bezeichnung besitzen.

top
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Abbildung 3.3: ROOMchart mit Transitionsbezeichnungen
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Abbildung 3.4: ROOMchart mit Transitionsspezifikationen

Die grafische Darstellung einer Transition erfolgt durch einen Pfeil vom Ausgangszustand zum
Endzustand und kann optional mit einer Bezeichnung oder mit Trigger und Aktion beschriftet
werden. Die Beispiele in den Abbildungen 3.3 und 3.4 stellen die méglichen grafischen Beschrif-
tungsarten von Transitionen mit Bezeichnung oder Spezifikation dar. Die Beispiele kénnen sich
auf die gleichen Transitionen beziehen, da Bezeichnung und Spezifikation voneinander unabhingig
sind.

Transitionstrigger Der Trigger (engl. to trigger, dt. auslosen, schalten) einer Transition besteht
aus dem Namen des auslosenden Ereignisses, dem Namen des Schnittstellenobjekts und einer op-
tionalen Wichterbedingung. Ein auslosendes Ereignis muss ein giiltiges Eingangssignal auf einem
Schnittstellenobjekt des Aktors sein. Die Wichterbedingung ist ein boolescher Ausdruck der dy-
namisch evaluiert wird, wenn das Ereignis zur Verarbeitung vorgesehen ist. Eine Transition wird
ausgelost, wenn das passende Ereignis eintritt und die Wichterbedingung erfiillt ist. Ein Trigger
kann mehrere auslosende Ereignisse enthalten, die disjunktiv miteinander verkniipft sind. Es ist
moglich, in einem Zustand mehrere Transitionen mit gleichen auslésenden Ereignissen oder nicht
disjunkten Wachterbedingungen zu spezifizieren. In diesem Fall wird theoretisch eine beliebige
Transition nicht-determistisch ausgefiihrt. In der Praxis hdngt dieses Verhalten vom Codegenera-
tor und dessen Umformungsregeln fiir Transitionen mit Wichterbedingung ab, da auf Codeebene
kein Nichtdeterminismus existiert. Haufig ergibt sich eine deterministische Reihenfolge aus den
Zeitpunkten der Erzeugung der einzelnen Transitionen, deren Ausloser beispielsweise in switch-
Konstrukten [150, 100] evaluiert werden.

In einer Schachtelung von hierarchischen Zustdnden kénnen mehrere Transitionen fiir die Aus-
16sung durch ein Ereignis zum gleichen Zeitpunkt in Frage kommen. Wenn ein ROOMchart sich
wahrend der Ausfiihrung in einem elementaren Unterzustand befindet, werden auch alle iiberge-
ordneten hierarchischen Zustdnde eingenommen. Von einem elementaren Unterzustand bis zum
obersten hierarchischen Zustand top konnen Transitionen mit gleichen Auslosern definiert sein.
In einem ROOMchart wird im beschriebenen Fall nur die innerste Transition ausgelost und das
Ereignis konsumiert (engl. Deepest First Triggering Rule). Wenn in einer Hierarchieebene keine
Transition ausgelost werden kann, muss auf der ndchsthoheren Hierarchieebene mit der Suche fort-
gefahren werden. Wenn auf der hochsten Hierarchieebene noch keine Transition ausgelost werden
kann, wird das Ereignis verworfen.

Detaillierter textueller Aktionscode Die Ereignisverarbeitung wird in Form von Aktionen
an Transitionen und Zustdnden definiert. Prinzipiell kann jede Programmiersprache zur Spezifi-
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kation von Aktionscode genutzt werden. Die objektorientierten Programmiersprachen, beispiels-
weise JAVA oder C++ [100, 150], gelten als besonders geeignet, da sie das Objektparadigma in
die néchsttiefere Implementierungsebene transportieren. Die wesentlichen Entwurfskonzepte sind
unabhéngig von einer spezifischen Programmiersprache. Um eine Verbindung zu der programmier-
sprachlichen Ebene herzustellen, werden spezielle Objektbibliotheken benutzt. Die Semantik dieser
Objekte wird in Real-Time Object-Oriented Modeling definiert, wahrend sie durch die Syntax der
gewahlten Programmiersprache reprisentiert werden. Ein Teil dieser Objekte ist in ROOMcharts
und auf programmiersprachlicher Ebene zugénglich, beispielsweise Nachrichten und verschiedene
Formen von Ports. Diese Objekte werden als Detail Level Linkage Objects bezeichnet. Mit detail-
liertem Programmtext kénnen Aktionscode an Transitionen und Zustédnden, Wichterbedingungen,
mit dem ROOMchart assoziierte, interne Funktionen und Bedingungen an Auswahlpunkten defi-
niert werden. Charakteristische Merkmale von Aktionscode sind die Definition der Kommunikation
mit anderen Aktoren iiber die Verhaltensschnittstelle und der Zugriff auf Dienste von Real-Time
Object-Oriented Modeling, wie beispielsweise Zeitgeber.

top
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Abbildung 3.5: ROOMchart mit Eingangs- und Ausgangsaktionen

Eingangs- und Ausgangsaktionen von Zustinden FEin Zustand kann optionale Eingangs-
und Ausgangsaktionen besitzen, die beim Betreten bzw. Verlassen des Zustands ausgefiihrt werden.
Eine Eingangsaktion wird durch jede eingehende Transition ausgelést und nach der Aktion dieser
Transition ausgefiihrt. Eine Ausgangsaktion wird von jeder ausgehenden Transition ausgelost und
vor der Aktion dieser Transition ausgefiihrt.

Das Beispiel in Abbildung 3.5 zeigt ein ROOMchart mit zwei Zustédnden und verschiedenen
Eingangs- und Ausgangsaktionen. Der Zustand I besitzt die Ausgangsaktion z, und der Zustand 2
besitzt die Eingangsaktion z. Durch das Ereignis e wird die Aktion y ausgefiihrt und vom Zustand
1 in den Zustand 2 gewechselt. Dieses Beispiel fiihrt die Aktion zyz aus.

3.2.2 Hierarchische Konzepte

Ein hierarchischer Zustand enthélt einen Zustandsautomaten einer tieferen hierarchischen Ebene
und abstrahiert ein detailliertes Verhalten. Der interne Automat eines hierarchischen Zustands
kann als dessen Implementation betrachtet werden. Wenn in einem ROOMchart ein Unterzustand
eingenommen wird, soll sich das System gleichzeitig in dessen Oberzusténden befinden.

Das Beispiel in 3.6 zeigt ein ROOMchart mit dem hierarchischen Zustand B. Der oberste
Zustand top wird automatisch fiir jeden Aktor erzeugt und stellt ebenfalls einen hierarchischen
Zustand dar. Der Oberzustand top enthélt neben B auch zwei elementare Zustdnde 1 und 2.
Der hierarchische Zustand B enthélt die elementaren Unterzustéinde I und 2. Es kommt nicht zu
einem Namenskonflikt in diesem ROOMchart, da jeder elementare Zustand durch seinen Namen
und die Namen seiner Oberzustinde identifiziert werden kann. Die Zusténde einer Hierarchieebene
innerhalb eines kompositionellen Zustands miissen eindeutig identifizierbar sein.

Giiltigkeitsgrenzen erweiterter Zustandsvariablen In ROOMcharts ist die Einbettung von
detailliertem Verhalten in einem abstrakten hierarchischen Zustand erlaubt. Diese Detaillierung
ist syntaktisch vergleichbar mit der Bildung von Blécken in strukturierten Programmiersprachen,
beispielsweise Schleifenriimpfe oder Wahr- und Falsch-Block einer Bedingungsanweisung. Jeder
Zustand definiert in ROOMcharts einen Namensraum fiir lokale, erweiterte Zustandsvariablen.
Von einem Punkt in einem hierarchischen Zustand kann auf alle erweiterten Zustandsvariablen der
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Abbildung 3.6: Hierarchisches ROOMchart

gleichen und aller hoheren Hierarchieebenen zugegriffen werden. Von einer hoheren Hierarchieebene
kann aber nicht auf die erweiterten Zustandsvariablen tieferer hierarchischer Zusténde zugegriffen
werden. In dem beispielhaften ROOMchart in Abbildung 3.6 ist eine erweiterte Zustandsvariable x
in top definiert, und eine erweiterte Zustandsvariable y ist in B definiert. Aus dem hierarchischen
Zustand B ist der Zugriff auf die Variablen x und y moglich. Aus dem Zustand top, nicht innerhalb
von B, ist nur der Zugriff auf die Variable x moglich.

Segmentierte Transitionen und Anschlusspunkte Ein hierarchischer Zustand s. beinhaltet
eine hierarchisch untergeordnete Ebene des Kontrollflusses. Um diese Ebene zu erreichen, muss
die Zustandsgrenze von s. durchbrochen werden. Dies geschieht mittels Anschlusspunkten, die
auf der Zustandsgrenze definiert werden und beliebig viele eingehende mit einem ausgehenden
Transitionssegment verbinden. Ein absteigender Anschlusspunkt wird durch einen Kreis mit einem
diagonalen Kreuz dargestellt. Ein aufsteigender Anschlusspunkt wird durch einen Kreis mit einer
Raute dargestellt. Die Segmente einer Transition, innerhalb und aufserhalb von s., kénnen nur auf
die erweiterten Zustandsvariablen ihrer jeweiligen hierarchischen Ebene zugreifen.

In dem beispielhaften ROOMchart in Abbildung 3.6 werden die Zustandsgrenzen von B an
Anschlusspunkten durchbrochen. Die Transition vom Zustand 2 in top zum Zustand [ in B muss
iiber einen Anschlusspunkt die Zustandsgrenze von top durchbrechen. Die Transition vom Zustand
2 in B zu Zustand I in top ist durch einen Anschlusspunkt segmentiert.

Gruppentransitionen Fiir die Subzustinde eines kompositionellen Zustands diirfen gemein-
same Transitionen definiert werden, die aus jedem Subzustand in einen beliebigen internen oder
externen Folgezustand fithren diirfen. Diese Transitionen werden fiir die Gruppe der Subzusténde
definiert und werden daher Gruppentransitionen genannt. Eine Gruppentransition kann fiir einen
gewOhnlichen kompositionellen Zustand intern oder extern verwendet werden. Fiir den obersten
Zustand top konnen nur interne Gruppentransitionen definiert werden. Im Unterschied zu extern
definierten Gruppentransitionen, 16sen interne Gruppentransitionen nicht die Eingangs- und Aus-
gangsaktionen des kompositionellen Zustands aus.

Das Beispiel in Abbildung 3.7 zeigt ein ROOMchart mit einem hierarchischen Zustand B und
verschiedenen Gruppentransitionen. Der hierarchische Zustand B besitzt eine externe Gruppen-
transition, die aus jedem Subzustand von B durch das Ereignis e ausgel6st werden kann, im
Zustand 1 von top endet und die Aktion z ausfiihrt. Weiterhin enthélt das Beispiel eine interne,
reflexive Gruppentransition im obersten Zustand top, die von jedem Unterzustand von top durch
das Ereignis f ausgelost werden kann und die Aktion y ausfiihrt.

Uberschreiben von Gruppentransitionen Eine Gruppentransition kann durch Transitionen
der gleichen oder einer tieferen Ebene iiberschrieben werden. Das Uberschreiben einer Gruppen-
transition erfolgt durch die Definition einer Transition niedrigerer Hierarchiestufe und mit gleichem
Trigger. In dem Beispiel in Abbildung 3.7 {iberschreiben die Transitionen zwischen den Zusténden
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Abbildung 3.7: ROOMchart mit Gruppentransitionen

1 und 2 im hierarchischen Zustand B die interne Gruppentransition mit dem Trigger f in Zustand
top.

Gedichtnispunkte Eine Gedéchtnisfunktion dient dem temporéren Speichern eines Unterzu-
stands, um interne Abl&ufe eines kompositionellen Zustands zu schiitzen. Beim aufsteigenden Ver-
lassen einer Hierarchieebene wird der derzeitige Zustand bis zum néchsten absteigenden Betreten
durch eine Gedéchtnisfunktion gespeichert. Eine Gedéachtnisfunktion wird durch eine Transition
zu einem hierarchischen Zustand definiert, die keinen expliziten Endzustand besitzt und daher in
einem Anschlusspunkt, dem Geddchitnispunkt endet. Eine Transition, die zur Definition einer Ge-
déachtnisfunktion fiihrt, wird als Gedéchtnistransition bezeichnet. Eine Ged&chtnistransition kann
in jeden Unterzustand fithren, der ein Verlassen des hierarchischen Zustands ermoglicht.

Abbildung 3.8: ROOMchart mit Gedéachtnisfunktion

Das Beispiel in Abbildung 3.8 stellt ein ROOMchart mit einem hierarchischen Zustand B dar,
auf dem eine Gedéchtnisfunktion definiert ist. Die Transition von Zustand 2 in top zu B stellt
eine Gedéachtnistransition dar. Diese kann in jedem Unterzustand von B enden, vorausgesetzt der
Unterzustand erlaubt ein direktes Verlassen von B oder ist Zielzustand der initialen Transition
von B. Die Gruppentransition vom hierarchischen Zustand B zum Zustand 1 in top ermdoglicht
ein Verlassen von B aus allen Unterzustédnden. Die Gedachtnistransition kann daher im Zustand 1
oder Zustand 2 von B enden. Die Gedéchtnistransition endet im Unterzustand 1, wenn B zuletzt
aus diesem Zustand verlassen wurde. Dies gilt analog fiir den Subzustand 2 von B. Wenn der
hierarchische Zustand B zum ersten Mal durch die Gedéchtnistransition betreten wird, ist der
Initialpunkt der Gedéchtniszustand und die Initialtransition wird ausgefiihrt.
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3.2.3 Konditionale Konzepte

Fiir die Konstruktion von bedingten Kontrollstrukturen stehen in ROOMcharts Auswahlpunkte
und Wichterbedingungen in Transitionstriggern zur Verfiigung. Die Verwendung von bedingten
Transitionstriggern wurde bereits an anderer Stelle erlautert. Jeder mit bedingten Transition mo-
dellierte Kontrollfluss kann in eine Struktur mit Auswahlpunkten transformiert werden. In einem
bindren Auswahlpunkt wird eine Bedingung formuliert, welche die Werte Wahr und Falsch liefert
und die dynamisch zur Laufzeit evaluiert wird. Fiir Wahr und fiir Falsch besitzt ein Auswahlpunkt
jeweils maximal eine Transition, die auslost, sobald der entsprechende Fall eintritt. Ein Auswahl-
punkt stellt nicht eine Ereigniserwartung dar und wird als Pseudozustand bezeichnet.

ftop )

Abbildung 3.9: ROOMchart mit Auswahlpunkt

Das Beispiel in Abbildung 3.9 stellt ein ROOMchart mit Auswahlpunkt dar. Von Zustand 1
fithrt eine Transition mit dem Trigger e in einen Auswahlpunkt, in dem die Bedingung c¢ evaluiert
wird. Wenn ¢ wahr wird, ist der Zustand 2 der Endzustand und es wird eine Aktion = produziert.
Wenn ¢ falsch wird, ist der Zustand 3 der Endzustand und es wird eine Aktion y produziert.

Eine detaillierte Beschreibung von Auswahlpunkten kann in [143, 113, 64] gefunden werden.
Die dort dargestellten Auswahlpunkte lassen die Definition komplexer Entscheidungen mit beliebig
vielen ausgehenden Transitionen zu. Die mit den Transitionen korrespondierenden Bedingungen
miissen nicht disjunkt sein. Dies fiihrt theoretisch zu unerwiinschtem, nichtdeterministischem Ver-
halten. Als Anwendungsvoraussetzung fiir das in dieser Arbeit vorgestellte Verfahren der Testfall-
generierung aus ROOMcharts wird die ausschliefliche Verwendung von bindren Auswahlpunkten
gefordert.

3.3 Echtzeitanwendungen

Der Ansatz der Codegenerierung ist nicht in jedem Fall praktisch durchfiihrbar. Dies kann beispiels-
weise der Fall sein, wenn eine besonders dichte Systemintegration bendtigt wird - was aufgrund
der Verwendung virtueller Maschinen problematisch ist. In diesem Fall wird von Selic die manu-
elle Transformation eines Systems auf die Zielplattform vorgeschlagen. Dies soll in den meisten
Féllen zweckméfig sein, da Real- Time Object-Oriented Modeling auf einer Abstraktion bekannter
Echtzeit-Ansétze [44, 144] basiert.

3.3.1 Echtzeitumgebungen

Eine Implementationsplattform besteht aus einer Programmierumgebung, dies beinhaltet eine Pro-
grammiersprache und eine Laufzeitumgebung. Eine Echtzeitumgebung bietet weiterhin nebenlaufi-
ge Programmierung (engl. Concurrent Programming Paradigm), die entweder direkt oder in Form
einer Bibliothek von der Programmiersprache unterstiitzt wird.

Echtzeit-Programmiersprachen Fiir die Programmierung von Echtzeitsystemen werden be-
vorzugt blockorientierte, imperative Programmiersprachen eingesetzt [144, 1, 74, 12]. Objektorien-
tierte Programmiersprachen finden in eingeschriankter, oftmals experimenteller Form Anwendung
[79].
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Multitasking FEine Echtzeitumgebung sollte eine Form leichtgewichtiger Nebenlaufigkeit oder
Threading (engl. thread - Faden, Erzdhlstrang, Gedankengang)[144| unterstiitzen. Jeder Thread
benétigt einen eigenen Kontext in dem Zustandsinformationen wihrend Ruhephasen gespeichert
werden. Ein System mit dynamischer Struktur muss die dynamische Erzeugung und Zerstérung
von Threads erlauben [105].

Thread Synchronisation Die Uberlappung mehrerer Threads auf einem System mit einem
Prozessor kann zu gegenseitigen Storungen der Thread-Abléufe fithren. Dies wird héufig durch den
Einsatz fehleranféalliger und aufwéindiger Ausschlusstechniken vermieden. Ein in Real-Time Object-
Oriented Modeling realisiertes System sollte keine explizite Synchronisation von Threads benotigen,
da es theoretisch keinen gemeinsamen Speicher gibt und die Verarbeitungen nicht unterbrochen
werden konnen (engl. Run-To-Completion). Wenn die eingesetzte Programmiersprache gemeinsame
Speicherverwaltung unterstiitzt, ist allerdings eine gegenseitige Beeinflussung verschiedener Akto-
ren nicht ausgeschlossen. Die gemeinsame Nutzung von Speicher kann wegen geringer Ressourcen
oder zur Leistungsverbesserung notwendig sein. In diesen Féllen ist die Anwendung von Synchroni-
sationsmafinahmen, wie beispielsweise Semaphoren, die Definition kritischer Speicherregionen oder
Wachterfunktionen, empfehlenswert.

Interprozedurale Kommunikation Die Kommunikation erfolgt durch diskrete Nachrichten-
pakete, die im Kontext eines Threads erzeugt und in den Kontext eines anderen Threads trans-
feriert werden. Im Idealfall sollte das Nachrichtenpaket nach dem Verschicken nicht mehr vom
Sender zugreifbar sein. Viele Echtzeit-Rechnerarchitekturen unterstiitzen das Nachrichtenkonzept.
Die einfachste Form der Kommunikation stellen asynchrone Nachrichten dar. Da mehrere Nach-
richten quasi gleichzeitig einen Empfanger erreichen konnen, muss eine Art von Warteschlange vom
zugrunde liegenden Rechnerkern unterstiitzt werden. Dies ist hdufig in Form von Mailboz-, Socket-
oder Pipe-Konzepten gegeben. Wenn ein Entwurf synchrone Kommunikation zwischen nebenldu-
figen Komponenten verlangt, muss der Rechnerkern entweder Rendezvous oder Remote Procedure
Call unterstiitzen [144, 143, 105].

Scheduling Uber die Semantik von Nachrichten- oder Ereignispriorititen werden in Real- Time
Object-Oriented Modeling nur schwache Annahmen gemacht. Fiir die meisten Entwiirfe sind die
Scheduling-Konzepte (engl. schedule - Zeitplan) der Laufzeitumgebung zweckméBig [144, 143, 105].
Allerdings kann die Forderung der strikten Verarbeitungsreihenfolge nach Ereignisprioritdten pro-
blematisch sein, da die meisten Rechnerkerne nach Thread-Prioritdten terminieren. In solchen
Féllen kann eine Erweiterung oder ein Ersatz der Scheduling-Vorrichtung der Zielplattform not-
wendig sein. Fine mogliche Modifikation kénnte der dynamische Abgleich von Thread-Prioritdten
auf die jeweils hochsten Ereignisprioritdten sein. In verschiedenen Arbeiten haben Freedman et al.
die temporale Analysierbarkeit von Real-Time Object-Oriented Modeling nachgewiesen [141, 140].

Speicherverwaltung Alle Speicherreferenzen eines nebenlédufigen Systems sind lokal auf Akto-
ren beschrdnkt. Hieraus leitet sich die Forderung nach individuell geschiitzten Speicherrdumen fiir
individuelle Aktoren ab. Wenn eine Programmiersprache ausschlieflich gemeinsame Speicherver-
waltung unterstiitzt, wiirde ein Schema fiir den Speicherschutz die Fehleranfalligkeit der Imple-
mentierung signifikant reduzieren [105, 144].

Implementierung Es gibt zwei Wege einen Entwurf in Real- Time Object-Oriented Modeling auf
einem Echtzeitsystem zu implementieren. Der Entwurf wird gemeinsam mit der virtuellen Lauf-
zeitumgebung gebunden und fiir die Zielplattform kompiliert. Dieser Ansatz bietet eine hohe Zu-
verlassigkeit und ist gegeniiber einem manuellen Ansatz deutlich kosteneflizienter. Die traditionelle
Alternative sieht die Anwendung von diversen Abbildungsvorschriften vor, die den urspriinglichen
Entwurf in eine dem Zielsystem angepasstere Implementierung transformieren. Dieser Ansatz fin-
det immer Anwendung, wenn keine auf das Zielsystem passende virtuelle Maschine verfiigbar ist,
oder aus Leistungsgriinden eine an das Zielsystem besonders angepasste Implementierung notwen-
dig ist. Die Eigenentwicklung einer virtuellen Maschine kann in manchen Fillen eine zweckméfige
Kombination der Vorteile beider Ansitze darstellen [143, 112, 97].
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3.4 Testkonzept

Die qualitétsorientierte Softwareentwicklung mit Modul-, Integrations- und Systemtest fiir Real-
Time Object-Oriented Modeling erfordert die Entwicklung eines technischen Konzepts fir die
Durchfithrung und die Ziele jeder einzelnen Qualitétssicherungsphase. Zu diesem Zweck werden
im Folgenden die in den Phasen des Modul-, Integrations- und Systemtest wichtigen Merkmale
untersucht und ein Konzept fiir den Modultest vorgestellt.

3.4.1 Modultest

Wahrend der Modultestphase in einem modellbasierten Softwareentwicklungsprozess und der Ver-
wendung von Real-Time Object-Oriented Modeling wird das Verhalten jedes Aktors eines Systems
separat gepriift. Die Schnittstelle eines Aktors wird durch seine Ports und deren Protokolle defi-
niert. Da Protokolle unabhéngig von Aktoren verdndert werden kdénnen, sollten die im Protokoll
definierten Ereignissequenzen wihrend des Modultests eines Aktors nicht beriicksichtigt werden.
Diese Sequenzen koénnen alternativ in Form funktionsorientierter Tests gepriift werden. Erst durch
den rigiden Einsatz von Anforderungsverfolgungsmethoden [54] kénnen Aktoren mit Protokollen
getestet werden, da die Auswirkungen der Anderung eine Protokolls sichtbar werden und zusétz-
liche Tests in Konsequenz durchgefiihrt werden koénnen.

Die Testfdlle kénnen aus allen im Entwicklungsprozess entstandenen Dokumenten abgeleitet
werden, die einen Bezug zum Aktor besitzen. Dies kann auch Analyse- und Entwurfsdokumente
umfassen, die beispielsweise in Form von Lastenheften oder Sequenzdiagrammen vorliegen. Zuséitz-
lich kann die Struktur des Aktors fiir die Testfallgenerierung oder fiir die Definition von Testvoll-
standigkeitskriterien dienen.

Jeder Aktor wird in einem speziellen Testrahmen gepriift, der alle durch den Aktor genutzten
Dienste simulieren und alle vom Aktor angebotenen Dienste abfragen kann. Zu diesem Zweck be-
sitzt der Testrahmen eine aktive Komponente - den Testtreiber - und mehrere passive Komponenten
- die Stubs.

Ein Aktor stellt eine sequentielle Komponente in einem nebenldufigen System dar und kann
eine komplexe Funktionalitat realisieren. Daher ist der separate Test eines Aktors auf der Ziel-
plattform bereits im Modultest sinnvoll und moglich. Im Gegensatz zur Entwicklungsplattform ist
die vollstdndige Beobachtbarkeit der internen Strukturen und des internen Verhaltens eines Aktors
auf der Zielplattform nicht gesichert. Fiir diese Art von Tests bieten sich daher funktionsorientierte
und automatenbasierte Tests mit hoher Portabilitdt der Testfdlle an. Die Generierung solcher Tests
aus der Struktur von ROOMcharts wird in dieser Arbeit vorgestellt.

Da es sich bei einem Aktor um eine Komponente mit ausschlieflich sequentiellem Verhalten
handelt, sind im Modultest von den Echtzeitkonzepten in Real- Time Object-Oriented Modeling nur
das Antwortzeitverhalten und der Speicherverbrauch entscheidend. Beides kann bei einem Test auf
der Zielplattform gepriift werden.

In Abbildung 3.10 ist das Schema eines beispielhaften Testrahmens fiir den Modultest in Real-
Time Object-Oriented Modeling dargestellt. Ein Aktor ist iber seine drei Ports mit dem Testtreiber
und zwei Stubs verbunden. Der Aktor ist auf der Zielplattform installiert. Der Testrahmen ist auf
einer Testplattform installiert, die eine automatische Protokollierung des Tests erlaubt und wahrend
der Testausfilhrung mit dem Aktor auf der Zielplattform kommuniziert.

3.4.2 Integrationstest

Wiéhrend der Integrationstestphase wird die Kommunikation zwischen den Aktoren des Systems
gepriift. Jeder Aktor stellt eine nebenléufige Komponente dar. Die Integration des Systems erfolgt
schrittweise und erfordert fiir jeden dieser Schritte die Erstellung eines Testrahmens. In dieser
Priiffungsphase sind die Zeitkonzepte von Real-Time Object-Oriented Modeling und des Systems
fiir die Priifung entscheidend. Da diese Arbeit ausschlieklich der Betrachtung von Implementation
und Modultest dient, wird auf eine detailliertere Darstellung verzichtet. Allerdings eignet sich der
présentierte Ansatz der Testfallgenerierung mit einem Model Checker auch hervorragend fiir den
Test nebenlaufiger Systeme. Daher ist eine Ausweitung dieser Methode auf den Integrationstest
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Abbildung 3.10: Aktor im Testrahmen
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fiir Real-Time Object-Oriented Modeling vielversprechend und fiir nachfolgende Forschung emp-

fehlenswert.

3.4.3 Systemtest

Der Systemtest wird unabhéngig von der verwendeten Entwicklungsmethode durchgefiihrt. Eine
Anpassung bekannter Ansétze und Methoden des Systemtest an Real-Time Object-Oriented Mo-

deling erscheint daher nicht notwendig.
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Kapitel 4

Model Checking

Eine der ersten Anwendungen von endlichen Zustandsautomaten und formalen Methoden in der
Softwareentwicklung war die Modellierung und die Analyse von Kommunikationsprotokollen und
Schaltkreisen [17, 102]. Zur gleichen Zeit wurde auch der Ruf nach effektiven Qualitétssicherungs-
methoden fiir die neuen Spezifikationsmittel laut. Ein frither Algorithmus zur Verifikation von
zustandsbasierten Kommunikationsprotokollen basierte auf der Suche innerhalb des von der Spezi-
fikation aufgespannten Zustandsraums [163]. Neben der Entwicklung automatenbasierter Testme-
thoden [66, 55, 59|, die an anderer Stelle ausfiihrlich erldutert werden, wurde mit Model Checking
ein erfolgreicher, formaler Ansatz zur Priifung komplexer und nebenldufiger Kommunikationssys-
teme entwickelt.Mit Model Checking wird die algorithmische Verifikation von formalen Modellen
gegen temporal logische Spezifikationen bezeichnet. Diese Technik wurde in zwei Auspriagungen
unabhéngig voneinander und nahezu gleichzeitig durch Clarke und Emerson [38, 45| sowie Quielle
und Sifakis [129] entwickelt.

Wie bei nahezu allen formalen Methoden stellt auch bei der praktischen Nutzung des Model
Checking die Komplexitét ein gravierendes Problem dar. Bereits bei der ausschlieflichen Betrach-
tung endlicher Zustandsautomaten ist die Anzahl zu untersuchender Zustinde im Losungsraum
oftmals sehr hoch. Bei der Betrachtung erweiterter Zustandsautomaten verschérft sich dieses Pro-
blem drastisch. Zudem multiplizieren sich die Komplexitdten sequentieller Automaten in einem
nebenldufigen System. Daher benutzen Model Checker typischerweise eine Vielzahl von Heuristi-
ken, um diese Ezplosion des Zustandsraums (engl. State Space Explosion) auf ein berechenbares
Mafk zu reduzieren.

Die theoretischen Berechenbarkeitsgrenzen des Model Checking [116, 118] miissen nicht die
praktische Nutzung dieses Ansatzes zur Losung von Testproblemen verhindern. Die Komplexitét
wird von der zugrunde liegenden Logik, von der Méglichkeit zur Abstraktion und von dem Modell
selbst beeinflusst [90, 118]. Um Komplexitidten zu bewerten, muss entschieden werden, wie diese
Eingangsgrofen gemessen werden. Dies geschieht in der Regel mittels verhdltnisméfig unpréziser
Mafse, beispielsweise der Landau-Notation [82]. Eine Komplexitdtsbetrachtung kann fiir die Be-
urteilung und die Verbesserung von Transformationen eines Entwurfs in ein Testmodell genutzt
werden.

Die Testfallgenerierung mittels Model Checking wurde bereits in verschiedenen Arbeiten vor-
gestellt, beispielsweise in [130, 80, 32, 106, 63]. Die Eignung der Model Checking Werkzeuge SAL,
SMV, SPIN und Uppaal wurde bereits untersucht. Der Model Checker SMV basiert auf Compu-
tational Tree Logic (CTL) und hat sich zur Testfallgenerierung bewéhrt [75]. Der Model Checker
SPIN basiert auf Linear Temporal Logic (LTL) und Tiefensuche. Da SPIN aufgrund der Tiefen-
suche tendenziell lingere Testfille als andere Model Checker mit Breitensuche erzeugt, hat er sich
fiir Testzwecke als vergleichsweise ungeeignet erwiesen [52]. Der im Vergleich zu SMV und SPIN
relativ neue und auf eingeschrénkter CTL basierende Model Checker Uppaal hat sich bereits zur
Generierung von Testfillen mit Zeitbedingung bewéahrt [106, 69, 68, 101, 32, 103|. Ebenfalls eine
neuere Entwicklung liegt mit SAL vor, wobei es sich um eine ganze Bibliothek von Methoden
und Werkzeugen fiir die symbolische Analyse handelt. Dieses Paket beinhaltet verschiedene Model
Checker die CTL und LTL beherrschen.

Es ist fraglich, ob der Einsatz anderer Model Checker einen Leistungszuwachs gegeniiber Up-
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Abbildung 4.1: Erweiterter Automat mit Suchbaum

paal bewirken wiirden. Eine vergleichende Untersuchung konnte in einer anschliefenden Arbeit
durchgefiihrt werden. Neben der Leistung spielen in diesem Zusammenhang auch die System-
Definitionssprache und das Eingabeformat eine wesentliche Rolle bei der Bewertung eines Model
Checkers. Mit Uppaal bietet sich hier ein klares Konzept mit XML als Austauschformat.

4.1 Suche im Zustandsraum

Wiéhrend der Analyse erstellt ein CTL Model Checker den Losungsraum in Form eines Zustands-
Transitions-Graphen (engl. state transition graph), der auch als Suchbaum bezeichnet wird [118].
Jeder Zustand im endlichen Zustandsautomaten, im Folgenden als Location (dt. Ort, Stelle, Lage)
bezeichnet, wird mit jedem mdglichen Wert der Systemvariablen zu einem Zustand im Suchbaum
kombiniert. Die Zweige im Suchbaum korrespondieren mit der Kontrollstruktur im System. Der
Zustand eines erweiterten Zustandsautomaten ist ein Tupel (vary,...,var,,L;) der Location L; und
der aktuellen Werte der n erweiterten Zustandsvariablen vary,...,var,,.

Das Beispiel in Abbildung 4.1 stellt einen erweiterten Zustandsautomaten mit Suchbaum dar.
Der initiale Zustand A des Automaten ist durch einen Doppelkreis gekennzeichnet. Der Automat
besitzt die Locations A und B und reagiert auf die Ereignisse el und e2. Der Automat ist um die
ganzzahligen Variablen z und y erweitert, die in den Transitionen verarbeitet werden. Der Such-
baum enthélt alle Zustédnde dieses Systems, die aus den Kombinationen der Werte der Variablen z
und y sowie den Locations A und B gebildet werden.

Ein endliches Zustandssystem mit der Menge initialer Zustdnde I kann mit dem Algorithmus in
4.2 durchsucht werden. Nach diesem Algorithmus wird jeder Zustand mindestens einmal besucht,
der ausgehend von einem initialen Zustand erreichbar ist.

Dieser Algorithmus spezifiziert nicht, wie der Zustand s aus New in Zeile 3 gewahlt wird.
Es wird auch nicht spezifiziert, wie s’ in New gespeichert wird. Eine Mdglichkeit s zu wéhlen
und s’ zu speichern kann die Implementierung von New als Warteschlange mit Ausgabe nach
First-In-First-Out (FIFO) [43] sein. Diese Suchstrategie wird Breitensuche (engl. Breadth First
Search, BFS) genannt und liefert eine Menge kiirzester Pfade [118, 117]|. Eine weitere Strategie
ist die Implementierung von New als Stapel mit Ausgabe nach Last-In-First-Out (LIFO) [43].
Diese Strategie wird Tiefensuche genannt (engl. Depth First Search, DFS) und liefert tendenziell
langere Pfade als die Breitensuche. Es ist unentschieden, welche Strategie fiir den allgemeinen Fall
die effizientere ist. Fiir den Fall der Priifung von Anforderungen, die nur eine vergleichsweise kleine
Teilmenge des Losungsraums betreffen, hat sich CTL Model Checking mit Breitensuche bewéhrt.
Eine Form solcher Anforderungen stellen die Erreichbarkeit bestimmter Zustinde dar [118] und
dienen zur Abbildung von Testpfaden.
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New enthilt die Menge initialer Zustéinde I, Old ist leer
While New nicht leer do
Wihle einen Zustand s aus New
Entferne s aus New
Addiere s zu Old
For each Transition t ist auslosbar in s do
Erzeuge s’, durch Anwendung von #in s
If s" ist nicht in Old oder New, dann
Addiere s’ zu New

O 01O\ B~ Wi~

Abbildung 4.2: Suchalgorithmus fiir Zustandsrdume

4.2 Problem der Explosion des Zustandsraums

Das wichtigste Problem bei der praktischen Verwendung des Model Checking stellt die kombi-
natorische Explosion des Zustandsraums dar. Der Zustandsraum eines Systems ergibt sich aus
dem Produkt aller Zusténde, Variablen der nebenléufigen Systemkomponenten. Eine nebenldufige,
sequentielle Systemkomponente wird in der Regel durch einen endlichen, oftmals erweiterten Zu-
standsautomaten beschrieben. Die Grofe des Zustandsraums [ von j Systemkomponenten ist das
Produkt der Wertebereiche der Variablen und den Zustdnden aller Automaten, ausgedriickt durch
I =[], vardim; = []; locations;

Mit vardim; wird der Wertebereich jeder Variablen var; bezeichnet. Mit locations; wird die Anzahl
der Entwurfszustdnde im Automaten m; bezeichnet. Um diese Komplexitét zu beherrschen oder
zu reduzieren werden verschiedene Strategien verwendet, die in diesem Kapitel erldutert werden
[118, 117, 116]. Weiterhin werden in dieser Arbeit Methoden fiir die Komplexitatsreduktion fiir die
Verwendung eines CTL Model Checkers mit Breitensuche behandelt.

4.3 Temporale Logik

Fiir die Spezifizierung nebenléufiger Systeme hat sich temporale Logik bewéhrt. Die zeitliche Ord-
nung von Ereignissen wird beschrieben, ohne Zeit explizit einfiihren zu miissen. Die Klassifikation
von temporal-logischen Kalkiilen erfolgt entsprechend ihrer jeweiligen zugrunde liegenden Annah-
me, ob Zeit eine lineare oder eine verzweigende Struktur besitzt. In verschiedenen Arbeiten wurden
Ansétze entwickelt, temporale Logik fiir die Analyse von Programmen zu nutzen [125, 83, 29]. Der
Ansatz von Pnueli [125] befasste sich als erster mit der Analyse nebenldufiger Systeme und wurde
von Bochmann [16] sowie von Malachi und Owicki [95] fiir die Verifikation von Steuerkreisen wei-
terentwickelt. Diese manuellen Verfahren waren in der Praxis aufgrund der Komplexitéit nur schwer
anzuwenden. Die Einfiihrung von Model Checking basierend auf temporaler Logik [38] erlaubt die
Automatisierung dieser Ansétze.

Der Algorithmus von Clarke und Emerson fiir Branching-Time Logic CTL ist polynomial be-
ziiglich der Grofe des Modells und linear beziiglich der Lange der Spezifikation.

Fiir die lineare temporale Logik LTL zeigten Sistla und Clarke [149], dass dieses Problem
PSPACE-vollstandig [116] ist. Die Untersuchungen von Pnueli und Lichtenstein [91] zeigten je-
doch, dass die Komplexitdt von LTL Model Checking mit sich linear zu der Grofe des globalen
Zustands-Transitions-Graphen verhélt. Dies fithrte zu der Annahme, das LTL fiir kurze Formeln
eine akzeptable Komplexitat besitzt.

Mit CTL* wurde von Clarke, Emerson und Sistla eine ausdrucksstarke Logik vorgestellt, die
Merkmale von CTL und LTL miteinander kombiniert und von der gleichen Komplexitétsklasse wie
LTL ist [39].

Die symbolische Darstellung von Zustands-Transitions-Graphen [118, 28, 96] basiert auf ge-
ordneten bindren Entscheidungsdiagrammen (engl. ordered binary decision diagram, OBDD). Ein
OBDD bietet eine kanonische Darstellung boolescher Formeln, die deutlich kompakter als iibliche
Normalformen ist. Fiir OBDDs existieren dariiber hinaus effiziente Analyse- und Berechnungsalgo-



40 KAPITEL 4. MODEL CHECKING

rithmen. Durch die Verwendung des CTL Model Checking [38] mit OBDDs wurden bereits Systeme
mit groRen Zustands-Transitions-Graphen von mehr als 10120 Zustéinden verifiziert [28].

4.3.1 Komplexitiatsreduktion

Die Verifikation von Software mit Model Checkern verursacht im Vergleich mit Hardware oftmals
schwerwiegende Komplexitéitsprobleme. Dies liegt an der tendenziell geringeren Strukturierung und
an der Verschéirfung des Problems der Explosion des Zustandsraums bei der Verifikation neben-
laufiger, asynchroner Softwaresysteme.

Partial Order Reduction Fiir nebenldufige Systeme ist Partial Order Reduction [158, 57| eine
der erfolgreichsten Techniken, die Grofe des Zustandsraums zu reduzieren. Diese Techniken nutzen
die Unabhéngigkeit von nebenldufig auftretenden Ereignissen. Nebenldufig auftretende Ereignis-
se sind unabhingig voneinander, wenn sie im gleichen globalen Zustand in beliebiger Reihenfolge
auftreten diirfen. Das Interleaving Model eignet sich besonders fiir die Darstellung nebenlaufiger
Software. In dieser Darstellung werden Ereignisse einer Berechnung in einer Interleaving Sequence
angeordnet. Nebenldufig auftretende Ereignisse erscheinen in dieser Folge in beliebiger Ordnung
zueinander. Die meisten logischen Kalkiile fiir die Spezifikation von Systemeigenschaften unter-
scheiden zwischen Interleaving Sequenzen, in denen zwei nebenlaufige Ereignisse in unterschiedli-
cher Reihenfolge ausgefiithrt werden. Dies fiihrt zu einem unnétigen, und sehr starken Anstieg der
Komplexitdt. Mit Partial Order Reduction wird die Anzahl von Interleaving Sequenzen reduziert.

Modularitdt Durch die Ausnutzung der Modularitdt in vielen Softwaresystemen kann die Kom-
plexitit ebenfalls deutlich reduziert werden [118]. Die Spezifikation solcher Systeme kann haufig in
beherrschbare Komponenten unterteilt werden. Eine typische Anwendungsform ist die Verifikation
genau jenes Teils eines Modells, den die zu priifenden Anforderungen betreffen.

Datenabstraktion Eine der wichtigsten Techniken zur Komplexitatsreduktion ist Datenabstrak-
tion [40, 118]. Diese Technik ist besonders fiir die Priifung von reaktiven System mit Daten von
Bedeutung. Durch symbolisches Model Checking wird die Behandlung von Systemen mit nicht-
trivialen Operationen auf Daten erméglicht. Trotzdem ist die Komplexitét vieler reaktiver Systeme
mit Daten erheblich. Die Abstraktion von Daten basiert auf der Beobachtung, dass Systemspezi-
fikationen mit Daten tendenziell eher einfache Operationen beschreiben. Eine Datenabstraktion
wird kann durch eine Abbildung von realen Systemdaten auf eine kleinere Menge abstrakter Da-
ten vorgenommen werden. Durch die Erweiterung dieses Ansatzes auf Zustdnde und Transitionen
koénnen Eigenschaften auf einem deutlich kleineren und einfacheren System nachgewiesen werden.

Symmetrie Durch Ausnutzung von Symmetrie kann das Problem der Explosion des Zustands-
raums weiter reduziert werden [118]. In vielen Systemen sind replizierte Komponenten enthalten,
die mittels einer Aquivalenzrelation fiir eine Systemreduktion genutzt werden kénnen.

Induktion Mittels Induktion kann eine automatische Analyse fiir ganze Familien von endlichen
Zustandssystemen erfolgen [118]. Mit der Induktion soll gezeigt werden, dass jedes Mitglied einer
Familie eine bestimmte Anzahl temporal-logischer Anforderungen erfiillt.

Fiir die Testfallgenerierung basierend auf sequentiellen, erweiterten Automaten bietet sich zur
Komplexitétsreduktion vor allem die Verwendung von Datenabstraktion an. Auf Systemebene kann
auch im Rahmen des Modultest mittels Induktion, Symmetrie und Modularitdt die Komplexitéat
deutlich reduziert werden, da diese Methoden gut auf Aktor- und Protokollklassen und deren
Assoziationen anwendbar sind. Der Ansatz der Partial Order Reduction kann im Integrationstest
angewendet werden, wenn die Interaktion der Module gepriift wird. Dagegen wird im Modultest
die Reihenfolge von Ereignissen von der Testmethode vorgegeben, und das beschriebene Problem
der Interleaving Sequenzen tritt nicht auf.
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idle

10<=clock1<=20
clock2:=0
40<=clock1<=50
clock1:=0

busy

clock2>=1
do something
clock2:=0

Abbildung 4.3: Beispielhafter zeitattributierter Automat

4.3.2 Zeitattributierte Automaten

Ein zeitattributierter Automat (engl. timed automaton) ist eine Gebilde aus einer Menge von Zu-
standen, einer Menge von Transitionen und einer Menge von Uhren [4, 3]. Eine Uhr ist ein reale
Variable, die mit 0 initialisiert wird, sobald das System startet. Mit dem Systemablauf erhéhen
die Uhren ihre Werte synchron und mit der gleichen Rate. Ublicherweise verstreicht die Zeit nur
in Zusténden, wahrend sie in Transitionen nicht vergeht. Eine Bedingung iiber eine Uhr wird be-
nutzt, um das Verhalten des Automaten einzuschrinken. Eine Uhr kann durch eine Transition
zuriickgestellt werden. Ein Zustand und eine Transition konnen Zeitbedingungen definieren. Die
Zeitbedingung eines Zustands ist eine Invariante. Die Zeitbedingung in einer Transition beschreibt
absolut oder relativ einen Zeitpunkt, zu dem die Transition ausgelost werden kann. Jede Tran-
sition kann eine Beschriftung besitzen, welche fiir die Synchronisation mit Transitionen anderer
zeitattributierter Automaten dient. Jeder zeitattributierte Automat muss einen initialen Zustand
besitzen.

Das Beispiel in Abbildung 4.3 stellt einen zeitattributierten Automaten mit den Uhren clock?
und clock2 dar. Die Transition vom Zustand idle zum Zustand busy wird ausgelost, sobald die Uhr
clock1 einen Wert zwischen 10 und 20 einnimmt. Im Zustand busy wird die reflexive Transition
ausgefiihrt, solange der Wert der Uhr clock! nicht im Bereich [40,50] liegt. Die reflexive Transition
kann ausgelost werden, wenn der Wert der Uhr clock2 grofser oder gleich 1 ist. In der Transition wird
die Aktion do something ausgefiihrt und anschliefsend wird die Uhr clock2 auf 0 zuriickgesetzt. In
der Zeitspanne von 0 bis 1 von clock2 ist ein Auslésen der Transition von Zustand busy zu Zustand
idle moglich, wenn clock! einen Wert im Intervall [40,50] einnimmt.

Es wurden eine Anzahl von Werkzeugen und Methoden fiir das Model Checking auf Basis
zeitattributierter Automaten entwickelt, die der Modellierung und Verifikation von Echtzeitsyste-
men dienen [87, 162, 31].

4.3.3 Zeitattributierte Uppaal-Automaten

Die Uppaal-Modellierungssprache erlaubt die Beschreibung von Netzen aus zeitattributierten Au-
tomaten. Es wird eine erweiterte Form von zeitattributierten Zustandsautomaten unterstiitzt. Eine
detaillierte Beschreibung von zeitattributierten Uppaal-Automaten kann in [87, 11, 68] gefunden
werden.

Netzwerke zeitattributierter Automaten Eine parallele Komposition A;]...|4,, ist ein Netz-
werk aus zeitattributierten Automaten A;...A,, die Prozesse genannt werden. Die zeitattributier-
ten Automaten werden iiber parallele Kompositionsoperatoren kombiniert. Ahnlich Calculus for
Communicating Systems (Abk. CCS) [117, 118 werden die Operatoren ! und ¢ benutzt, um die
Synchronisation von zwei Transitionen verschiedener Prozesse zu definieren. Das Ausgabealphabet
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Abbildung 4.4: Beispielhafter UPPA AL-Automat

eines Automaten wird mit dem Operator !/ assoziiert, und das Eingabealphabet wird mit dem
Operator ? assoziiert. Der Zustand eines Netzwerks ist ein Paar <l,v,u>. Mit | wird der Vektor
der aktuellen Locations bezeichnet. Die Werte der Variablen des Systems werden mit v bezeichnet.
Mit u werden die aktuellen Werte der Uhren des Systems bezeichnet.

Variablen In Uppaal werden ganzzahlige Variablen mit begrenzbaren Wertebereichen und Kon-
stanten unterstiitzt, deren Wertebelegungen in der Art einer imperativen Programmiersprache
definiert werden kénnen.

Urgent Channels Um ein Modell mit dringlicher (engl. urgent) Synchronisation von Transitio-
nen zu entwerfen, unterstiitzt Uppaal das Konzept dringlicher Kommunikationskanéle (engl. urgent
channels) [162]. Eine dringliche Synchronisation wird bevorzugt behandelt und kann nicht verscho-
ben werden. Transitionen, die iiber dringliche Kommunikationskanéle synchronisieren, diirfen keine
Wichterbedingung besitzen.

Urgent Locations In einer Urgent Location darf keine Zeit vergehen. Daher kann eine Transition
des Systems unverziiglich nach Erreichen einer Urgent Location ausgelost werden. Eine Urgent
Location wird durch einen Kreis mit einem U dargestellt.

Committed Locations Um die Modellierung von sequentiellen, atomaren Aktionen zu ermdg-
lichen, bietet Uppaal die Definition von Committed Locations. In einer Committed Location darf
keine Zeit vergehen und es muss unverziiglich eine ausgehende Transition ausgelost werden. Dies
ist vergleichbar mit einem Pseudozustand, da der Automat nicht auf die néchste Eingabe wartet,
sondern unverziiglich mit der Bearbeitung fortfahrt. In die Abschéitzung der Komplexitiat gehen
Committed Locations nicht ein. Eine Committed Location wird durch einen Kreis mit einem C
dargestellt.

Das Beispiel in Abbildung 4.4 stellt einen zeitattributierten Uppaal-Automaten dar. Der Au-
tomat besitzt eine Uhr ¢ und eine ganzzahlige Variable i. Beginnend im initialen Zustand wird die
Transition zum Zustand mit Invariante ausgelost und ¢ auf 0 zuriickgesetzt. Solange c¢ kleiner 5 ist
verbleibt der Automat in diesem Zustand. Wenn ¢ >3 gilt wird die reflexive Transition ausgelost
und syncl ausgegeben, inkrementiert ¢ und setzt ¢ auf 0 zuriick. Wenn 7>5 und eine Eingabe
sync? erfolgt, wird die Transition in die Urgent Location ausgelost und ¢ auf 0 zurilickgesetzt. Im
néchsten Schritt nach Eingabe von sync2 wird die Transition zur Committed Location ausgelost.
Der Automat verbleibt nicht in der Committed Location, sondern fihrt sofort mit dem Auslosen
der Transition zuriick zur Urgent Location und der Ausgabe von syncl fort.
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Treiberautomat,

._S’yslemur_ngebung_ Systemautomat
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Abbildung 4.5: Beispielhaftes Uppaal-Testmodell

4.3.4 Uppaal-Logik

Die Uppaal Anforderungsbeschreibungssprache unterstiitzt fiinf Typen von temporallogischen Aus-
driicken. Mit p wird eine logische Bedingung spezifiziert. Mit s; werden Zustdnde bezeichnet.

Possibly EOp

Es existiert ein Pfad < sg, $1, ..., 5, >, mit sg als Anfangszustand, in dem p in s,, gilt.
Invariantly ACp

Auf jedem Pfad < sg, $1, ..., 8n, > gilt in jedem Zustand s; die Bedingung p.
Potentially Always Ellp

Es existiert ein Pfad < sg, s1, ..., s, > auf dem p in jedem Zustand gilt, und entweder
n = oo oder fiir s, = (vary, L,) folgendes gilt:

* fiir jedes d : (var, + d) der erweiterten Zustandsvariablen gilt p
* es existieren keine Ausgangstransitionen in s,
Eventually AQp

Fiir alle Pfade < sq, s1, ..., S, >, mit einem Anfangszustand s, gilt die Bedingung p in
einem Zustand s,,.

Implikation p — q
Die Bedingung ¢ gilt, wenn die Bedingung p gilt.

Fiir die Generierung von Testfillen wird im Folgenden der Operator Possibly EQt benutzt, da
in einem Testmodell ein Pfad gesucht wird, der eine bestimmte Testbedingung ¢ erfiillt. Andere
Beispiele fiir die Verwendung der Uppaal-Logik konnen in [11, 68, 87] gefunden werden.

4.4 Testfallgenerierung

Die Generierung von Testféllen mit Uppaal erfolgt mithilfe eines Treiberautomaten, verschiedenen
Instrumentierungen und Testanforderungen. Ein System wird fiir Model Checking immer mit ei-
ner Systemumgebung entworfen. Im Falle der Testfallgenerierung stellt die Systemumgebung einen
Testrahmen dar, der aus Treibern und anderen Hilfsobjekten bestehen kann. Fiir die Testfallgenerie-
rung auf Basis eines einzelnen sequentiellen Automaten ist ein zusétzlicher Testtreiber ausreichend,
der als Empfanger und Sender von Nachrichten des Systemautomaten dient. Die Instrumentierung
markiert Elemente des Systemautomaten und dient der Definition von Anforderungen, welche die
generierten Testpfade erfiillen miissen.
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Das Beispiel in Abbildung 4.5 stellt ein Testmodell des Automaten in Abbildung 4.4 dar. Das
Modell ist um die ganzzahlige Variable coverage erweitert, die der Definition von Testiiberdeckungs-
kriterien dient. Der Treiberautomat besitzt einen Zustand idle und zwei reflexive Transitionen, die
mit einigen Transitionen im Systemautomaten synchronisieren. Der Treiberautomat ist nichtdeter-
ministisch und gibt dem Modell den notwendigen Freiheitsgrad fiir die Suche im Losungsraum. Die
grau hinterlegten zuséatzlichen Codezeilen stellen die Instrumentierung dar und charakterisieren die
Location B mit coverage=1 und die Transition von der Committed Location zur Location C mit
coverage=2.

Mittels der Anforderung in Uppaal-Logik

E$ coverage = 1
wird ein Testpfad ermittelt, der Location B erreicht.

Mittels der Anforderung in Uppaal-Logik

E<$ coverage = 2
wird ein Testpfad ermittelt, der die Transition von der Committed Location zu Location C ausfiihrt.

Verschiedene Testiiberdeckungskriterien fiir die Testfallgenerierung mittels Uppaal wurden von
Miicke und Huhn in [103] préisentiert. Diese und weitere Kriterien werden basierend auf einer
Komplexitatsbetrachtung an das vorliegende Testproblem angepasst und teilweise verbessert.



Kapitel 5

Testverfahren

Die grofe Anzahl von Testverfahren in Theorie und Praxis macht eine Verfahrensklassifikation not-
wendig. Eine iibliche Klassifikation unterscheidet funktions- und strukturorientierte Testverfahren
[92, 6, 10], die im Folgenden kurz erldutert werden soll.

Die funktionsorientierten Verfahren basieren auf der Funktionsbeschreibung der Software im Test,
die zur Definition der Testvollstdndigkeit, zur Herleitung von Testfdllen und zur Beurteilung des
Verhaltens der Software im Test dient. Die Testfiille dienen der Uberpriifung der vollstandigen und
korrekten Umsetzung aller geforderten Funktionen. Der Programmcode muss zur Testdurchfiih-
rung nicht instrumentiert werden, daher sind funktionsorientierte Testflle in der Regel portabel
und lassen den Test des realen Laufzeitverhaltens zu. Selbst ein vollstdndiger funktionsorientierter
Test kann nicht die vollstdndige Abdeckung des Programmcodes gewéahrleisten. Daher gelten diese
Verfahren in isolierter Anwendung als nicht hinreichend.

Die strukturorientierten Verfahren nutzen den inneren Aufbau der Implementation zur De-
finition von Testvollstindigkeitskriterien. Im selteneren Fall dienen strukturorientierte Uberde-
ckungskriterien auch zur Generierung von Testféllen. Die Beurteilung der Testvollstiandigkeit wird
anhand des Abdeckungsgrades der Implementation mit Testfdllen durchgefiihrt. Fiir die Messung
der Strukturiiberdeckung mit Testfiillen ist eine Instrumentierung der Software mit zusétzlichem
Code notwendig, die das Laufzeitverhalten der Software verdndert.

Eine ausfiihrliche Beschreibung der funktions- und strukturorientierten Testverfahren kann in
[92, 6, 10] gefunden werden.

Im Modultest dient die Modulimplementation und -spezifikation als Basis fiir den Test. In
der Regel kénnen Module zweckméfig als die kleinsten, isoliert testbaren Einheiten identifiziert
werden. Die Modulspezifikation besteht aus allen Dokumenten und Informationen, die fiir eine
Implementation des Moduls notwendig sind. Die Struktur eines Moduls héngt mafgeblich von dem
verwendeten Softwareentwicklungsverfahren und von der verwendeten Programmiersprache ab [7].
Ein Modul stellt in Real-Time Object-Oriented Modeling ein Aktor dar, der eine eigenstédndige
Entitdt mit einer definierten Aufgabe ist.

Im modellbasierten Test mit ausfithrbaren Spezifikationen ist die Unterscheidung zwischen
struktur- und funktionsorientierten Verfahren nicht zweckmafig, da die zum Test dienenden Mo-
delle sowohl Dokumentation als auch Implementation des zu testenden Moduls darstellen. Aus
diesem Grund werden Testverfahren zusétzlich nach der zugrunde liegenden Spezifikationsstruktur
in graphen- und automatenbasierte Verfahren unterteilt. Da die Bedingungsiiberdeckungsverfahren
nicht von der Darstellungsart des Kontrollflusses abhéngen, werden sie separat aufgefiihrt.

5.1 Graphenbasierte Testverfahren

Die im Folgenden vorgestellten Verfahren basieren auf imperativem, strukturiertem Programmcode
und deren Darstellung in Form von Kontrollflussgraphen. Allen in diesem Abschnitt beschriebenen
Verfahren ist die Definition von Uberdeckungskriterien auf den Graphen gemein, die zur Definition
der Testvollstdndigkeit oder zur Testfallgenerierung dienen. Die Anwendung dieser Kriterien ist
nicht auf Kontrollflussgraphen beschréankt, sondern kann auf beliebige Graphen {ibertragen werden.

45
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boolean ALL POSITIVE (int[] array,int len) |

boolean result;

int 1i,tnmp;

1=0;

result=trus;

while (i<len&&result) |
tmp=array[1i] ;
if (tmp<=0)}

result=fals=se;

i++:

}

return result;

Abbildung 5.1: Beispielprogramm

An anderer Stelle dieser Arbeit dienen die graphenbasierten Testverfahren zur Testfallgenerierung
auf Basis von Zustandsautomaten.
Das Beispiel in Abbildung 5.1 zeigt eine einfache Operation in Java [60, 100].

Die Funktion ALL POSITIVE iiberpriift, ob alle Elemente eines ganzzahligen Feldes positiv sind.
Die Operation besitzt das ganzzahlige Feld array und die ganzzahlige Variable len als formale
Parameter. Der Parameter len gibt die Anzahl der Elemente des Parameters array an. Die Schleife
im Rumpf der Operation iteriert aufsteigend die Elemente von array und bricht ab, wenn ein
Element gefunden wird, das kleiner oder gleich 0 ist.

5.1.1 Kontrollflussgraphen

Zur Darstellung der Programmstruktur [6, 7, 92, 10] wihrend Entwurf und Priifung von funktio-
nalen Modulen dienen héufig graphische Mittel, beispielsweise Nassy-Shneidermann-Diagramme,
Programmablaufplane und Kontrollflussgraphen. Wéahrend der Modulpriifung stellen Kontrollfluss-
graphen die verbreiteste graphische Darstellungsform von Programmcode dar, auf deren Knoten die
Anweisungen abgebildet werden und deren Kanten den Kontrollfluss darstellen. Der Kontrollfluss
beginnt im Knoten 144+ und endet im Knoten nfipq;. Ein Knoten n;, mit ¢ > 0, i € Z, stellt eine
beliebige Anzahl Anweisungen mit ausschlieRlich sequentieller Bearbeitungsfolge dar. Eine Kante
zwischen zwei Knoten n; und nj, mit ¢,j > 0, i, € Z, stellt eine Abfolge der Bearbeitung von n;
nach n; dar.

In Abbildung 5.2 ist fiir die Funktion ALL POSITIVE ein beispielhafter Kontrollflussgraph
dargestellt. Der Kontrollflussgraph besitzt einen Startknoten n,iq,; und einen Endknoten nfinai.
Im Knoten ny4 ist die Schleife definiert, die den Rumpf bis Knoten ng wiederholt oder abbricht
und nach Knoten ng verzweigt. Im Schleifenrumpf ist in Knoten ng eine Bedingungsanweisung
dargestellt.

5.1.2 Anweisungsiiberdeckung

Das einfachste kontrollflussorientierte Testvollstdndigkeitskriteriums stellt die Anweisungsiiberde-
ckung dar. Es wird gefordert, dass jede Anweisung der Funktion ausgefiihrt bzw. jeder Knoten im
Kontrollflussgraphen durch Testfiille abgedeckt werden soll. Fiir die Funktion ALL _POSITIVE
bzw. deren Kontrollflussgraph in Abbildung 5.2 wird die Uberdeckung aller Knoten bzw. die Aus-
fithrung aller mit den Knoten korrespondierenden Anweisungen gefordert. Dies wird durch die
Ausfithrung des Pfades abcdefhik erreicht. Ein moglicher Testfall zur Ausfiihrung dieses Pfades
konnte lauten:

Testfall Anweisungsiiberdeckung ALL POSITIVE
ALL POSITIVE({-1},1) — false

Im Beispiel in Abbildung 5.2 wird die Kante (ng,ng) durch diesen Testfall nicht abgedeckt. Die-
se Kante entspricht dem FElse-Zweig der Bedingungsanweisung, der keine Anweisung enthélt und
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boolean ALL_POSITIVE
(int[] array,int len)

boolean result;
int i, tmp;

1=0;
result=true;

while (i<lené&é&result) {
tmp=array[i]

if (tmp<=0)
result=false

i++

return result

Abbildung 5.2: Kontrollflussgraph

daher nicht von dem Anweisungsiiberdeckungskriterium erfasst wird. Aus diesem Grund gilt das
Anweisungsiiberdeckungskriterium im Allgemeinen als nicht hinreichend fiir den Test von sicher-
heitskritischer Software.

5.1.3 Zweigiiberdeckung

Das Zweigiiberdeckungskriterium fordert die mindestens einmalige Ausfiihrung jedes Zweiges im
Kontrollflussgraphen durch Testfélle. Diese Forderung korrespondiert mit der mindestens einmali-
gen Ausfilhrung jeder Bedingungsanweisung, bzw. Schleifenbedingung, mit Wahr und mit Falsch.
Eine Mehrfach-Bedingungsanweisung wird mit der mindestens einmaligen Ausfiihrung jedes Falles,
einschliefslich dem Standardfall, ausgefiihrt. Fiir die Funktion ALL POSITIVE bzw. deren Kon-
trollflussgraph in Abbildung 5.2 wird die Uberdeckung aller Zweige gefordert. Dies wird durch die
Ausfithrung des Pfades abedefhcedghik erreicht. Ein moglicher Testfall zur Ausfiihrung dieses Pfades
kénnte lauten:

Testfall Zweigiiberdeckung ALL POSITIVE
ALL POSITIVE({1,-1},2) — false

Das Zweigiiberdeckungskriterium gilt als allgemeines Minimalkriterium fiir den strukturorientier-
ten Test von Software.

5.1.4 Strukturierte Pfadiiberdeckung
und Boundary-Interior Test

Die Forderung nach der Uberdeckung aller Pfade eines Programms durch Testfille ist problema-
tisch, wenn die Anzahl der Pfade sehr grof ist oder ihre Ausfiilhrung zuviel Zeit beanspruchen
wiirde. Oftmals besitzen Programme theoretisch unendlich viele Pfade, wenn eine Schleifenanwei-
sung mit a priori nicht bestimmbarer Anzahl von Durchldufen vorliegt. Aus diesem Grund ist die
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Pfadiiberdeckung in der Praxis nur von untergeordneter Bedeutung. Um dennoch dieses Verfahren
fiir die Praxis nutzbar zu machen, muss die Anzahl der Schleifendurchldufe zweckméfig eingegrenzt
werden. Die strukturierte Pfadiiberdeckung reduziert die Anzahl auszufithrender Schleifendurchldu-
fe eines Pfadiiberdeckungstests auf ein praktikables Mafs.

Zur FErfilllung der strukturierten Pfadiiberdeckung wird fiir ein Programm P die mindestens
einmalige Ausfiihrung aller Pfade verlangt, die weniger oder gleich £ Ausfiihrungen von Schleifen-
riimpfen, also (0,1,...,k), beinhalten. Der Boundary Interior Test ist dquivalent zur strukturierten
Pfadiiberdeckung mit dem Parameter k=2.

Pfadausdruck
fiir das Beispiel in Abbildung 5.2

ab (cde] fh)¥ ik

In dem Pfadausdruck fiir das Beispiel in Abbildung 5.2 stellen hochgestellte Zahlen die Anzahl
Wiederholungen dar und eckige Klammern kennzeichnen optionale Ausfiihrungen.

Durch Einsetzen der zuldssigen Werte von k£ in den Pfadausdruck ergeben sich die in Tabelle
5.1 dargestellten Pfade und Testfélle.

Testfall | k Pfad Ein-/Ausgabeverhalten
1 0 abik ALL POSITIVE({},0)—false
2 1 abede fhik ALL POSITIVE({-1},1)—false
3 1 abcdghik ALL POSITIVE({1},1) —true
4 2 | abedefhedefhik nicht ausfiihrbar
5 2 | abcdghedghik | ALL_POSITIVE({1,1},2) —false
6 2 | abcdefhedghik nicht ausfiihrbar
7 2 | abedghedefhik | ALL_ POSITIVE({1,-1},2)—false

Tabelle 5.1: Testfélle Boundary Interior Kriterium

Zwei Pfade sind programmtechnisch nicht ausfithrbar, da die Schleife nach Ausfithren des Wahr-
Rumpfes und der inneren Bedingung zwangsldufig keine weitere Wiederholung zuldsst. Alle aus-
fiihrbaren Pfade nach dem Boundary-Interior Test bzw. dem strukturierten Pfadtest mit k=2 sind
daher die verbliebenen fiinf Pfade.

5.1.5 Datenflussorientierte Verfahren

In vielen imperativen Programmiersprachen [1, 98, 150, 100] werden Daten definiert und fiir Be-
rechnungen oder Entscheidungen wihrend des Programmablaufs benutzt. Die datenflussorientier-
ten Verfahren fordern die Uberdeckung von definitionsfreien Pfaden zwischen Definitionen und
Benutzungen von Variablen mit Testfillen. Die Uberdeckung dieser Datenfliisse dient in der Regel
zur Bewertung der Testvollstandigkeit.

Datenflussdarstellung von Kontrollflussgraphen Zur Definition von Testvollstandigkeits-
kriterien verwenden die datenflussbasierten Testverfahren einen modifizierten Kontrollflussgraphen
in Datenflussdarstellung. Der im Vorangegangenen vorgestellte Kontrollflussgraph wird um Knoten
zum Im- und Export globaler Variablen und Attribute zur Darstellung von Datenzugriffen erwei-
tert. Das Beispiel des Kontrollflussgraphen der Operation ALL _POSITIVE ist in Abbildung 5.3
in Datenflussdarstellung gegeben. Die Feldvariable array wird in Java als Referenz iibergeben und
gilt damit global. Der Parameter len gilt dagegen ausschlieflich lokal.

Es wird ein zusétzlicher Knoten n;, hinter ng,+ eingefiigt, der dem Import von globalen Varia-
blen und Parametern dient. Weiterhin wird ein zusétzlicher Knoten ney: vor n¢inq; eingefiigt, der
dem Export von globalen Variablen dient. Jeder Knoten des Kontrollflussgraphen wird fiir jede Va-
riable x zusétzlich mit Datenflussattributen der Art def(z), c-use(z) und p-use(z) attributiert. Eine
Definition von z im Knoten n wird mit def(z) angegeben und an n angetragen. Eine Benutzung
von z in einer Berechnung im Knoten n wird mit c-use(z) angegeben und an n angetragen. Eine
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boolean ALL POSITIVE
(int[] array,int len)

p-use(i),p-use(len),p-use(result) .
p-use(i),p-use(len),p-use(result)

c-use(array),c-use(i),def(tmp) -

i
p-use(tmp) -\ __.
|- p-use(tmp)
def(result) -

c-use(i),def(i)

c-use(result) -

c-use(array) -~

5
Nfinal

Abbildung 5.3: Kontrollflussgraph in Datenflussdarstellung

Benutzung von z in einer Bedingung am Knoten n wird mit p-use(z) angegeben und an jede ausge-
hende Kante von n angetragen. Die Parameter der Operation werden am Importknoten definiert.
Eine globale Variable wird nur dann am Importknoten definiert, wenn sie in der Operation ohne
vorherige Definition benutzt wird. Am Exportknoten werden alle globalen Variablen mit einem
c-use(x) notiert, um stellvertretend alle nachfolgenden Zugriffe auf diese Variablen darzustellen.

definitionsfreie Pfade Ein definitionsfreier Pfad beginnt in einem Knoten mit der Definition
einer Variablen und endet in einem Knoten mit einer Benutzung derselben Variablen. Fiir die
Darstellung definitionsfreier Pfade wird in dieser Arbeit folgende Notation verwendet:

(Knoten der Definition, Kantenzug zur Variablenbenutzung, Variablenname)

Zur Angabe eines Kantenzuges werden Kleinbuchstaben benutzt, welche die Kanten im Kon-
trollflussgraphen identifizieren. Im Falle eines c-uses fiihrt der Kantenzug von der Definition zum
Knoten mit einem berechnenden Datenzugriff. Im Falle eines p-uses entspricht die letzte Kante
dem Ort des Datenzugriffs. Die folgenden Definitionen werden im Rahmen dieser Arbeit vorge-
nommen: Die Menge aller in einem Knoten n definierten Variablen wird mit D,, bezeichnet. Die
Menge C, ,, enthalt fiir jede Variable x € D,, alle Knoten, in denen auf z berechnend zugegriffen
wird und zu denen ein definitionsfreier Pfad von n beziiglich z existiert. Die Menge P, ,, enthélt
fiir jede Variable z € D,, alle Kanten, an denen z infolge einer Bedingung am Ausgangsknoten
notiert ist und zu denen ein definitionsfreier Pfad beziiglich z ausgehend von n existiert.
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all defs Das all defs-Kriterium verlangt fiir ein Programm S und jede Variable z in S die
mindestens einmalige Ausfiilhrung jeder Definition von z mit mindestens einem definitionsfreien
Pfad zu einer Variablenbenutzung von z. Im Beispiel in Abbildung 5.3 fordert das all defs-Kriterium
die Ausfiihrung der Pfade, die durch folgende def-use Paare spezifiziert werden:

array :  (Nin, b, array)

len : (Nin, bed, len)

tmp : (ns, ef, tmp)

result :  (ny,cd, result), (ns, id, result)
i: (

Fiir jeden Knoten n und jede Variable x € D,, muss mindestens ein definitionsfreier Pfad zu
einem Element von C, , oder P,, in der Menge ausgefiihrter Programmpfade enthalten sein.
Das all defs-Kriterium subsumiert nicht das Zweigiiberdeckungskriterium und kann als isoliertes
Verfahren daher nicht als hinreichend fiir einen strukturorientierten Modultest gelten.

all c-uses Das all c-uses-Kriterium verlangt fiir ein Programm S und jede Variable x in S die
mindestens einmalige Ausfiihrung jedes definitionsfreien Pfades beziiglich x, von jeder Definition
von x zu jeder berechnenden Benutzung von z. Im Beispiel fordert das all c-uses-Kriterium die
Ausfiihrung aller Pfade, die durch die Menge der def-use-Paare spezifiziert wird:

array :  {(Nin, b, array) , (N, bed, array) , (ni,, abcklm, array)}
len : {}

tmp :

result . {(n1,ck,result), (ns, hik, result)}

1: {(n1,cd, i), (n1,cdefh,i), (ne,idefh,i)}

Fiir jeden Knoten n und jede Variable z € D,, muss mindestens ein definitionsfreier Pfad zu
jedem Element von C; ,, in der Menge ausgefiihrter Programmpfade enthalten sein. Das all c-uses-
Kriterium subsumiert nicht das Zweigiiberdeckungskriterium und kann als isoliertes Verfahren
daher nicht als hinreichend fiir einen strukturorientierten Modultest gelten.

all p-uses Das all p-uses-Kriterium verlangt fiir ein Programm S und jede Variable z in S die
mindestens einmalige Ausfithrung jedes definitionsfreien Pfades beziiglich z, von jeder Definition
von z zu jeder Benutzung von z innerhalb einer Bedingung. Im Beispiel fordert das all p-uses-
Kriterium die Ausfiithrung aller Pfade, die durch die Menge der def-use-Paare spezifiziert wird.

array . {}
len : {(nn, bed, len) |, (niy, bek, len)}
tmp : {(TLg, ef7 tmp) ) (n37 €g, tmp)}

result :  {(ny,cd, result), (ny,ck, result),
(ns, hid, result) , (ns, hik, result)}
i {(nla Cda 7’) ) (nla Ckv Z) ) (77‘67 Zda Z) ) (nﬁv Zk: Z)}

Fiir jeden Knoten n und jede Variable z € D,, muss mindestens ein definitionsfreier Pfad zu
jedem Element von P, in der Menge ausgefiihrter Programmpfade enthalten sein. Da das all
p-uses-Kriterium das Zweigiiberdeckungskriterium subsumiert, kann es als hinreichend beziiglich
dem Minimalkriterium fiir den strukturorientierten Test sicherheitskritischer Software gelten.

all uses Das all uses-Kriterium verlangt fiir ein Programm S und jede Variable x in § die
mindestens einmalige Ausfithrung jedes definitionsfreien Pfades beziiglich z, von jeder Definition
von z zu jeder Benutzung von z innerhalb einer Bedingung oder innerhalb einer Berechnung.
Im Beispiel fordert das all uses-Kriterium die Ausfiithrung aller Pfade, die durch die Menge der
def-use-Paare spezifiziert werden.
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Testfall | (a>=4) | (b<3) | (c==0) | (d<0)

1 F F — -
a=3 b=3 c=x d=x

9 F T I T
a=3 b=2 c=1 d=1

3 F T T —
a=3 b=2 c=0 d=x

4 T — F F
a=4 b=« c=1 d=20

Tabelle 5.2: Testfille einfache Bedingungsiiberdeckung

array : (Nin, b, array) , (Nin, bed, array) , (N, abcklm, array) }
len : (nin, bed, len) , (ngy,, bek, len)}
tmp : (n3;efa tmp) 7(n3aegatmp)}

(

{

{

{
result :  {(n1,cd, result) , (ny, ck, result) , (ns, hid, result) ,

(ns, hik, result) , (ny, ck, result) , (ns, hik, result) }

{(nla Cda 7’) 3 (n17 Ckv Z) 5 (’I’LG, ld? Z) 5 (n67 lk? Z)

(nly Cd7 Z) ) (nla Cdefh7 Z) ) (nﬁa Zdefhv Z)}
Fiir jeden Knoten n und jede Variable x € D,, muss mindestens ein definitionsfreier Pfad zu
jedem Element von P, , in der Menge ausgefiihrter Programmpfade enthalten sein. Da das all
uses-Kriterium das Zweigiiberdeckungskriterium subsumiert, kann es als hinreichendes Minimal-
kriterium des datenflussbasierten Modultests gelten.

5.2 Bedingungsiiberdeckungsverfahren

Der Kontrollfluss eines Moduls wird von den Pradikaten in Bedingungsanweisungen und Schleifen-
bedingungen mafsgeblich bestimmt. Diese Bedingungen kénnen von hoher Komplexitat sein, daher
sollte ihr innerer Aufbau bei der Bildung von Testféllen beriicksichtigt werden. Bereits der Zweig-
iiberdeckungstest verlangt die Ausfithrung jeder Bedingungsanweisung mit Testféllen, welche diese
mindestens einmal Wahr und einmal Falsch werden lassen. Fiir die aus mehreren Teilbedingungen
zusammengesetzten Entscheidungen gilt dieses Verfahren als nicht hinreichend. Eine Bedingung,
die nicht in Teilbedingungen zerlegt werden kann, wird atomar genannt. Besitzt eine Bedingungs-
anweisung eine zusammengesetzte Bedingung, so hiangt es von der Auswertungsmethode des Com-
pilers ab, ob jede atomare Bedingung ausgewertet wird. Bei einer vollstindigen Evaluation wird
jede atomare Bedingung vom Ubersetzungsprogramm ausgewertet. Aus Effizienzgriinden wird aber
iiblicherweise bereits mit der Auswertung abgebrochen, wenn die Gesamtentscheidung von den ver-
bleibenden Bedingungen nicht mehr verdndert werden kann. Die folgenden Beispiele basieren auf
der Annahme unvollstdndiger Auswertung von links nach rechts. Eine Bedingung, die nicht vom
Compiler evaluiert wird, ist in den Beispielen durch einen Spiegelstrich gekennzeichnet. Der Wert
der Entscheidungsvariablen kann in diesem Fall beliebig gewahlt werden und ist durch * dargestellt.

wenn ((a>=4)||b<3)&&((c==0)|d<0)) dann ...

Abbildung 5.4: Bedingungsanweisung in Pseudocode

Eine ausfiihrliche Beschreibung dieser Bedingungsiiberdeckungstestverfahren kann in [92] ge-
funden werden. Im Folgenden werden die einfache Bedingungsiiberdeckung und die modifizierte
Bedingungs- /Entscheidungsiiberdeckung erléutert.

Einfache Bedingungsiiberdeckung Die einfache Bedingungsiiberdeckung fordert die Ausfiih-
rung jeder Bedingungsanweisung, so dass fiir jede der atomaren Teilbedingungen mindestens einmal
Wahr und einmal Falsch gilt.
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In Tabelle 5.2 sind beispielhafte Testfélle fiir das Beispiel in Abbildung 5.4 dargestellt. Die
Testfiille lassen jede atomare Teilentscheidung mindestens einmal Wahr und mindestens einmal
Falsch werden. Da die einfache Bedingungsiiberdeckung nicht die Gesamtentscheidung beriicksich-
tigt, subsumiert sie im allgemeinen Fall nicht den Zweigiiberdeckungstest. Durch die Verwendung
eines Compilers mit unvollstdndiger Evaluation der Teilbedingungen von links nach rechts ist die
Subsumption der Zweigiliberdeckung allerdings sichergestellt.

Modifizierte Bedingungs-/Entscheidungsiiberdeckung

Die modifizierte Bedingungs- /Entscheidungsiiberdeckung fordert die Ausfiihrung jeder Bedingungs-
entscheidung, zur Demonstration, dass jede Teilentscheidung separat die Gesamtentscheidung be-
einflusst. Zu diesem Zweck wird jede Teilentscheidung jeweils mit den Werten Wahr und Falsch
ausgefiihrt, wéhrend alle sonstigen Teilentscheidungen unveréndert bleiben und die Gesamtent-
scheidung ihren Wert wechselt.

Die Art der Auswertung der Teilbedingungen durch den Compiler hat auf die Durchfiihrung dieses
Verfahrens keinen Einfluss, da nicht evaluierte Teilentscheidungen die Gesamtentscheidung offen-
sichtlich nicht beeinflussen kénnen.

Testfall Paar (a;lél) (bf?)) (020) (dl<)0) gesamt
1 b aii’) b£2 c;l d;O F
2 ABCD ai3 bZZ cil d:Tfl w
3 B aiB bz3 czl d:_—l F
4 A a£4 b;* cil d:F—l r
> ¢ aZS az2 aZO az* F

Tabelle 5.3: Testfille modifizierte Bedingungs-/Entscheidungsiiberdeckung

In Tabelle 5.3 ist beispielhaft eine Anzahl von Testféllen fiir die Erfiilllung des modifizierten
Bedingungs- /Entscheidungsiiberdeckungstests dargestellt. In der zweiten Spalte sind die atomaren
Bedingungen eingetragen, welche durch die jeweiligen Testfille gepriift werden.

5.3 Automatenbasierte Verfahren

Die Entwicklung von automatenbasierten Testmethoden wurde urspriinglich durch Probleme beim
funktionsorientierten Test von Steuerkreisen inspiriert. Diese Methoden zur Ableitung vollstin-
diger Testsuiten aus Zustandsautomaten basieren alle auf den Ansétzen des Transition Checking
von Hennie [66] und den Distinguishing Sequences von Moore [102] und spéter von Gonenc [59].
Basierend auf diesen Ansétzen wurden diverse Anwendungen und Entwicklungen beschrieben, die
teilweise in verschiedenen Verdffentlichungen zusammenfassend dargestellt werden [18, 146, 155].
Jede dieser Methoden benétigt ein besonderes Characterization Set [159], das zur Zustandsiden-
tifikation benutzt wird. Ein Characterization Set ist eine Testeingabe, die es erlaubt, jeden Zu-
stand eines minimalen Automaten anhand seines charakteristischen Ein-/Ausgabeverhaltens zu
identifizieren. Eine Menge von Testsequenzen fiir vollstindige Transitionsiiberdeckung in Verbin-
dung mit einem Characterization Set fiihrt zu einer Eingabesequenz, die alle Transitionen am
Ein-/Ausgabeverhalten identifiziert und als Checking Sequence bezeichnet wird. Die produzierten
Testfille sind dufserst portabel bei verhéltnisméfig hohem Aufwand.

In dieser Arbeit werden Checking Sequences aus den in Real-Time Object-Oriented Modeling zur
Verhaltensbeschreibung verwendeten ROOMcharts mittels dem Model Checker Uppaal generiert.
In Abbildung 5.5 ist dieser Prozess schematisch dargestellt.
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Uppaal Uppaal
ROOMchart [ableiten Test Cover  |ableiten Characterization
Model Model
generieren generieren
ausfuehren
Checking —_— Transition O Characterization
Sequence — Cover Set Set

Abbildung 5.5: Generierung und Ausfithrung von Checking Sequences

Weiterfithrende Ansétze des Transition Checking betreffen die Verbesserung von deren Leis-
tungsfahigkeit [2, 72] und Anwendbarkeit [46, 94, 161, 73]. Die Anwendbarkeit dieser Methoden
fiir den Test von objektorientierter Software wurde u.a. in [18, 154, 85, 84] gezeigt. In [84] demons-
trieren Kung et al. wie zustandsbasiertes Testen und Fehlerbaumanalyse kombiniert auf objekt-
orientierte Software angewendet werden kénnen. Die Anwendung der zustandsautomatenbasierten
Verfahren auf zeitkritische Systeme wurde beispielsweise in [46, 32, 157] dargestellt.

Mit [18] lieferten v. Bochmann und Petrenko eine detaillierte Zusammenfassung der grundlegen-
den automatenbasierten Testmethoden mit vollstandiger Fehleraufdeckung. Andere Uberblicksar-
beiten sind [146, 155], in denen auch einige informale Verfahren erliutert werden. Eine umfassende,
annotierte Literatursammlung hat ebenfalls Petrenko vorgestellt [121].

Ein allgemeiner Ansatz und eine Methode fiir den Einsatz dieser Verfahren in der Software-
entwicklung wurde von Chow vorgestellt und als W-Methode bekannt [37]. Die Methoden nach
Chow und nach Yevtushenko et al. [161] bieten den theoretischen Vorteil, auch fehlerhaft imple-
mentierte, zusétzliche Zusténde identifizieren zu kénnen. Die Komplexitdt dieser Methoden ist
exponentiell {iber die Anzahl zusétzlicher Zusténde, die zudem a priori bekannt sein muss. Da dies
in der Praxis selten der Fall ist, muss eine Schitzung vorgenommen werden, was wiederum einen
Nachweis der Abwesenheit zusétzlicher Zustdnde unmdoglich macht. Diese Vorgehensweise ist kaum
praktikabel und nur von theoretischer Bedeutung. Daher wird im Rahmen dieser Arbeit vorge-
schlagen, die schwache Konformitit beider Automaten nachzuweisen und die Priifung zusétzlicher
Zustidnde nach wirtschaftlichen Kriterien durchzufiihren. Die partial W oder Wp-Methode wurde
in [51] vorgestellt und bietet keine Identifikation zusétzlicher Zusténde, produziert aber kiirzere
Testsequenzen.

Die in [160, 33| vorgestellte UIOv Methode basiert auf Unigque Input Output Sequenzen (UIO)
[137, 138] und produziert vergleichsweise kurze Testfille. Ebenso wie fiir Distinguishing Sequences
gilt auch fiir die Konstruktion von UIOs, dass nicht fiir jeden minimalen Automaten eine Lisung
gefunden werden kann. Jede automatenbasierte Testmethode mit voller Fehlerfindungsrate (engl.
full fault coverage [18, 37, 145]) verlangt die Existenz einer Spezifikation in Form eines minimalen
Zustandsautomaten.

Eine allgemeine Methode fiir die Generierung effizienter Checking Sequences haben Hierons und

Ural et al. [72, 156] vorgestellt. Es wurden verschiedene Ansétze prisentiert, diese Methoden auf
erweiterte Zustandsautomaten anzuwenden, beispielsweise [77, 20, 110, 111, 19, 22, 148, 30].
Die Arbeit von Bogdanov befasst sich mit dem automatenbasierten Test von Statecharts [20]. Diese
und die vorliegende Arbeit weisen zwangsldufig in einigen Punkten Parallelen auf, allerdings ist
der Ansatz von Bogdanov nicht vollstdndig auf Real-Time Object-Oriented Modeling anwendbar.
Weiterhin ist keiner der aufgefiithrten Ansétze in &hnlicher Form an verschiedenste Testprobleme
anpassbar, was erst infolge der durchgingigen Nutzung eines Model Checkers zur Generierung von
Characterization Sets ermdglicht wird.

In [151] prasentieren Sun et al. eine effiziente Methode, um Unique Input Output Sequences zu
generieren, die jedoch keine optimalen Ergebnisse liefert. In [89] untersuchen Lee und Yannakakis
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die Komplexitit der Konstruktion von Distinguishing Sequences [102] und Unique Input Output
Sequences [137, 138, 33] mit dem negativen Ergebnis, dass diese PSPACE-vollstindig ist. Der
von Lee und Yannakakis vorgestellte Ansatz zur Konstruktion adaptiver Distinguishing Sequences
ist von polynomialer Komplexitét bei voller Fehlerfindungsrate. Die Umsetzung dieses Ansatzes
ist erst nach erheblichen Modifikationen des Uppaal Model Checkers moglich. Fiir nachfolgende
Forschungsarbeiten wird eine Umsetzung dieses Ansatzes mittels einem modifizierten Uppaal oder
einem anderen Model Checker vorgeschlagen. Weitere Untersuchungen zur Komplexitdtsreduktion
der Generierung von Characterization Sets konnen in 35, 36, 34] gefunden werden.

Im Rahmen dieser Arbeit wurde erstmalig eine Methode fiir die Generierung optimaler Dis-
tinguishing Sequences mittels Model Checking entwickelt [135]. Diese Ergebnisse sind insbesondere
von Bedeutung, da bisher nur wenige Algorithmen fiir die Generierung von Characterization Sets
préasentiert wurden. Die Komplexitdt der Generierung von Distinguishing Sequences entspricht
annihernd der Komplexitét der Testfallgenerierung auf Basis von Uberdeckungskriterien, verglei-
chend konnen die Ergebnisse in [135, 103] herangezogen werden, daher ist die prasentierte Methode
optimal in jeden Ansatz der Testfallgenerierung mittels Model Checking integrierbar. Die Generie-
rung von Distinguishing Sequences und UlOs mittels Model Checking weist prinzipiell die von Lee
und Yannakakis dargestellten Komplexitatsprobleme auf. Generell kann allerdings fiir die Generie-
rung von Characterization Sets mittels Model Checking erwartet werden, dass die Komplexitét im
Vergleich zu manuell implementierten Losungen nicht zwangslaufig hoher ist. Vielmehr héngt diese
Komplexitdat weitgehend von den verwendeten Methoden und Algorithmen des Model Checkers
ab, die in vielen Féllen auf Standardverfahren wie beispielsweise Breiten- und Tiefensuche ba-
sieren. Durch die Verwendung verbesserter Model Checker kann daher auch die Komplexitdt der
Generierung von Characterization Sets reduziert werden.

Einen weiteren wichtigen Vorteil stellt die hohe Anpassungsfihigkeit der prasentierten Methode
an neue Testprobleme dar. Durch die Verwendung des Model Checkers ist die Testfallgenerierung
auf die Formulierung des Testproblems vereinfacht. Eine fehlerintensive und aufwendige Imple-
mentierung des Generierungsalgorithmus entféllt und der présentierte Ansatz wird automatisch
verbessert, wenn der Model Checking Algorithmus verbessert wird.

Obwohl der Ansatz der Generierung von Characterization Sets mittels Model Checking aus-
schliefslich anhand von Distinguishing Sequences demonstriert wird, ist er auch fiir die Generie-
rung von W-Sets und UIOs geeignet. Geeignete Regeln fiir die Konstruktion von W-Sets und UIOs
werden in dieser Arbeit vorgestellt.

Grundsétzlich werden in automatenbasierten Testverfahren zwei Zustandsautomaten gegenein-
ander auf Konformitét gepriift. Einer dieser Automaten liegt vor, wihrend der andere Automat
sich im Verhalten der Software manifestiert und ansonsten unbekannt ist. Die in dieser Arbeit
behandelten ROOMcharts bieten eine geeignete Grundlage fiir die Generierung von Checking Se-
quences. Die genaue Vorgehensweise ist in anderen Kapiteln dieser Arbeit ausfiihrlich beschrieben
worden und soll daher nicht weiter erlautert werden. Die ermittelten Testfille werden auf dem
generierten und kompilierten Code ausgefiihrt und gegen eine abstrakte, nicht notwendigerweise
formale Spezifikation evaluiert.

Im Folgenden werden die Verwendung von W-Sets (W, Wp) und Distinguishing Sequences (DS)
zur Konstruktion von Checking Sequences anhand einfacher Beispiele demonstriert.

W-Methode

Im Folgenden wird eine vereinfachte Form der W-Methode ohne Identifikation zusétzlicher Zu-
stinde vorgestellt. Die Aquivalenz zweier Automaten wird unter der Annahme der gleichen An-
zahl Zusténde in Spezifikation und Implementation durchgefiihrt. Unter dieser Annahme kann die
W-Methode von Chow vereinfacht als ein Verfahren zur Transitionsiiberdeckung mit zuséitzlicher
Zustandsidentifikation beschrieben werden. Die Transitionsiiberdeckung soll die Konformitét von
Spezifikation und Implementation priifen. Die Zustandsidentifikation besteht aus Ein- und Aus-
gaben, die jeden Zustand eindeutig identifizieren. Die vereinfachte W-Methode besteht aus zwei
Schritten:

e Generierung der Testsequenzen basierend auf dem vorliegenden Zustandsautomaten

e Evaluierung der Ausgaben der ermittelten Eingabesequenzen
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Die Generierung der Testsequenzen beginnt mit der Konstruktion einer Ein-/Ausgabenmenge P,
die alle Transitionen iiberdeckt. Zu diesem Zweck wird ein Baum gebildet, dessen partielle Teil-
pfade die transitionsiiberdeckende Testpfadmenge bildet. Die korrespondierenden Ein-/Ausgaben
dieser Testpfadmenge bilden P.

Konstruktion der Transitionsiiberdeckung nach Chow [37]

1. Zur Uberdeckung aller Transitionen eines endlichen Zustandsautomaten wird ein Wurzel-
baum gebildet.

2. Die Wurzel des Baums entspricht dem Initialzustand des Automaten. Jeder Knoten im Baum
entspricht einem Zustand des Automaten. Jede Kante im Baum entspricht einer Transition
im Automaten und ist mit deren Eingabe beschriftet. Jeder Knoten im Baum besitzt ein
Attribut seiner Entfernung vom Wurzelknoten, die als Ebene des Knoten bezeichnet wird.

3. Jede ausgehende Transition aus einem Zustand des Automaten bildet einen ausgehenden Ast
im Baum.

4. Ein Knoten ist terminierend, wenn der vom Knoten A; der Ebene i abgebildete Zustand
schon durch einen Vorgéngerknoten A;, im Baum abgebildet wird und A < i gilt. Der Knoten
A; bildet ein Blatt des Baums.

Ein Pfad im Baum beginnt im Wurzelknoten und endet in einem beliebigen nicht terminalen oder
terminalen Knoten. Die Pfadmenge P zur Konstruktion einer transitioniiberdeckenden Eingabe-
menge des Automaten besteht aus allen partiellen Pfaden des Baums. Jeder Pfad im Baum, und
damit jedes Element von P, bildet eine Eingabesequenz auf dem Alphabet des Automaten. Fiir
jeden Zustand s; besitzt P eine Eingabesequenz, die im Initialzustand beginnt und in s; endet.

Im n#chsten Schritt der Generierung der Testsequenzen wird die Eingabemenge W ermittelt,
die zur Zustandsidentifikation dient. Die Menge W ist eine Teilmenge des Eingabealphabets X
und fithrt fiir jedes Zustandstupel (s;,s;), mit ¢ # j, eine unterscheidbare Ausgabe herbei. Die
Testsequenzen fiir den vorliegenden Automaten ergeben sich durch die Kettung P o W. Fiir jeden
Zustand s; enthdlt P o W jene Eingabesequenzen, die zu s; filhren und eine von allen anderen
Zustdnde unterscheidbare Aktion herbeifiihren. Mit der Menge P o W kann jeder fehlerhafte Fol-
gezustand und jede fehlerhafte Aktion eines endlichen Zustandsautomaten mit bekannter Anzahl
Zusténde erkannt werden.

D Dl Dn

(o) (sy) Jbor
a2

a2

b,c/1 b,c/1

a,b,c/1 a,b,c/1

a,b,c/2

Abbildung 5.6: Zustandsautomaten D, D’ und D”

Am Beispiel der drei Zustandsautomaten D, D’ und D” werden im Folgenden verschiedene
automatenbasierte Testverfahren demonstriert. Die grafische Représentation der Automaten in
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Abbildung 5.6 ist dahingehend vereinfacht, dass Transitionen mit gleichen Anfangs- und Endzu-
stdnden, aber unterschiedlichen Eingaben auf einer Kante, zusammengefasst dargestellt werden.
Der Automat D stellt die Spezifikation dar, gegen die D’ und D” gepriift werden. Der Automat D’
stellt einen zu D nicht dquivalenten Automaten mit gleicher Anzahl Zusténde dar. Der Automat
D” ist nicht dquivalent zu D und besitzt einen Zustand weniger als D. Die Automaten D’ und D”
besitzen beziiglich D ausschlieflich fehlerhafte Folgezustiande und keine fehlerhaften Ausgaben. Es
ist leicht, fiir D’ und D” Transitionsiiberdeckung, beispielsweise {aacb,babc,cabe} zu erstellen, ohne
die beiden Automaten von D anhand ihres Schnittstellenverhaltens unterscheiden zu kénnen.

&
a b\""\
(S, ) (S,

ﬁ/l:’xi ///// ?fbl x \S2/

Abbildung 5.7: Pfadbaum D

Konstruktion P

P ist die Menge aller partiellen Pfade des Pfadbaums D.
P ={a,b,c,aa,ab,ac,ba,bb,bc}

Konstruktion von W

W ist die Menge der charakteristischen Eingaben von D.

W = {a,b}
al|blec
so | 2111
sy | 1111
So | 21212

Die obige Tabelle enthélt in der ersten Spalte alle Zustinde und in der ersten Zeile beliebige
Eingaben. Die Ausgaben auf die Eingaben in den jeweiligen Zusténde sind Elemente der Tabelle.
Im Beispiel kann mit der Eingabemenge {a,b} jeder Zustand im Automaten D identifiziert werden,
da in jedem Zustand eine andere Ausgabe erzeugt wird.

Konstruktion des Testfallmenge
Die Testfallmenge ergibt sich aus der Kettung P o W.
PoW = {aa,ab,ba,bb,ca,cd,aaa,aab, aba, abb, aca, acb,

,baa, bab, bba, bbb, bea, beb}

Die Testmenge P o W bietet Unterscheidbarkeit zwischen D und D’ sowie D und D”. Dies wird
durch die Betrachtung der Ausgaben zu den jeweiligen Testfdllen deutlich. Um Unterscheidbarkeit
zu zeigen reicht es, fiir beide Fille jeweils eine Testsequenz in der Testfallmenge zu zeigen, die bei
D’ bzw. D” eine unterschiedliche Ausgabe bewirkt. Im folgenden Beispiel wird eine Eingabe z in
einen Automaten M im Initialzustand mit einer Ausgabe y durch M (z) — y beschrieben.

Unterscheidbarkeit von D, D’ und D” durch die Testfallmenge
D(abb) — 212

D’ (abb) — 211

D" (abb) — 211
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Die Eingabesequenz abb zeigt, dass die Automaten D’ und D” nicht P o W-aquivalent zu D sind.
Die Testsequenz T,, wird durch die Kettung aller Elemente von P o W mit der Eingabe fiir die
Reset-Funktion r konstruiert.

Testsequenz W-Methode

T, = ({aarabrbarbbrcarcbraaaraabrabarabbracarach
rbaarbabrbbarbbbrbcarbcb)

Partielle W-Methode

Die partielle W-Methode, oder W,-Methode, von Fujiwara et al. [51] reduziert die Lidnge des
Tests gegeniiber der W-Methode. Die Wj,-Methode bestimmt fiir jeden Zustand eine partielle,
charakteristische Eingabemenge. Dadurch ergeben sich in der Kettung der Mengen P und W bzw.
W, kiirzere Testsequenzen. An dem vorangegangenen Beispiel soll das Verfahren demonstriert
werden. Die Bestimmung der Menge P erfolgt wie gehabt. Die Konstruktion von W erfolgt zunéchst
analog zur W-Methode und ebenfalls unter der Annahme der gleichen Anzahl von Zustdnden.

Das W,-Verfahren erfolgt in zwei Phasen. Zunéchst werden alle Knoten A; mit W identifiziert.
Dann werden alle verbliebenen Sequenzen in P mit den partiellen W gekettet. Die Kettung der par-
tiellen W erfolgt, indem entsprechend dem Endzustand s; der Eingabesequenz p das entsprechende
W; zu p o W; gekettet wird.

Ein-/Ausgabentabelle zur Konstruktion von W,

W, lal|b]ec
Wo | 2]1]-
Wy | 1| - |-
Wy 2]2]-

Die Konstruktion von Wp erfolgt dhnlich der Konstruktion von W, nur dass die Eingaben fiir jeden
Zustand unterschiedlich sein koénnen.

Eingabealphabet X

X ={a,b,c}
Charakteristische Eingabemenge W
W = {a,b}

Partielle charakteristische Eingabemenge W,

Wy, = {{a, b}o {a}y {a,b}y}

Transitionsiiberdeckende Pfadmenge P

P ={a,b,c,aa,ab,ac,ba,bb, bc}

Zustandsiiberdeckende Pfadmenge Q

Q = {a,b}

Phase 1: Zustandsidentifikation

Q oW = {aa, ab, ba, bb}

Phase 2: Transitionsidentifikation

R =P —Q = {c,aa,ab,ac, ba, bb, be, ca, cb, cc}
ReoW, = {ca,ch, aaa,aba,abd,aca,baa,bab,bba,

bbb, bea, beb, caa, cab, cba, cbe, cca, ccb}
Konstruktion des Testfallmenge nach W,-Methode
Die Menge der Testeingaben ergibt sich aus der Vereinigung von @ o W und R ® W,

QoWUR®W, = {aa,ab,ba,bd,ca,cb,aaa,aba,abb, aca,baa,bab,
bba, bbb, bea, beb, caa, cab, cba, cbe, cca, cch}
Twp = {raarabrbarbbrcarcbraaarabarabbracarbaarbab

rbbarbbbrbcarbcbrcaarcabrebarcberccarcehb}
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DS-Methode
Die DS-Methode unterscheidet sich im Wesentlichen nur durch die Art der Zustandscharakteri-

sierung von der W-Methode. Eine Distinguishing Sequence stellt den speziellen Fall dar, dass ein
Element in W ausreicht, um alle Zusténde zu identifizieren.

Konstruktion DS

Distinguishing Sequence={aa->21,aa->11,aa->22}

aa
So 21
S1 T
S9 7

Transitionsiiberdeckende Pfadmenge P
P ={a,b,c,aa,ab,ac, ba,bb, bc}
Konstruktion der Testfallmenge
PoDS = {aaa,baa,caa,aaaa,abaa, acaa,baaa, bbaa, bcaa}t
Konstruktion der Testsequenz

Twp = {aaarbaarcaaraaaarabaaracaarbaaarbbaarbeaa}

5.4 Fehlersensitivitat

Die in diesem Kapitel vorgestellten Testverfahren kénnen unter Beachtung von Testbarkeitsan-
forderungen und moglicherweise notwendigen Modifikationen, fiir einen Modultest basierend auf
ROOMcharts, verwendet werden. Fiir die Untersuchung der Effektivitéit der vorgestellten Verfah-
rensklassen ist die Definition eines Fehlermodells notwendig. Ein Fehlermodell fiir den Funkti-
onsteil von ROOMcharts unterscheidet sich nicht von bekannten Fehlermodellen fiir imperativen
Programmcode [81, 10, 14, 92]. Daher wird diese Kategorie von Fehlern an dieser Stelle nicht néher
betrachtet. Als Nebeneffekt der in dieser Arbeit empfohlenen einfachen Struktur des Funktions-
teils bietet sich fiir sicherheitskritische Software zusétzlich zu Testverfahren der separate formale
Nachweis fiir jede Transition an. Fiir eine Vielzahl von Anwendungen wird die durch den Test
des Kontrollteils implizierte Uberdeckung ausreichend sein. Bei ROOMcharts mit komplexerem
Aktionscode sollte eine separate Priifung jeder Transition durchgefiihrt werden.

Der Kontrollteil eines minimalen ROOMcharts wird mit der in dieser Arbeit vorgestellten Me-
thode in einen flachen, endlichen Minimalautomaten mit Bedingungen transformiert. Fiir Spezifi-
kationen in Form endlicher Zustandsautomaten wurden bereits verschiedene Fehlermodelle vorge-
stellt. Flir automatenbasierte Verfahren wurde der Nachweis fiir bestimmte Fehlerklassen gefiihrt
[37, 159, 66, 55, 51, 160]. Diese Verfahren basieren auf dem einfachen Fehlermodell, dass jeder nicht
dquivalente Automat fehlerhaft ist.

Ein Beispiel fiir ein nicht-formales Fehlermodell liefert Binder in [14]. Die Fehlerklassen nach
Binder sind stark durch praktische Belange gepréigt und infolgedessen nicht disjunkt. In [123, 124]
haben Petrenko und Bochmann auf Basis eines Fehlermodells die Ableitung von unvollstdndigen
Testsuiten demonstriert. Das im Folgenden vorgestellte Fehlermodell ist mit jenem von Petrenko
und Bochmann kompatibel. Die hier demonstrierten automatenbasierten Verfahren besitzen dage-
gen vollstéandige Fehlerfindungsraten fiir Minimalautomaten und liefern dementsprechend vollstan-
dige Testsuiten.

In Tabelle 5.4 sind die Testmodelle von Chow [37] und Binder [14] zusammen mit einem Feh-
lermodell fiir die in dieser Arbeit vorgestellten Verfahren (ROOMtest) vergleichend dargestellt.

An dieser Stelle wird das disjunkte Fehlermodell in Tabelle 5.4 vorgestellt. Dieses Fehlermodell
enthélt keine fehlerhaften Ausgaben als separate Fehlerklasse, da diese als eine fehlende und ei-
ne zusétzliche Transition interpretiert werden kénnen. Ein Schnittstellenfehler, oder nach Binder
Trap Door [14], stellt eine Erweiterung des Eingabealphabets dar. Dies kann nur iiber die Erwei-
terung der Schnittstelle erfolgen. Die in dieser Arbeit dargestellten automatenbasierten Verfahren
finden sicher auf Basis des Ein- und Ausgabeverhaltens die Fehlerklassen II bis V. Das Verfahren
nach Chow [37] findet, zumindest theoretisch, auch die Fehlerklasse I sicher. Bei hinreichender
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ROOMtest Binder[14] Chow [37]

I zusétzlicher
Zustand

FExtra, missing oder corrupt Extra State

state Missing State

II  fehlender
Zustand

IIT  zusatzliche

. Missing oder Incorrect Tran-
Transition

sition, Missing oder Incor-
rect Fvent, Sneak Path, Ille- Transfer Error
gal Message Failure, Missing
oder Incorrect Action

IV fehlende
Transition

V  Schnitt-

stellenfehler Trap Door -

Tabelle 5.4: Vergleich Fehlermodelle

Instrumentierung kénnen auch mit den graphenbasierten Verfahren diese Fehlerklassen gefunden
werden. Bei fehlender Beobachtbarkeit der Modulinterna gibt ein Testfall nur sehr eingeschrénkt
Aufschluss iiber die Fehlerklasse, wenn ein Fehlverhalten aufgedeckt wurde. Da Verhalten in einem
Testmodell ausschliefslich in Transitionen definiert wird, kann die Ursache auf die Fehlerklassen
IIT und IV eingegrenzt werden. Eine zusétzliche Transition kann allerdings eine falsche Ausgabe
produzieren oder in einem fehlerhaften, moglicherweise zusétzlichen Zustand enden. Daher kon-
nen implizit auch die Fehlerklassen I und II in die Ursache eines Fehlverhaltens involviert sein.
Wihrend sich eine fehlerhafte Ausgabe unmittelbar in einem Fehlverhalten manifestiert, kann ein
fehlerhafter Endzustand erst nach weiteren Eingaben aufgedeckt werden. Keines der prisentierten
Testverfahren adressiert die Fehlerklasse V, da diese in der Regel nur durch zusétzliche statische
Analysen gefunden werden. Diese Zusammenhénge sind in Tabelle 5.5 dargestellt.

In [110] wurden verschiedene Uberdeckungskriterien fiir Statecharts untersucht und empirisch
validiert. Die hier demonstrierte Anwendung dieser Verfahren geht insbesondere in Komplexitéts-
und Anwendungsproblemen {iber die in [110] prasentierten Ergebnisse hinaus. In Tabelle 5.6 sind
die Klassen der graphenbasierten, bedingungsorientierten und automatenbasierten Testverfahren
vergleichend dargestellt. Die graphenbasierten und bedingungsorientierten Verfahren kénnen zur
Definition der Testvollstdndigkeit oder zur Testfallgenerierung verwendet werden. Die automaten-
basierten Testverfahren dienen ausschlieflich der Testfallgenerierung.
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Ursache Wirkung Mafinahme Verfahren
Ausfiihren aller cha-
nachfolgend unerwar- . . .
I rakteristischen Einga- automatenbasiert
tete Ausgabe
ben
Ausfiihren aller cha-
11 nachfolgend  fehlende rakteristischen Einga- automatenbasiert
Ausgabe
ben
unerwartete Ausgabe
111 oder fehlerhafter Fol- Ausfiihren der Transition | automatenbasiert
gezustand
Ausfiihren aller Transi- automatenbasiert oder
v fehlende Ausgabe . Transitionsiiberde-
tionen
ckung

Tabelle 5.5: Fehlersensitivitét
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Anwendbarkeit Portabilitit Effektivitat Effizienz
mittel,
Graphen- jr(ljeIilsch
basierte gut, schlecht, . von
. licher
und keine Test- In- . mensch-
. . Expertise .
bedingungs- barkeitsan- strument- . . licher
. . abhéngig, .
orientierte forder- ierung Expertise
.. . Ins- . .
Testiiber- ungen notwendig abhéngig
trument-
deckung .
ierung
notwendig
mittel,
von
S;;Eiin_ mittel, Generier- von
Pfad- schlecht, ungs- .
und . . Generier-
. beding- Instrument- algorith-
bedingungs- . . .. ungsalgo-
.S ungen sind ierung mus abhén- .
orientierte problema notwendig oig rithmus
Testf;%ll— tisch Instrument- abhéngig
generierung .
ierung
notwendig
schlecht,
minimaler - von
Automaten- Automat, sub, gut, Generier-
. keine .
basierte Pfad- Instrumen- Nachweis ungs-
Testfall- beding- . der Fehler algorith-
. tierung e .
generilerung ungen . sensitivitat mus abhén-
. notwendig .
sind  pro- gig
blematisch

Tabelle 5.6: Eigenschaften von Testverfahren
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Kapitel 6

Testbarkeitsanforderungen

Fiir eine erfolgreiche Durchfithrung von Softwareentwicklungsprojekten mit den vorgestellten Me-
thoden ist nicht die analytische Qualitédtssicherung allein von Bedeutung. Bereits wihrend Analyse,
Entwurf und Implementierung sollten konstruktive Mafnahmen ergriffen und Testbarkeitsanfor-
derungen bertiicksichtigt werden. Dies dient einerseits der konstruktiven Vermeidung von Fehlern
und andererseits erleichtert es das Aufdecken und Lokalisieren von Fehlern. Dariiber hinaus ver-
langen einige der in dieser Arbeit dargestellten Testverfahren die Einhaltung strikter, struktureller
Anforderungen. Daher werden in diesem Abschnitt die Testbarkeit und die daraus abgeleiteten
Anforderungen untersucht und erlduternd dargestellt.

Die in Real-Time Object-Oriented Modeling verwendeten ROOMcharts sind eine Form erwei-
terter Zustandsautomaten. Die Erweiterung gegeniiber der Grundform endlicher Zustandsautoma-
ten [55] umfasst erweiterte Zustandsvariablen, konditionale und hierarchische Entwurfselemente,
parametrisierte Ereignisse und beliebig komplexe Berechnungen mittels imperativem Aktionsco-
de. An anderer Stelle wird in dieser Arbeit die Abbildung der konditionalen und hierarchischen
Entwurfselemente auf einen endlichen Zustandsautomaten dargestellt. Die Kontrollstruktur eines
ROOMcharts, das auch konditionale und hierarchische Entwurfselemente umfassen darf, wird im
Folgenden als Kontrollteil bezeichnet. Die Verwendung von Variablen, Bedingungen und Aktions-
code weicht von der Semantik endlicher Zustandsautomaten ab und wird im Folgenden als Funkti-
onsteil eines ROOMchart bezeichnet. Fiir die Entwicklung eines Testverfahrens fiir ROOMcharts
im modellbasierten Softwareentwicklungsprozess ist die separate Untersuchung der Testbarkeit von
Kontroll- und Funktionsteil der ROOMcharts erforderlich.

ROOMchart | ROOMchart Il

@)p ) t/ elcl/
XYy z

~

e/
X,

if [c] then y, else y, ,
z

elnot d/

N\ e J

Na

Abbildung 6.1: Auswahlpunkt Bedingung

In Abbildung 6.1 sind zwei beispielhafte ROOMcharts dargestellt. Die Funktionsteile der ROOM-
charts sind grau hinterlegt. In ROOMchart I im Zustand I wird durch das Ereignis e eine Transi-
tion ausgelost, die in Abhéangigkeit von der Bedingung ¢ entweder die Aktion zy;z oder die Aktion
zysz ausflihrt. In ROOMchart II wird in Abhéngigkeit von ¢ durch e eine von zwei Transitionen
ausgefiihrt. Dieses Beispiel stellt zwei semantisch dquivalente Modellierungen eines Problems dar.
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Wiéhrend in ROOMchart I sich die Komplexitéit vor allem im Funktionsteil befindet, ist sie in
ROOMchart II in den Kontrollteil verlagert. Die Auswirkungen dieser verschiedenen Modellierun-
gen werden im Folgenden vergleichend dargestellt.

6.1 Anforderungen an den Kontrollteil

Fiir den Kontrollteil eines ROOMchart leiten sich die Testbarkeitsanforderungen aus den auto-
matenbasierten Testverfahren ab [18]. Diese fordern eine Spezifikation in Form eines minimalen,
vollstdndigen und endlichen Zustandsautomaten mit strengem Zusammenhang. Diese Anforderun-
gen koénnen in der Praxis hdufig abgeschwicht werden. Aus einem ROOMchart, das nicht den
Anforderungen vollstdndig geniigt, kann ein testbares Modell abgeleitet werden. Im Folgenden
werden diese Anforderungen erlauternd dargestellt.

Minimalitdt In einem minimalen, endlichen Automaten kann jeder Zustand durch mindestens
ein Wort iiber dem Eingabealphabet, anhand der produzierten Ausgabe {iber dem Ausgabealphabet
von allen anderen Zusténden des Automaten unterschieden werden. Obwohl jeder nicht-minimale
Automat in einen minimalen Automaten transformiert werden kann, wird im Rahmen dieser Arbeit
die Existenz eines minimalen Automaten gefordert. Die Existenz eines nicht-minimalen Automaten
kann in der Praxis mehrere Ursachen haben, wenn beispielsweise optionale oder alternative Funk-
tionen spezifiziert werden. In einer sicherheitskritischen Software sind nicht ausfiihrbare Funktionen
nicht zu tolerieren [42, 136, 67]. Daher wird im Rahmen dieser Arbeit die Existenz eines minimalen
Automaten fiir die Anwendung automatenbasierter Testverfahren vorausgesetzt.

Vollstandigkeit In einem vollstdndig spezifizierten endlichen Zustandsautomaten existiert in
jedem Zustand fiir jedes Symbol im Eingabealphabet eine ausgehende Transition, die durch dieses
Symbol ausgelost wird. Nach der Completeness Assumption[18] wird ein unvollstindig spezifizierter
Automat unter der Annahme als vollstindig angenommen, dass die Software bei Auftreten eines
nicht spezifizierten Ereignisses keine Ausgabe produziert und im selben Zustand verbleibt. In dieser
Arbeit wird ein unvollstindiger Automat auf Basis der Completeness Assumption vervollstandigt,
indem fiir jedes nicht spezifiziertes Ereignis an einem Zustand eine reflexive Transition mit leerer
Aktion erginzt wird.

Strenger Zusammenhang Um alle Zustédnde eines Automaten priifen zu kénnen, muss jeder
Zustand vom initialen Zustand erreichbar sein. Dies setzt nicht voraus, dass der initiale Zustand
von jedem Zustand aus erreichbar ist. Diese Eigenschaft der Struktur eines Automaten wird als
schwacher Zusammenhang [115] bezeichnet. Ein ROOMchart mit sicherheitskritischem Bezug wird
diese Eigenschaft in der Regel besitzen [67, 136, 42]. Durch Ergénzung einer Resetfunktion kann in
einem schwach zusammenhéngenden Automaten der initiale Zustand aus jedem Zustand erreicht
werden. Die daraus resultierende Erreichbarkeit jedes Zustands, von jedem Zustand aus, wird als
strenger Zusammenhang bezeichnet.

Existenz einer zuverlissigen Resetfunktion Eine Resetfunktion versetzt ein ROOMchart in
einen initialen Zustand und definiert die erweiterten Zustandsvariablen mit initialen Werten. Die
Spezifikation einer Resetfunktion kann beispielsweise durch eine interne Gruppentransition erfol-
gen, dies wird an anderer Stelle dieser Arbeit demonstriert. Um einen Test auf eine Resetfunktion
zu basieren, muss diese in der lauffihigen Software nachgewiesen werden. Dies kann aufgrund der
oftmals sehr einfachen Struktur durch Testen oder durch verifizierende Methoden geschehen.

6.2 Anforderungen an den Funktionsteil

Um die Testfallgenerierung fiir einen erweiterten Zustandsautomaten zu ermoglichen muss in der
Regel das, an anderer Stelle in dieser Arbeit erlduterte, Problem der Ausfiihrbarkeit von Pfaden ge-
16st werden. Bei der Verwendung eines Model Checkers bestimmt die Semantik der Systembeschrei-
bungssprache die erlaubte Semantik der in Aktionen und Bedingungen verwendeten programmier-
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sprachlichen Konstrukte. Die Systembeschreibungssprache von Uppaal erlaubt die Definition von
ganzzahligen Variablen, Konstanten und Feldern in einer der Programmiersprache Java [60, 100]
dghnlichen Ausdruckssprache.

Die Definition von Bedingungen und Berechnungen wird mittels einer durch Kommata getrenn-
ten Liste von Ausdriicken vorgenommen. Eine Bedingung wird als eine Konjunktion dieser Aus-
driicke interpretiert. Alternativ konnen die Kommata auch durch den UND-Operator && ersetzt
werden. Die Benutzung des ODER-Operators || und des NOT-Operators not ist auf Ausdriicke
iber Ganzzahlen beschrankt.

Im Rahmen dieser Arbeit werden Bedingungen in konjunktiver Normalform gefordert.

Die Backus-Naur-Form der Listen fiir Bedingungen und arithmetische Operationen stellen den
eingeschrankten Sprachumfang fiir Aktionen und Bedingungen in ROOMcharts dar:

List ::= [Expression (’,” Expression)*|

Expression ::= ID | NAT | Expression ’[" Expression ']’ | ’(” Expression ’)’ | Expression
"4+ | >+ Expression | Expression - | =" Expression | Expression Assign Expres-
sion | Unary Expression | Expression Binary Expression | Expression ’?” Expression
’:” Expression | Expression ’.” ID | ’deadlock’ | ’true’ | ’false’

Assign = "1=" | =" | = | R /=0 | %= = | & | 0= | <<= | s =

Unary ::= - | 'l | 'not’

Binary 1= <7 | <= | == | 1= [ 5= |27 | 4 |20 ) % )07
<SS &E ) <P | > | Cor’ | Cand | Yimply’

Declarations ::= (VariableDecl | ConstantDecls)*

ConstantDecls ::= ’const’ ConstantDecl (’,” ConstantDecl)* ’;’

ConstantDecl ::= ID ArrayDecl* [ Initialiser |
VariableDecls ::= Type VariableDecl (’,” VariableDecl)* ’;’

VariableDecl ::= ID ArrayDecl* | ":=’ Initialiser |
Initialiser ::= Expression | ’{’ Initialiser (’," Initialiser)* ’}’
ArrayDecl ::= " Expression |’

Type ::= Prefix Typeld [ Range ]
Prefix ::= 'urgent’ | 'broadcast’
Typeld ::=’int’ | ’clock’ | ’chan’ | "bool’

Range ::= '’ Expression ’,” Expression ’|’

In dieser Arbeit wird der Sprachumfang auf Operationen iiber ganzzahlige Variablen vom Typ
int beschrinkt. Die Semantik von Uppaal erlaubt dariiber hinaus die Definition von Uhren, Fel-
dern und booleschen Werten, die fiir die Anwendung in ROOMcharts geeignet erscheinen. Eine
Ausweitung des hier vorgestellten Ansatzes auf diese Typen erscheint zweckméfig und kann in
einer nachfolgenden Arbeit vorgenommen werden. Die Ausdrucksméchtigkeit der Systembeschrei-
bungssprache beeinflusst die Semantik der zu testenden ROOMcharts. Andere Model Checker als
Uppaal besitzen ausdrucksmiichtigere Spezifikationssprachen [118], deren Nutzung die Komplexitit
des Model Checking-Problems erhéht. Die Komplexitét verschiedener Ansétze des Model Checking
wird an anderer Stelle in dieser Arbeit ausfiihrlich erldutert.

6.3 Anforderungen
an Funktions- und Kontrollteil

Obwohl die beiden ROOMcharts in Abbildung 6.1 verhaltensiquivalent sind, ist ROOMchart IT
beziiglich strukturorientierter Verfahren testbarer als ROOMchart I. Ein minimaler transitions-
iiberdeckender Test wiirde in ROOMchart I entweder den Fall, dass ¢ gilt, oder den Fall, dass ¢
nicht gilt, priifen. In ROOMchart II wiirde dagegen jeder transitionsiiberdeckende Test auch zur
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Uberdeckung beider Fille fithren. Die Verwendung von ROOMcharts mit linearen Strukturen im
Aktionscode erdffnet die Moglichkeit vollstandige Zweigliberdeckung im Quellcode mittels Tests
herzustellen, die auf ROOMcharts basieren. Linearer Code enthélt keine verzweigenden Kontroll-
strukturen. Wenn alle Bedingungen eines erweiterten Zustandsautomaten in konjunktiver Normal-
form vorliegen und jede Aktion nur einen Pfad besitzt, wird der Automat als Normalform [142]
bezeichnet.

Fiir ein ROOMchart in Normalform ist die Relation zwischen Transitionsiiberdeckung und
Zweigiiberdeckung des generierten Quellcodes nur vom verwendeten Codegenerator abhéngig. Da-
her wird im Rahmen dieser Arbeit die Existenz eines ROOMcharts in Normalform gefordert.

Fiir zukiinftige Forschungsarbeiten ist die detaillierte Untersuchung der Abbildung verschiede-
ner Uberdeckungskriterien eines ROOMchart in Normalform auf den generierten Quellcode emp-
fehlenswert. Ein Nachweis der wichtigsten Uberdeckungskriterien im Quellcode aus einem Test
basierend auf dem ROOMchart kann die Kosteneffizienz im sicherheitskritischen Umfeld steigern
und den Nachweis der Einhaltung von mafigeblichen Standards und Normen [67, 42, 136] deutlich
vereinfachen.
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Hierarchische Pseudozustande

In dieser Arbeit wurden Testbarkeitsbedingungen beziiglich der Struktur des Kontroll- und des
Funktionsteils von ROOMcharts aufgestellt. Eine wichtige Bedingung betrifft die Struktur des Ak-
tionscodes und resultiert in der Forderung nach ROOMcharts in Normalform. Um den Entwurf
von ROOMcharts in Normalform zu vereinfachen, wird in diesem Kapitel das Entwurfselement des
hierarchischen Pseudozustands vorgestellt. Ein Pseudozustand ist ein konstruktives Entwurfsele-
ment, um kontinuierliche Kontrollfliisse zu modellieren. Im Gegensatz zu reguldren Zustéanden wird
die Ereignisverarbeitung beim Erreichen eines Pseudozustands nicht angehalten, sondern mit einer
ausgehenden Transition, bis zum Erreichen eines reguldren Zustands, unverziiglich fortgesetzt. Ein
Auswahlpunkt ist eine typische Form eines Pseudozustands, der zur Modellierung bedingter Kon-
trollfliisse dient [143, 64]. Andere Pseudozusténde sind Anschlusspunkte und initiale Punkte. Die
Verwendung von Auswahlpunkten fiir die Modellierung kontinuierlicher, bedingter Kontrollfliisse
eignet sich besonders gut zur Erstellung von ROOMcharts in Normalform.

7.1 Transformation
kontinuierlicher Kontrollfliisse

Ein Auswahlpunkt teilt eine Transition in mehrere, nicht notwendigerweise disjunkte Zweige [143,
113, 64], deren Endzustdnde und Aktionen unterschiedlich sein kénnen. Die Bedingung unter der
ein Zweig ausgefiihrt wird, kann von Werten abhéngen, die im vorangehenden Transitionsteil be-
rechnet werden. Jeder Zweig eines Auswahlpunkts ist mit einer Wachterbedingung ausgestattet,
die dynamisch evaluiert wird, wenn der Auswahlpunkt erreicht wird. Da die Verwendung von nicht
disjunkten Bedingungen theoretisch zu nichtdeterministischem Verhalten fithren kann, wird fiir die
Entwicklung von technischer Software die ausschlieliche Verwendung von bindren Auswahlpunk-
ten empfohlen. Ein bindrer Auswahlpunkt verkniipft beliebig viele eingehende Transitionssegmente
mit maximal zwei ausgehenden Transitionssegmenten. Das mit 7' (engl. true) beschriftete Transi-
tionssegment wird ausgelost, wenn die Bedingung gilt. Das mit F' (engl. false) beschriftete Tran-
sitionssegment wird ausgelost, wenn die Bedingung nicht gilt. Um Deadlocks [117] zu vermeiden,
wird fiir jede Verwendung von bindren Auswahlpunkten die Definition beider ausgehenden Tran-
sitionssegmente empfohlen. Eine Ausnahme dieser Empfehlung stellen Sequenzpunkte dar, die zur
Definition sequentieller, kontinuierlicher Kontrollfliisse dienen und nicht blockieren kénnen.

Sequenzpunkte Ein Sequenzpunkt ist dquivalent mit einem Auswahlpunkt mit der konstanten
Bedingung Wahr. In diesem Fall wird immer das mit T beschriftete Transitionssegment ausgelost,
wahrend das mit F' beschriftete Transitionssegment vernachléssigt werden kann. In den folgenden
grafischen Darstellungen werden Sequenzpunkte als unbeschriftete, leere Punkte dargestellt.
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ROOMchart Normalform
fop Y for A
o e/x
X, [c] /z
if [c]thenyelsey,, /T©F\
z / ly
- J "
- _
Abbildung 7.1: Auswahlpunkt Bedingung
ROOMchart Normalform
(o Y (for A
e/x
: o)
i C
while [¢ ] then y, /z
Z %
= /L J
Abbildung 7.2: Auswahlpunkt abweisende Schleife
ROOMchart Normalform
@)p h (top )
ie/x \
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Abbildung 7.3: Auswahlpunkt nicht abweisende Schleife
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Die folgenden Beispiele in den Abbildungen 7.1, 7.2, 7.4 und 7.5 stellen die Verwendung von
Auswahlpunkten zur Modellierung bedingter, kontinuierlicher Kontrollstrukturen dar. Auf der lin-
ken Seite der Abbildungen werden ROOMcharts mit Bedingungen und Schleifen im Aktionscode
dargestellt, wihrend auf der rechten Seite semantisch dquivalente ROOMcharts in Normalform,
unter Verwendung von Auswahlpunkten, prisentiert werden.

Eine Bedingungsanweisung stellt eine bindre Verzweigung des Kontrollflusses dar, wobei die
Verzweigung in Abhéngigkeit von einer Bedingung erfolgt. Eine Bedingungsanweisung kann ver-
haltenséquivalent durch einen bindren Auswahlpunkt ersetzt werden.

Das ROOMchart auf der linken Seite in Abbildung 7.1 enthélt den Zustand I mit einer refle-
xiven Transition, die den Trigger e besitzt und die Aktionen zy,z oder zysz in Abhéngigkeit von
der Bedingung c¢ ausfiihrt. Das ROOMchart, in Normalform auf der rechten Seite, besitzt anstelle
der reflexiven Transition mit komplexem Code eine Struktur aus einem Auswahl- und einem Se-
quenzpunkt. In Zustand 1 wird ebenfalls durch e eine Transition ausgelost und die Aktionen xy;z
oder zysz werden in Abhéngigkeit von der Bedingung c ausgefiihrt.

Eine Schleife kontrolliert die Ausfithrung der in der Schleife definierten Aktionen, so dass diese
nicht oder beliebig oft ausgefiihrt werden. Eine Schleifenanweisung kann durch einen eine zyklische
Struktur aus Auswahlpunkten verhaltensiquivalent ersetzt werden.

Das Beispiel in Abbildung 7.2 stellt die Abbildung einer abweisenden Schleife auf ein ROOM-
chart in Normalform mit Auswahlpunkten dar. Das ROOMchart auf der linken Seite enthélt den
Zustand I mit einer reflexiven Transition, die durch e ausgelost wird und die folgenden Aktionen
in Abhéngigkeit von ¢ ausfithrt:

Pfadausdruck Abb. 7.2 :\/é_oxyiz, mit n,i € Z

Auf der rechten Seite der Abbildung 7.2 ist ein semantisch dquivalentes ROOMchart in Normalform
gegeben. Dieses enthélt einen Auswahlpunkt, der durch einen reflexiven Wahr-Zweig wiederholt
erreicht wird. Die Aktion im Wahr-Zweig y wird daher solange wiederholt ausgefiihrt, wie die
Bedingung ¢ nach jeder Ausfiihrung von y zu Wahr evaluiert wird. Die gesamte Struktur wird
daher durch e ausgelost und fiihrt in Abh&ngigkeit von ¢ die gleichen Aktionen aus.

Das Beispiel der nicht abweisenden Schleife in Abbildung 7.3 kann auf gleiche Art und Weise
auf ein ROOMchart in Normalform abgebildet werden. Der Pfadausdruck dieses Beispiels ist:

Pfadausdruck Abb. 7.5’:\/7 137in, mit n,7 € Z
1=

Durch Schachtelung werden Bedingungen in einen kausalen Zusammenhang gesetzt. Die innere
Bedingung wird nur dann evaluiert, wenn die duffere Bedingung gilt. Analog kann eine innere Be-
dingung gerade dann evaluiert werden, wenn die &uftere Bedingung nicht gilt. Eine Schachtelung von
Bedingungsanweisungen kann verhaltensdquivalent durch gekettete Auswahlpunkte ersetzt werden.

Das ROOMchart auf der linken Seite in Abbildung 7.4 enthélt die Schachtelung von zwei
Bedingungsanweisungen. Die reflexive Transition am Zustand I wird durch e ausgeldst und fiihrt
die Aktionen zz oder zyz in Abhéngigkeit von den Bedingungen ¢y und ¢; aus. Wenn die Bedingung
co erfillt ist, wird die Bedingung ¢, evaluiert. Fiir den Fall, dass ¢; wahr ist, wird die Aktion zyz
ausgefiihrt, und sonst wird die Aktion zz ausgefiihrt. Auf der rechten Seite der Abbildung 7.4 ist ein
ROOMchart in Normalform mit einer zum linken ROOMchart dquivalenten Semantik dargestellt.
Im ROOMchart in Normalform sind zwei Auswahlpunkte enthalten, die durch die Transition mit
dem Ereignis e und der Aktion z erreicht werden. Die zweite, innere Bedingung ¢; wird evaluiert,
wenn die erste, dufsere Bedingung erfiillt ist. Wenn die Bedingung ¢y erfiillt ist, wird die Aktion
xyz ausgefiihrt, und sonst wird die Bedingung xz ausgefiihrt. Dies ist &quivalent zu der Aktion der
reflexiven Transition im linken ROOMchart.
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ROOMchart Normalform
o o [ )
e/
X,
if [ c, ] then
if [c,]thenYy,
z
\_ J

Abbildung 7.4: Auswahlpunkt geschachtelte Bedingungen

ROOMchart Normalform
(or AN ) fer )
e/x

e/
X, [c,] /z

while [¢, | then

while [¢, ] then'y,
z

Abbildung 7.5: Auswahlpunkt geschachtelte abweisende Schleifen

ROOMchart Normalform
frop N fiop ~
e/
X,
do
do y while [c, ]
while [c, ],
\_ £ J

N e J

Abbildung 7.6: Auswahlpunkt geschachtelte nicht abweisende Schleifen
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Durch Schachtelung werden Schleifen in einen kausalen Zusammenhang gesetzt, so dass die
innere Schleife nur dann evaluiert wird, solange die &ufiere Schleifenbedingung erfiillt ist. Eine
Schachtelung von Schleifenanweisungen kann verhaltenséquivalent durch gekettete Auswahlpunkte
ersetzt werden.

Das ROOMchart auf der linken Seite in Abbildung 7.5 besitzt einen Zustand mit einer reflexiven
Transition, die durch e ausgelost wird und die Aktionen

Pfadausdruck Abb. ’7.5:\/7_1 O\/_n Oxyi*jz, mit m,n,i,j € Z,
1= j=

in Abhéngigkeit von den Bedingungen ¢y und ¢y ausfiihrt. Das Normalform ROOMchart auf der
rechten Seite besitzt zwei Auswahlpunkte, so dass die Bedingung ¢; nur dann evaluiert wird, wenn
co giiltig ist. Damit ist die Struktur der Auswahlpunkte auf der rechten Seite semantisch dquivalent
zu der Schachtelung der Schleifenanweisungen auf der linken Seite.

Abbildung 7.6 stellt eine geschachtelte nicht abweisende Schleifen dar. Der Pfadausdruck fiir
diese Konstrukte lautet

Pfadausdruck Abb. 7. 6\/n 1\/m lacyi*jz, mit m,n,i,j € Z.
1= Jj=

Die Ausfiihrungen fiir abweisende Schleifen gelten fiir diesen Pfadausdruck unveréndert. Es ist leicht
nachzuvollziehen, dass die Struktur auf der rechten Seite in Abbildung 7.6 semantisch dquivalent
zu der linken Seite ist.

7.2 Kapselung
kontinuierlicher Kontrollfliisse

Die Verwendung von Auswahlpunkten ist intuitiv und anschaulich, kann aber zu komplexen und
uniibersichtlich strukturierten ROOMcharts fiihren. Ein wichtiges Mittel der Komplexitétsbeherr-
schung stellt die Hierarchisierung dar, welche in ROOMcharts auf dem Entwurfselement des hierar-
chischen Zustands beruht. Ein hierarchischer Zustand definiert eine Anzahl erweiterter Zustands-
variablen, Eingangs- und Ausgangsaktionen, sowie die untergeordneten Zustédnde und Transitio-
nen. Jeder hierarchische Zustand enthélt einen vollstdndigen erweiterten Zustandsautomaten und
abstrahiert dadurch ein detailliertes Verhalten. Weiterhin werden Gedéachtnispunkte, Gruppen-
transitionen, segmentierte Transitionen und Anschlusspunkte fiir die Verbindung angrenzender
hierarchischer Ebenen eines ROOMcharts genutzt [143]. Ein hierarchischer Zustand definiert einen
eigenen Namensraum, dhnlich zu Programmblécken in Programmiersprachen [100, 98, 150, 1]. In
dieser Arbeit wird die Ableitung von flachen Testmodellen aus hierarchischen ROOMcharts aus-
fiihrlich behandelt, daher wird an dieser Stelle nicht auf die Problematik von Hierarchien bei der
Entwicklung strukturorientierter Tests eingegangen, sondern auf die Verbesserung der Testbarkeit
durch Einsatz von hierarchischen Elementen.

Hierarchische Pseudozustidnde Ein hierarchischer Pseudozustand ist ein zusammengesetz-
ter Zustand, der ausschlieflich Pseudozustédnde enthélt. Er wird durch ein Ereignis betreten und
automatisch wieder verlassen, wenn eine im hierarchischen Zustand definierte Verarbeitung abge-
schlossen ist.

Die Darstellung von komplexen Kontrollstrukturen innerhalb eines hierarchischen Pseudozu-
stands ist semantisch dquivalent mit der Definition einer Prozedur ohne Riickgabewert in einer
strukturierten Programmiersprache. Da kein expliziter Riickgabewert definiert ist, miissen Daten
iiber globale Variablen iibergeben werden. Bei der Kapselung von kontinuierlichen Abldufen in
einem hierarchischen Pseudozustand s; , muss die auslésende Transition auferhalb von s, liegen,
wihrend alle Aktionen vorzugsweise innerhalb von sy, ausgefiihrt werden. Durch Kapselung der Ver-
zweigungsstruktur und der Aktionen in s, wird die separate Priifung dieser komplexen Verarbei-
tungslogik begilinstigt und die abstrakte Kontrollstruktur des ROOMcharts bleibt erhalten. Durch
eine kompakte und vollstdndige Darstellung wird die separate Priifung der Verarbeitungslogik ei-
nes hierarchischen Pseudozustands unterstiitzt. Fiir die Definition einer vollstdndigen, kompakten
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und intuitiven Darstellungsform ist die Beschrinkung auf einen Ein- und einen Ausgangspunkt
empfehlenswert.

ROOMchart mit
ROOMchart hierarchischem Pseudozustand
(top N fo

Abbildung 7.7: Hierarchischer Pseudozustand if

ROOMchart mit
ROOMchart hierarchischem Pseudozustand

Abbildung 7.8: Hierarchischer Pseudozustand while
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ROOMchart mit
ROOMchart hierarchischem Pseudozustand

Y

fto

e/x

/y /z

_ [] y

Abbildung 7.9: Hierarchischer Pseudozustand do while

Ein Auswahlpunkt einer Bedingung oder Schleife kann zweckméfig in einem hierarchischen
Pseudozustand gekapselt werden. Das auslésende Ereignis muss aufserhalb der Kapselung verblei-
ben, um den Kontrollfluss auf abstrakter Ebene zu bewahren. Alle mit dem auslésenden Ereignis
assoziierten Aktionen miissen im hierarchischen Pseudozustand gekapselt werden. Die Beispiele in
den Abbildungen 7.7, 7.8, 7.10 und 7.11 stellen die Definition hierarchischer Pseudozustinde mit
den im Vorangegangenen beispielhaft demonstrierten Entwurfselementen dar.

In Abbildung 7.7 wird die Kapselung eines Auswahlpunkts zu einem hierarchischen Pseudozu-
stand dargestellt. Auf der linken Seite wird bei Auftreten des Ereignisses e und in Abhéngigkeit
von der Bedingung c entweder die Aktion zy;z oder die Aktion xysz produziert. Durch Defini-
tion eines hierarchischen Zustands if um den Auswahlpunkt und den Durchgangspunkt entsteht
ein hierarchischer Pseudozustand. Der Eingang und der Ausgang sind durch Anschlusspunkte defi-
niert. Ein hierarchischer if-Pseudozustand kann generisch zur Definition bedingter kontinuierlicher
Kontrollfliisse dienen.

In Abbildung 7.8 ist ein Auswahlpunkt mit der Semantik einer abweisenden Schleife dargestellt,
der in einem hierarchischen Pseudozustand while gekapselt wird. Durch Auftreten des Ereignisses
e werden unter der Bedingung ¢ die folgenden Aktionen ausgefiihrt:

Pfadausdruck Abb. ’7.8:\/1:03:yiz, mit n,i € Z

Durch die Kapselung in einem hierarchischen Zustand wird das Verhalten bewahrt. Der hier-
archische Pseudozustand while der abweisenden Schleife besitzt einen Eingangspunkt und einen
Ausgangspunkt.

Die Semantik einer nicht abweisenden Schleife kann analog durch einen hierarchischen Pseudo-
zustand do while dargestellt werden. In Abbildung 7.9 ist das Beispiel eines ROOMcharts mit do
while-Pseudozustand dargestellt, das die folgenden Aktionen ausfiihrt:

Pfadausdruck Abb. 7.9.'\/7_1156in, mit n,i € Z

In Abbildung 7.10 sind zwei Auswahlpunkte mit der Semantik geschachtelter Bedingungsanwei-
sungen dargestellt, die in einem hierarchischen Pseudozustand gekapselt werden. Nach Auftreten
des Ereignisses e werden in Abhéngigkeit von den Bedingungen ¢y und c¢; die Aktionen zz oder
xyz ausgefiihrt. Wenn ¢y und ¢; beide erfiillt sind, wird zyz ausgefiihrt. In jedem anderen Fall wird
xz ausgefiihrt. Durch die Schachtelung in einem hierarchischen Zustand bleibt dieses Verhalten
erhalten.

In Abbildung 7.11 sind zwei Auswahlpunkte mit der Semantik geschachtelter, abweisender
Schleifen dargestellt, die in einem hierarchischen Pseudozustand gekapselt werden. Nach dem Auf-
treten von e fiihrt das ROOMchart auf der linken Seite in Abhéngigkeit von ¢y und ¢; die folgenden
Aktionen aus:



74 KAPITEL 7. HIERARCHISCHE PSEUDOZUSTANDE

Pfadausdruck Abb. ’7.11.'\/T_n 0\/# Oa:yi*jz, mit m,n,i,j € Z
i= j=

Durch die Kapselung in einem hierarchischen Zustand wird dieses Verhalten nicht verédndert. Das
Beispiel in Abbildung 7.12 stellt ein ROOMchart mit geschachtelten, nicht abweisenden Schleifen
dar, die analog folgende Aktionen ausfiihren:

Pfadausdruck Abb. 7.12:\/" \/"_ ay?™z, mit m,n,i,j € Z
i= j=

Das Konzept der hierarchischen Pseudozustdnde ermoglicht den gekapselten Entwurf und separaten
Test komplexer kontinuierlicher Kontrollfliisse in einem ROOMchart. Ein hierarchischer Pseudo-
zustand kann separat mit prozeduralen strukturorientierten Modultestverfahren gepriift werden
[10, 92]. Weiterhin kann die Abbildung von Aktionscode auf hierarchische Pseudozusténde derma-
fen formalisiert werden, dass eine automatische Umformung von ROOMcharts in die Normalform
moglich ist.

ROOMchart mit
ROOMchart hierarchischem Pseudozustand

N\

Abbildung 7.10: Geschachtelte if-Pseudozustinde
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Abbildung 7.11: Geschachtelte while-Pseudozustinde
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Abbildung 7.12: Geschachtelte do while-Pseudozustinde
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Kapitel 8

Testmodellgenerierung

Der in Real-Time Object-Oriented Modeling zur Verhaltensmodellierung verwendete Formalismus
ROOMcharts ist nicht ohne Modifikationen fiir die Generierung von Testféllen mit den meisten
automatenbasierten Testverfahren geeignet. Viele dieser Verfahren basieren auf dem semantisch
einfacheren Formalismus endlicher Zustandsautomaten [18]. Aus den zu testenden ROOMcharts
ist daher ein semantisch dquivalentes Testmodell in Form eines endlichen Zustandsautomaten ab-
zuleiten.

Die Erweiterungen der ROOMcharts gegeniiber endlichen Zustandsautomaten dienen der Komple-
xitdtsbeherrschung und erweitern die Semantik um Elemente zur Daten- und Funktionsmodellie-
rung.

In diesem Abschnitt werden die notwendigen Schritte zur Ableitung eines endlichen Zustands-
automaten aus ROOMcharts hergeleitet und in Beispielen demonstriert. Jeder Ableitungsschritt
stellt eine Vorschrift dar, eine bestimmte Art von Erweiterung zu behandeln. Am Ende des Ab-
schnitts werden die einzelnen Schritte zusammengefasst.

8.1 Ein- und Ausgabealphabet

Das Ein- bzw. Ausgabealphabet eines ROOMcharts wird durch die Ein- bzw. Ausgangssignale auf
den Ports des betreffenden Aktors definiert. Die Ports eines Aktors, und damit die Schnittstelle
des Aktors, werden im Strukturdiagramm des Systems oder im Strukturdiagramm eines Aktors
definiert. Das Protokoll eines Ports definiert die Eingangs- bzw. Ausgangssignale, die durch den
Port transportiert werden diirfen.

Ein eintreffendes Signal auf einem Port kann in einem Aktor nur verarbeitet werden, wenn
es sich um einen Endport handelt. Signale auf Relaisports dienen dem Transport der Signale zu
Subaktoren, und werden daher auf Aktorebene ignoriert.

Durch Konjugieren eines Ports werden die Eingangssignale des Ports zu Ausgangssignalen der
Kapsel, zu welcher der Port gehort. Ebenso werden durch Konjugieren die Ausgangssignale des
Ports zu Eingangssignalen der Kapsel. Dies muss bei der Konstruktion des Eingabe- und des
Ausgabealphabets des Testmodells beriicksichtigt werden.

Ein Port kann multipel definiert werden, um die Breitbandkommunikation eines Aktors mit
mehreren Empfangern bzw. Sendern zu ermdglichen. Im Modultest muss die Breitbandkommuni-
kation zwischen mehreren Modulen aus folgenden Griinden nicht beriicksichtigt werden: Wenn ein
Signal auf einem multiplen Port eintrifft, wurde es von einem Aktor gesendet - dies ist dquivalent
zum Empfang eines Signals auf einem singuléren Port. Wenn ein Signal iiber einen multiplen Port
gesendet wird, wird die Multiplikation erst im Port vorgenommen - dies ist modulintern dquivalent
zum Senden eines Signals iiber einen singuléren Port.

In Abbildung 8.1 ist beispielhaft das Strukturdiagramm eines Aktors mit einem Subaktor dar-
gestellt, in dem verschiedene Arten singuldrer Ports definiert sind. Das Protokoll P enthalt das
Eingangssignal s! vom leeren Datentyp void und ein Ausgangssignal s2 vom Datentyp int. Das
symmetrische Protokoll @ enthélt am Ein- und Ausgang das ganzzahlige Signal s3 vom Typ int.
Der Aktor besitzt die Endports p8 und p4, vom Typ P, sowie p5 vom Typ @), die das Alphabet
des Testmodells definieren. Der interne Endport pd ist an den Subaktor gebunden. Der Endport

7
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Relaisports

1P N p2
p mp2.P

ﬁpS:P

Aktor

(—@
Sub-Aktor
(]

p5:Q ] —

protocol class P: protocol class Q:
in: {{sl,void}} in: {{s3,int}}
out: {{s2,int}} out: {{s3,int}}

Abbildung 8.1: Strukturdiagramm

p3 ist konjugiert. Das Eingangsalphabet X bildet sich aus den Eingangssignalen von p4 und pb
sowie dem Ausgangssignal von p3. Das Ausgangsalphabet Y bildet sich aus den Ausgangssignalen
von p4 und pd sowie dem Eingangssignal von p3.

Fingaben X = {p3.52,p4.s1,p5.53}

Ausgaben Y = {p3.s1,p4.52,p5.83}

8.2 Unvollstandig spezifizierte ROOMcharts

Wenn in einem Zustand s ein Eingangsereignis e nicht zur Auslésung einer ausgehenden Transition
dient, wird e als nicht spezifiziert in s bezeichnet. Ein Zustandsautomat wird als unvollstdndig
spezifiziert bezeichnet, wenn nicht in jedem Zustand alle Eingabeereignisse spezifiziert sind.

Héufig sind ROOMcharts nur unvollstdndig spezifiziert. Dies geschieht aus Griinden der Lesbar-
keit und unter der Annahme, dass diese Ereignisse ignoriert werden sollen, wenn das System sich
im betreffenden Zustand befindet. Daher wird erwartet, dass bei Auftreten eines unspezifizierten
Ereignisses der Automat in seinem Zustand ohne eine sichtbare Reaktion verharrt. Diese Annah-
me entspricht der Completeness Assumption von Bochmann und Petrenko [18]. Bei der Ableitung
eines Testmodells werden unspezifizierte Ereignisse auf reflexive Transitionen abgebildet, die eine
leere Ausgabe besitzen.

ROOMchart Spezifikation
Testmodell b/-
D
a/x a/x @
bly @/ bty

Abbildung 8.2: Completeness Assumption

Das Beispiel in Abbildung 8.2 stellt die Anwendung der Completeness Assumption anhand ei-
nes einfachen ROOMcharts mit zwei Zustdnden dar. Von Zustand top:1 fiihrt in Zustand top:2
eine Transition mit dem auslésenden Ereignis a und der Ausgabe z. Von top:2 nach top:1 fiihrt
eine Transition mit dem auslésenden Ereignis b und der Ausgabe y. Der Automat ist unvollstan-
dig spezifiziert, da in top:1 die Spezifikation des Ereignisses b und in top:2 die Spezifikation des
Ereignisses a fehlt. In der Ableitung des Testmodells werden daher reflexive Transitionen an top:1
und top:2 ergénzt, welche keine Ausgabe produzieren.
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8.3 Substitutionstabelle

Die auslésenden FEreignisse und die Ausgabeereignisse von Transitionen kénnen in ROOMcharts
von jedem Typ sein, den die zugrunde liegende objektorientierte Programmiersprache zulésst. Das
semantisch einfachere Modell endlicher Zustandsautomaten erlaubt dagegen ausschliefslich einfa-
che Symbole als Eingangs- und Ausgangsereignisse. Auslosende Ereignisse bestehen in Real-Time
Object-Oriented Modeling aus einem Signal, einer optionalen Parameterliste und einer optionalen
Wichterbedingung. Die komplexen Ereignisse der ROOMcharts miissen auf eine endliche Men-
ge von Symbolen abgebildet werden, um eine Anwendung automatenbasierter Testverfahren zu
ermoglichen. Ein Tripel aus Signal, Parameterliste und Wéichterbedingung wird im Testmodell
auf ein eindeutiges Symbol abgebildet. Mehrere Tripel mit gleichen auslésenden Ereignissen und
semantisch dquivalenten Wachterbedingungen werden auf gleiche Symbole abgebildet.

Ebenso wie auslosende Ereignisse werden Aktionen durch Symbole ersetzt. Die betrachteten
Systeme besitzen sehr einfach strukturierte Aktionen mit nur einem Pfad. Die Aktionen werden
in die extern sichtbaren und die internen Bestandteile separiert, da fiir die automatenbasierten
Testverfahren nur das extern sichtbare Verhalten von Bedeutung ist. Die extern sichtbaren Ak-
tionen werden im Programmtext durch Anweisungen zum Verschicken von Signalen auf die Ports
des Aktors spezifiziert. Diese stellen die Ausgaben des Automaten dar und dienen der Priifung der
Kontrollstruktur des ROOMcharts. Die externen Ausgabeereignisse eines ROOMcharts kénnen
eindeutig anhand von Port und Signal im Programmtext identifiziert werden.

Die internen Aktionen bestehen aus beliebigen Anweisungen in der zugrunde liegenden objekt-
orientierten Programmiersprache und bestimmen die Ausfiihrbarkeit von Pfaden im ROOMchart.

Das Beispiel in Abbildung 8.3 demonstriert die Abbildung der Transitionsbeschriftungen eines
ROOMcharts auf einen endlichen Zustandsautomaten des Testmodells. Die zugehorige Substituti-
onstabelle 8.1 enthélt alle Abbildungen der komplexen Transitionsbeschriftungen im ROOMchart
auf einfache Symbole.

Die Differenzierung der Eingabeereignisse auf portA.signall erfolgt mittels der Bedingungen
iiber z. Die Differenzierung der Ausgabeereignisse auf portA.signal2 erfolgt iiber die Bedingungen
iber z und die Werte der Datenobjekte x, 0 und -z.

ROOMchart Spezifikation

Testmodell
ftop )
a/c
portA.signal1(x:int) [x>0] 1
{ponA.send(signalw Y @

portA.signall (x:int) [x<=0]/ >
portA.signal1(x:int) [x<=0] {portA.send(signal2,0,0);} b/dy,/4

{portA.send(signal2,0,0);}
portA.signali (x:int) [x>0]/} e

A
{portA.send(signal2,0,-x);

\_

protocol class IO: Aktor AlO
in: {{signall,int},}
out: {{signal2,int}}

Abbildung 8.3: Transitionsbeschriftungen

8.4 Reset von ROOMcharts

Die Existenz einer zuverldssigen Resetfunktion ist ein notwendiges Kriterium fiir die Anwendbarkeit
der meisten automatenbasierten Testverfahren [18]. Die Resetfunktion sollte moglichst friih in die
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] Entwurfsmodell \ Testmodell ‘
portA.signall(z : int)[z > 0] a
portA.signall(z : int)[xz < 0]

portA.send(signal2, 0, z)[z > 0]
portA.send(signal2,0,0)[z < 0]
portA.send(signal2,0, —z)[z > 0]

o0

Tabelle 8.1: Substitutionstabelle zu Abbildung 8.3

ROOMchart Spezifikation
%p reset(rv:int)%
v {v=rv}

v:int C‘M
a/x

T -/{v=0}
aly

A 4

SEEDy

Abbildung 8.4: Resetfunktion

Modulanforderungen aufgenommen und bereits wahrend der Implementierung realisiert werden.
Es ist ebenso moglich, eine Resetfunktion zu Testzwecken automatisch zu generieren. Einige mo-
dellbasierte Softwareentwicklungsumgebungen weisen eine Resetfunktion wihrend der simulierten
Ausfithrung auf. Die Generierung einer Resetfunktion oder die Nutzung vorhandener Resetfunk-
tionen erméglichen die Funktionalitdt des Moduls minimal zu halten. Weiterhin kénnen Fehler in
solchen Funktionen nahezu ausgeschlossen werden. Eine Resetfunktion wird durch eine Gruppen-
transition reset(P) spezifiziert, wobei P fiir eine beliebige Parameterliste steht, die es ermdoglicht,
den erweiterten Zustand zu definieren. Somit kann jede erweiterte Zustandsvariable nach Bedarf
definiert werden.

Das beispielhafte ROOMchart in Abbildung 8.4 ist um eine Resetfunktion erweitert. Diese wird
als Gruppentransition spezifiziert und bei der Ableitung eines Testmodells ignoriert.

8.5 Abstrakte Ereignistypen

Ein Ereignis korrespondiert in Real-Time Object-Oriented Modeling mit dem Auftreten eines Si-
gnals an einem Endport. Der Typ eines Signals ist auf die Typen der genutzten objektorientierten
Programmiersprache beschrankt. Daher konnen Signale beinahe beliebig abstrakte Informationen
transportieren. Dies stellt einen erheblichen Unterschied zum Modell des endlichen Zustandsau-
tomaten dar. Dort enthalten Ereignisse ausschliefslich die Information ihres Auftretens; dies kor-
respondiert mit dem Ereignistypen void. Daher werden Ereignisse im Testmodell als Trigger und
als Ausgabeereignisse von Transitionen parametrisch dargestellt. Beispielsweise wird ein Signal ti-
me vom Typ DATE(h:int;min:int;s:int) als Trigger time(h,min,s) dargestellt. Das Auftreten eines
Signals mit dem Wert 12:00:00 wird dementsprechend mit time(12,00,00) dargestellt.

Die Parameter eines Ereignisses bestimmen héufig direkt die Werte der erweiterten Zustandsva-
riablen. Wichterbedingungen und Auswahlpunkte sind haufig an erweiterte Zustandsvariablen und
die Werte abstrakter Signale gekniipft. Daher kann mittels Ereignisparametern der Kontrollfluss
von ROOMcharts gesteuert werden.
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Abbildung 8.5: Eingangs- und Ausgangsaktionen

8.6 Eingangs- und Ausgangsaktionen

Der Formalismus von ROOMcharts erlaubt die Definition von Eingangs- und Ausgangsaktionen, die
beim Betreten und Verlassen eines Zustands ausgefithrt werden. Zur Ableitung eines Testmodells
wird der Aktion jeder ausgehenden Transition eines Zustands die Ausgangsaktion vorangestellt.
Der Aktion jeder eingehenden Transition eines Zustands wird die Eingangsaktion angehéngt.

In Abbildung 8.5 ist beispielhaft die Behandlung von Eingangs- und Ausgangsaktionen darge-
stellt. Die initiale Transition fithrt im ROOMchart keine Aktion aus, implizit 16st sie allerdings die
Eingangsaktion von Zustand I aus. Die reflexive Transition an Zustand I fithrt die Ausgangsaktion
z, die Aktion y und die Eingangsaktion z aus. Die Transition von Zustand I zu Zustand 2 fiihrt
die Ausgangsaktion z und die Aktion y aus. Die Transition von Zustand 2 zu Zustand 1 fiihrt die
Aktion z und die Eingangsaktion z aus.

8.7 Hierarchische Elemente von ROOMcharts

Im Gegensatz zu Zustandsdiagrammen in der Unified Modeling Language [114] besitzen ROOM-
charts eine eindeutige Semantik fiir die Definition hierarchischer Automaten [148, 143, 64, 113]. Die
Verwendung von hierarchischen Automaten wiahrend der Entwurfsphase ist ein wertvolles Hilfsmit-
tel der Komplexitatsbeherrschung. Die Definition eines Testmodells, das mit einer Vielzahl auto-
matenbasierter Verfahren kompatibel sein soll [18, 138, 37, 33|, verlangt dagegen alle hierarchischen
Elemente zu entfernen. In [14] wird der Prozess der Entfernung von Hierarchien eines Automaten,
bzw. die Transformation eines hierarchischen Automaten zu einem flachen Automaten, als Flatte-
ning (dt. Platten, Abflachen) bezeichnet.

Die Ableitung eines flachen Zustandsautomaten aus einem hierarchischen ROOMchart geschieht
vereinfacht in folgenden drei Schritten:

1. Um Namenskonflikte zu vermeiden, miissen wahrend des Entfernens der Hierarchieebenen
eines Automaten eine Umbenennung der Zustdnde des Automaten erfolgen. Um die Um-
kehrbarkeit dieses Schrittes zu gewihrleisten, werden alle Umbenennungen in einer Tabelle
notiert.

2. Es werden alle geteilten Transitionen vereinigt, wobei die Aktionen der Teiltransitionen und
optionale Eingangs- und Ausgangsaktionen in der gegebenen Reihenfolge gekettet werden.

3. Die hierarchischen Zustandsgrenzen und deren Anschlusspunkte werden entfernt.

Nach Ausfiihrung der drei Schritte auf einem ROOMchart mit hierarchischen Zusténden entsteht
ein flacher Zustandsautomat, der ausschlieklich elementare Transitionen und Zusténde enthélt. Es
ist zu beachten, dass die beschriebenen drei Schritte nur auf ein hierarchisches ROOMchart ohne
Gedéchtniszustdnde und Gruppentransitionen anwendbar ist. Die Behandlung dieser Entwurfsele-
mente wird an anderer Stelle in dieser Arbeit ausfiihrlich erlautert.

Das Beispiel in Abbildung 8.6 demonstriert die Ableitung eines flachen Zustandsautomaten aus
einem hierarchischen ROOMchart. Das vorliegende ROOMchart hat zwei Hierarchieebenen, die
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Abbildung 8.6: Hierarchische Zusténde

durch die Zustédnde top und B definiert werden, wobei B in top enthalten ist. Die Bezeichnungen
der vier nicht hierarchischen, elementaren Zustdnde wiirden ohne Umbenennung nach Entfernen
des hierarchischen Zustands B Namenskonflikte verursachen. Daher werden die Zusténde I und 2
in top zu top:1 und top:2 und die Zustdnde I und 2 in B zu top:B:1 und top:B:2 umbenannt. Im
zweiten Schritt entstehen zwei Transitionen von top:2 zu top:B:1 und von top:B:2 zu top:1.

Die Transition von top:2 zu top:B:1 hat den Trigger der Teiltransition von 2 in top zu dem
Eingangs-Anschlusspunkt von B. Die Aktion der Transition von top:2 zu top:B:1 ergibt sich aus
der Kettung der Aktion des ersten Transitionsteils, der Eingangsaktion und des zweiten Transiti-
onsteils der im Zustand 7 in B endet.

Die Transition von top:B:2 zu top:1 hat den Trigger der Teiltransition von 2 in B zu dem Ausgangs-
Anschlusspunkt von B. Die Aktion der Transition von top:2 zu top:B:1 ergibt sich aus der Kettung
der Aktion des ersten Transitionsteils, der Ausgangsaktion und des zweiten Transitionsteils der im
Zustand 1 in top endet.

Nachdem alle Namenskonflikte aufgelést und alle geteilten Transitionen vereinigt worden sind, kon-
nen die Grenzen der hierarchischen Zusténde top und B in Schritt 3 entfernt werden. Als Resultat
der drei durchgefiihrten Schritte ergibt sich das Testmodell auf der rechten Seite in Abbildung 8.6.

8.7.1 Gruppentransitionen

Eine Gruppentransition eines hierarchischen Zustand s, kann von jedem Unterzustand von s, aus-
gelost werden und endet entweder in einer hoheren oder in derselben Hierarchieebene. Eine Grup-
pentransition, die in s, beginnt und endet, wird als reflexive Gruppentransition bezeichnet. Eine
Gruppentransition, die s, verlésst, wird als extern bezeichnet. Eine reflexive Gruppentransition,
die s. nicht verlasst, wird als intern bezeichnet.

Wenn ein hierarchischer Zustand aufgeldst wird, muss jede Gruppentransition durch jeweils eine
Transition aus jedem Unterzustand ersetzt werden. Die Ersatztransitionen besitzen den gleichen
Eingangszustand, den gleichen Trigger und die gleichen Aktionen. Als Ausnahmen werden iiber-
schriebene Gruppentransitionen sowie die unterschiedliche Behandlung von internen und externen
Gruppentransitionen betrachtet.

Eine externe Gruppentransition ¢, von s. zu einem externen Zustand Seg¢errn, Wird durch jeweils
eine Transition t.,sq¢, aus jedem Unterzustand Siniern VON Se ZU Sextern €rsetzt. Diese Ersatztran-
sitionen besitzen den Trigger von ¢, und die gekettete Aktion aus der Ausgangsaktion von s, und
der Aktion von t,. Wenn die Ausgangsaktion mit az; und die Aktion der Gruppentransition mit
Qransition Dezeichnet wird, ergibt sich die Aktion der Ersatztransition zu aegzi;®iransition -

In dem Beispiel in Abbildung 8.7 wird die Behandlung einer Gruppentransition bei der Entfer-
nung der hierarchischen Zustédnde aus einem ROOMchart demonstriert. Von dem hierarchischen
Zustand B ist eine externe Gruppentransition zu Zustand 1 in B definiert. In dem abgeleiteten Test-
modell wird die externe Gruppentransition durch zwei Transitionen ersetzt. Eine Ersatztransition
beginnt in Zustand top:B:1, endet in Zustand top:1, besitzt den Trigger e der Gruppentransition
und fiihrt erst die Ausgangsaktion von B und dann die Aktion der Gruppentransition aus. Die
zweite Ersatztransition ist analog aus dem Zustand top:B:2 definiert.
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Die Behandlung von Gruppentransitionen muss danach differenziert durchgefiihrt werden, ob es
sich um eine interne oder externe Gruppentransition handelt. Im Gegensatz zu externen Gruppen-
transitionen l6sen interne Gruppentransitionen die Eingangs- bzw. Ausgangsaktionen des hierarchi-
schen Zustands nicht aus. Eine interne Gruppentransition in s. wird durch jeweils eine Transition
von jedem Unterzustand von s. zu dem Eingangszustand der Gruppentransition ersetzt, die den
gleichen Trigger und die gleiche Aktion besitzen.
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Abbildung 8.8: Interne Gruppentransition

Das Beispiel in Abbildung 8.8 zeigt die Behandlung einer internen Gruppentransition bei der
Entfernung hierarchischer Zustdnde aus einem ROOMchart. Der hierarchische Zustand B enthilt
eine interne Gruppentransition von B in den Zustand ! mit dem Trigger g und der Aktion y. Die
interne Gruppentransition wird durch eine reflexive Transition an top:B:1 und eine Transition von
top:B:2 zu top:B:1 ersetzt, die beide durch g ausgelost werden und die Aktion y ausfiihren.

Die Behandlung reflexiver, externer Gruppentransitionen verlangt die Beachtung von Ein- und
Ausgangsaktionen des hierarchischen Zustands s.. Jede externe, reflexive Gruppentransition ¢ eines
hierarchischen Zustands s. wird durch jeweils eine reflexive Transition an jedem Unterzustand von
s. ersetzt, die den gleichen Eingangszustand, den gleichen Trigger und die Ausgangsaktion aeyi
von 8., die Aktion Giransition von t und die Eingangsaktion aenry von s., also die Gesamtaktion
Qerit ®Atransition ®Aentry besitzt .

Das Beispiel in Abbildung 8.9 stellt die Behandlung externer, reflexiver Gruppentransitionen
dar. Die externe, reflexive Gruppentransition am hierarchischen Zustand B mit dem Trigger g und
der Aktion y wird durch reflexive Transitionen an den Zustdnden top:B:1 und top:B:2 ersetzt.
Die Aktionen der Ersatztransitionen beinhalten die Eingangs- und Ausgangsaktionen von B. Die
Eingangsaktion von B ist z, die Ausgangsaktion von B ist z, wodurch die Ersatztransitionen die
Aktion zyz erhalten.

Die Behandlung von reflexiven Gruppentransitionen muss ebenfalls nach der betreffenden Hier-
archieebene differenziert durchgefiihrt werden. Im Gegensatz zu externen, reflexiven Gruppen-
transitionen I6sen interne, reflexive Gruppentransitionen die Eingangs- und Ausgangsaktionen des
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Abbildung 8.9: Externe, reflexive Gruppentransition

hierarchischen Zustands nicht aus und werden daher durch reflexive Transitionen, mit Trigger und
Aktion der Gruppentransition, an jedem Unterzustand ersetzt.
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Abbildung 8.10: Interne, reflexive Gruppentransition

Das Beispiel in Abbildung 8.10 zeigt die Behandlung von internen reflexiven Gruppentransi-
tionen bei der Entfernung hierarchischer Zustédnde aus einem ROOMchart. Die interne, reflexive
Gruppentransition im Zustand B wird durch ¢ ausgelost und produziert y. In dem flachen Zu-
standsautomaten des Testmodells wird die interne, reflexive Gruppentransition durch jeweils eine
reflexive Transition an jedem Unterzustand von B ersetzt. Die Ersatztransitionen besitzen ebenfalls
den Trigger g und produzieren .

Die Regeln zur Auslésung von Transitionen in Real-Time Object-Oriented Modeling bevorzu-
gen innere vor dufleren Transitionen. Daher werden nur dann Ersatztransitionen in das Testmodell
eingefiigt, wenn noch keine ausgehende Transition mit dem auslosenden Ereignis der ersetzten
Gruppentransition am betreffenden Zustand vorhanden ist. Da Gruppentransitionen eines hier-
archischen Zustands s. immer auf einer hoheren Ebene definiert sind, als die in s. enthaltenen
Transitionen, werden letztere immer bevorzugt ausgelost. Wenn eine Transition ¢, einer anderen
Transition t, vorgezogen wird, so wird ¢, durch t, iiberschrieben.

In dem Beispiel in Abbildung 8.11 wird die Behandlung einer internen Gruppentransition mit
einer iiberschreibenden Transition dargestellt. Die Transition vom Zustand I zum Zustand 2 besitzt
den gleichen Trigger wie die Gruppentransition. Im abgeleiteten Testmodell findet sich daher nur
eine reflexive Ersatztransition am Zustand top:1.

8.7.2 Gedachtniszustande

Das Gedéchtnis eines hierarchischen Zustands s. speichert temporér einen Zustand, um die inter-
nen Prozesse von s. wihrend der Ausfiihrung externer Verarbeitung zu schiitzen. Das Gedé&chtnis



8.7. HIERARCHISCHE ELEMENTE VON ROOMCHARTS 85

ROOMchart Spezifikation

%p Testmodell f/
e/a f/a e/a /
(2D vy @y
L &)

Abbildung 8.11: Uberschriebene Gruppentransition

eines Zustands ist fiir jedes Zeitintervall zwischen dem Verlassen und dem néchsten Betreten von s,
definiert. Wéhrend eines solchen Zeitintervalls wird der direkt vor dem Verlassen von s, eingenom-
mene Unterzustand gespeichert, um beim néchsten Betreten von s. durch einen Gedéachtnispunkt
(engl. History-Connector) wieder eingenommen zu werden. Ein Gedachtnis-Anschlusspunkt von s,
besitzt eine eingehende Transition, die Gedéchtnistransition (engl. History-Transition), und kei-
ne ausgehenden Transitionen. Als Gedéchtniszustand (engl. History-State) wird ein Register von
sc bezeichnet, das den Zustand direkt vor dem Verlassen von s, speichert. Synonym kann auch
der gespeicherte Zustand als Gedéchtniszustand bezeichnet werden. Wenn s, noch nicht betreten
wurde, ist der initiale Zustand im Gedéchtniszustand gespeichert.

In den folgenden Beispielen wird vereinfachend auf die Darstellung von Eingangs- und Aus-
gangsaktionen der hierarchischen Zusténde verzichtet, da deren Behandlung bereits mehrfach de-
monstriert wurde.

Eine Transition ¢ von einem Zustand Seg;tern zUu einem hierarchischen Zustand s., wobei Seztern
kein Unterzustand von s, ist, kann zu einem beliebigen Unterzustand s;ntern von s. fiithren. Wenn
explizit kein Unterzustand von s. als Folgezustand von ¢ definiert ist und ¢ also in einem An-
schlusspunkt von s. endet, wird der Gedéchtnis-Zustand zum Folgezustand von ¢. Wenn s, noch
nicht betreten wurde, ist der initiale Zustand der Folgezustand.

Die Ableitung eines Testmodells aus einem ROOMchart mit Gedéchtniszustédnden fiithrt zu ei-
nem theoretisch nichtdeterministischen, endlichen Zustandsautomaten. Das Testmodell muss um
Informationen {iber das Verhalten infolge der Gedéachtnisfunktionen erweitert werden. Der Nicht-
determinismus manifestiert sich in dem Testmodell durch Ersatztransitionen mit gleichem Trigger.
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Abbildung 8.12: Endlicher nichtdeterministischer Zustandsautomat

In Abbildung 8.12 ist ein beispielhaftes ROOMchart mit einem Ged&chtniszustand B gegeben.
Die Transition von Zustand 2 in top zu Zustand B ist eine Gedéchtnistransition.

Es ist moglich, dass nicht von jedem Unterzustand ausgehend ein hierarchischer Zustand s,
verlassen werden kann. Dies ist auch bei Verwendung von externen Gruppentransitionen der Fall,
wenn von dem betreffenden Unterzustand eine ausgehende Transition definiert ist, welche die Grup-
pentransition iiberschreibt. In diesem Fall darf keine Ersatztransition in den Unterzustand im
Testmodell eingefiigt werden.
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Abbildung 8.13: Uberschriebene Gedéichtnistransition

Das Beispiel eines ROOMcharts in Abbildung 8.13 demonstriert die Behandlung eines hier-
archischen Zustands mit Gedéchtnisfunktion und einer iiberschriebenen Gruppentransition. Die
Transition von Zustand I in B zu Zustand 2 in B iiberschreibt die Gruppentransition von B zum
Zustand 1 in top. Da vom Zustand I in B der hierarchische Zustand B nicht direkt verlassen wer-
den kann, wird keine Ersatztransition fiir die Gedachtnistransition von Zustand top:2 zu Zustand
top:B:1 definiert. In dem Beispiel ist die illegale Ersatztransition gestrichelt dargestellt.

Die Ableitung eines Testmodells aus einem ROOMchart mit Ged&chtnisfunktion liefert einen
nichtdeterministischen, endlichen Zustandsautomaten. Da der Grofiteil automatenbasierter Test-
verfahren nur auf deterministischen Automaten anwendbar ist, beispielsweise die Verfahren prasen-
tiert in [18, 138, 33, 37], muss ein weiterer Schritt zur Ableitung eines deterministischen Testmodells
ausgefiihrt werden.

Ein deterministisches Testmodell kann aus einem ROOMchart mit Gedéchtniszustdnden ab-
geleitet werden, indem jede Ged#chtnistransition ¢y durch Transitionen mit Wéchterbedingung
ersetzt wird. Jede Ersatztransition te,sq¢. fiihrt vom Ausgangszustand von tgy zu jeweils einem
Unterzustand des betreffenden hierarchischen Zustands s.. Jede Ersatztransition besitzt den Trig-
ger von ty und fithrt die Aktion von ¢y und die Eingangsaktion von s. aus. Eine Anzahl Pfade,
die in dem Testmodell eines ROOMcharts mit Gedachtnisfunktionen vorhanden sind, ist nicht
ausfiihrbar. Ein Pfad der eine Gedéchtnisfunktion beinhaltet, muss daher bestimmte Bedingungen
erfiillen.

Gedéichtniszyklen Ein ausfiihrbarer Pfad, der eine Gedachtnistransition ¢z beinhaltet, muss in
dem gleichen Unterzustand S;,tern von s. beginnen und enden und wird daher Gedéachtniszyklus
genannt.

Der Zyklus darf zwischen Verlassen von s, direkt aus S;,¢ern, und dem Erreichen von ¢y nicht
durch s fithren. Im Falle des ersten Betretens von s. beginnt der Pfad zu ty im Initialzustand.
Dieser Fall bildet eine Ausnahme von der beschriebenen Bedingung und wird durch eine Disjunktion
beriicksichtigt. Jede Ersatztransition t¢,sq¢, muss um eine Wiachterbedingung erweitert werden, die
den Gedéchtniszyklus beziiglich dem Endzustand von te,sqt. beschreibt.

Im folgenden Absatz wird eine aussagelogische Bedingung aus der Beschreibung von Gedécht-
niszyklen hergeleitet.

Ein Gedéchtniszyklus ist ein Pfad, der in einem ROOMchart eine Gedéchtnistransition ¢ eines
hierarchischen Zustands s. beinhaltet. Mit Ausnahme der ersten Aktivierung schlieft ¢tz einen
Zyklus im ROOMchart ab. Die Wachterbedingung einer Ersatztransitionen t,sq;, flir t mit dem
Ausgangszustand Septern muss wahr werden, wenn (a) der Zielzustand $;,¢err €in Vorgéngerzustand
im Pfad nach scztern ist, (b) s. direkt aus s;piern verlassen wurde und (c) s, erst durch tg wieder
betreten wird.

Damit kann fiir ein ROOMchart bzw. das abgeleitete Testmodell eine Funktion der Wéachter-
bedingungen Wersatz . T x P — {W, F'}, mit den Mengen der Transition 7' und Pfade P, der
Ersatztransitionen fiir das Betreten von hierarchischen Zustdnden durch Gedéchtnistransitionen
definiert werden:
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W ersatz (tersat27p) = pe¢ P <t03 t1,...tn, tersatz> A
n
/\ t; € (Tsuper - Tsub) A
i=1
p S P <te'r'satzat0>
P = Menge aller Pfade
eines ROOMtest Testmodells
Touper = Menge der Transitionen, enthalten im Oberzustand
eines hierarchischen Zustands s,
Toub = Menge der Transitionen, enthalten in
einem hierarchischen Zustand s,

Falls ein hierarchischer Zustand mit Gedachtnisfunktion s, einen oder mehrere hierarchische Zu-
stédnde enthélt, kann eine Gedéchtnistransition mehrere Unterzustinde von s. als betreffen. Dieser
Konflikt wird aufgeldst, indem immer der hierarchisch tiefste der moéglichen Folgezustdnde gewahlt
wird. Diese Art der Behandlung von hierarchisch geschachtelten Zustdnden mit Gedéchtnistransi-
tion wird tiefe Gedéchtnisfunktion (engl. Deep History) genannt. Die Ableitung von Testmodellen
mit Gedéchtnisfunktion sollte aus diesem Grund Hierarchien von innen nach auften auflésen.
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Abbildung 8.14: Tiefe Gedéchtnisfunktion

Das Beispiel eines ROOMcharts in Abbildung 8.14 demonstriert die Ableitung eines endlichen
Zustandsautomaten mit hierarchisch geschachtelten Zustédnden mit Gedéchtnisfunktion. Vor Be-
handlung der Gedéchtnistransition vom Zustand 2 in top zum Zustand B wird der hierarchische
Zustand C in B entfernt. Dadurch ergeben sich die vier elementaren Zusténde top:B:1, top:B:2,
top:B:C:1 und top:B:C:2 in B, die als mogliche Folgezustdnde der Gedachtnistransition dienen.
Diese Vorgehensweise wird in dieser Arbeit fiir die Auflésung von Hierarchien in ROOMcharts
festgelegt und entspricht einer Inside-Out-Strategie.

Nach der Definition in [143] kann optional ein initialer Zustand fiir jeden hierarchischen Zustand
s. definiert werden. Fiir den Fall des ersten Betretens bildet der initiale Zustand den Folgezustand
der Gedéchtnistransition. Wenn kein initialer Zustand in s. definiert ist, soll die interne Hierar-
chieebene von s, nicht betreten werden. Dieses Verhalten erscheint wenig intuitiv und wiirde in
der Anwendung eine mogliche Fehlerquelle bedeuten, wenn beispielsweise irrtiimlich die Definition
eines initialen Zustands unterlassen wird. Daher wird hier fiir die Anwendung von ROOMcharts
die Definition eines initialen Zustands fiir jeden hierarchischen Zustand gefordert.
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Die Behandlung des initialen Zustands bei der Verwendung der Gedéchtnisfunktion eines hier-
archischen Zustands wird nicht durch die Definition von Gedéchtniszyklen abgedeckt. Daher muss
bei der Testfallgenerierung das erstmalige Betreten des hierarchischen Zustands gesondert behan-
delt werden.
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Abbildung 8.15: Gedéchtniszustand mit Initialpunkt

Das Beispiel eines ROOMcharts mit Gedéchtniszustand in Abbildung 8.15 demonstriert die
Ableitung eines nichtdeterministischen Zustandsautomaten. Neben den Ersatztransitionen nach
Definition der Gedéchtniszyklen muss eine weitere Ersatztransition dem Modell hinzugefiigt wer-
den, welche die Aktion der initialen Transition beinhaltet. Im Beispiel wird eine weitere Transition
von top:2 zu top:B:2 eingefiigt, welche die Aktion zy ausfiihrt, die sich durch Kettung der Aktion
der Gedéchtnistransition und der Aktion der initialen Transition ergibt.

Damit kann fiir ein ROOMchart bzw. das abgeleitete Testmodell eine Funktion der Wachter-
bedingungen Winitial . T x P — {W, F'} der Ersatztransitionen fiir das erstmalige Betreten von
hierarchischen Zustdnden durch Gedéachtnistransitionen definiert werden:

Waéichterbedingung initialer Ersatztransition

Winitial (tersatz7p) = pE P <ttop t17 e tn; tersatza tfﬁbitial> A

initial”’

/\ (tz S (Tsuper - Tsub))

i=1
P Menge der ausfihrbaren Pfade
eines ROOMtest-Testmodells
Touper = Menge der Transitionen des Superzustands
eines hierarchischen Zustands s,
Toub = Menge der Transitionen, enthalten in einem
hierarchischen Zustand s.
T = Menge der Transitionen
eines ROOMtest-Testmodells
ti%ti“l = Initiale Transition des obersten Zustands top
ginatial — —  nitiale Transition des hierarchischen Zustands s,

Sc

Jede Ersatztransition fiir das erste Betreten eines hierarchischen Zustands durch eine Gedécht-
nistransition wird mit der beschriebenen Wichterbedingung ausgestattet. Die Wachterbedingung
priift, ob die Ersatztransition in einem Pfad von der initialen Transition des obersten Zustands top
zu der initialen Transition des hierarchischen Zustands benutzt wird.

Die in der Wachterbedingung gepriiften Eigenschaften beziehen sich nicht ausschlieflich auf die
Struktur des Testmodells, kénnen aber aus diesem extrahiert werden, da die Namen der Zusténde
auf die Hierarchien des urspriinglichen ROOMcharts verweisen.
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f (top:1, x,¢) e,
not f (top:1, x , ¢) e,

Abbildung 8.16: Bindrer Auswahlpunkt

8.8 Auswahlpunkte

Neben der Verwendung von Wichterbedingungen stehen in ROOMcharts auch Auswahlpunkte fiir
die Modellierung bedingter Kontrollstrukturen zur Verfiigung. An anderer Stelle in dieser Arbeit
wurden bereits verschiedene Verwendungsmoglichkeiten von Auswahlpunkten vorgestellt. In die-
sem Abschnitt werden diese Vorschldge erneut aufgegriffen und deren Behandlung wéhrend der
Ableitung eines endlichen, flachen Zustandsautomaten aus ROOMcharts erldutert.

Fiir die Auswertung von Bedingungen in Auswahlpunkten wird eine boolesche Funktion f, :
Sx AxC — {T,F}, mit der Menge Zusténde S, der Menge Aktionen A und der Menge Bedingun-
gen C eingefiihrt. Die Funktion f.(s,a,c) — {T, F'} evaluiert eine Bedingung ¢ nach Ausfiihrung
einer Aktion a ausgehend vom Zustand s. Vor dem Verlassen des Zustands und vor dem Erreichen
des Auswahlpunktes kann eine Aktion ausgefiihrt werden. Dabei kénnen die Werte der Entschei-
dungsvariablen verdndert werden. Daher wird im Testmodell die Bedingung eines Auswahlpunktes
mittels der Funktion f. angegeben.

Die Ableitung eines Testmodells mit der Semantik eines endlichen Zustandsautomaten aus
einem ROOMchart mit Auswahlpunkten verlangt die Entfernung des Auswahlpunktes und der
Bedingungen. Die Behandlung bedingter Transitionen wurde bereits in einem vorangegangenen
Kapitel erldutert. Ein bindrer Auswahlpunkt verzweigt den Kontrollfluss auf zwei Pfade fiir die
Evaluation der Bedingung zu Wahr und Falsch. In einem Testmodell wird jeder bindre Auswahl-
punkt durch zwei Transitionen ersetzt.

Das Beispiel in Abbildung 8.16 stellt die Behandlung eines Auswahlpunktes bei der Ableitung
eines Testmodells von einem ROOMchart dar. Eine Transition mit dem Trigger e und der Aktion
x flihrt zu einem Auswahlpunkt mit der Bedingung ¢. Wenn c gilt, wird die Aktion zy produziert,
und sonst wird die Aktion z produziert. In dem Testmodell wird jeder Pfad, der den Auswahlpunkt
durchlduft durch eine Transition ersetzt. Da jede der Ersatztransitionen einem Fall der Bedingung
¢ entspricht, sind unterschiedliche Trigger fiir die Ersatztransition notwendig. In der Substituti-
onstabelle in Abbildung 8.16 ist das Ereignis e durch eg ersetzt, unter der Bedingung, dass ¢ nach
Verlassen von top:1 und nach Ausfiithren von z, ausgedriickt durch f.(top : 1,x,¢), gilt. Das Ereig-
nis e; ersetzt den Fall, dass die Bedingung ¢ nach Verlassen von top:1 und nach Ausfiithren von z
gilt.

Durch Verwendung reflexiver Transitionen kann ein Auswahlpunkt auch zur Konstruktion von
Schleifen genutzt werden. Ein Auswahlpunkt zur Darstellung einer Schleife stellt, ebenso wie eine
Schleife, potentiell unendlich viele Pfade dar. Fiir eine vollstdndige Abbildung im Testmodell miiss-
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ROOMchart Spezifikation
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e[fc(top:1, x,¢)] €
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Abbildung 8.17: Auswahlpunkt mit Schleifensemantik

ten ebenso viele, und damit auch potentiell unendlich viele, Ersatztransitionen fiir einen solchen
Auswahlpunkt vorhanden sein. Da dies offensichtlich nicht praktikabel ist, wird ein Testmodell
nach dem Prinzip des strukturierten Pfadtest mit k=2 erzeugt. Es ist allerdings moglich die darge-
stellte Vorgehensweise auf beliebige k auszuweiten. Im Gegensatz zu der iiblichen Anwendung der
strukturierten Pfadtestverfahren auf Programmtext, kann hier das Verfahren nicht direkt auf die
Implementation angewendet werden, sondern es wird ein Testmodell mit den geforderten Pfaden
erzeugt.

Das Beispiel in Abbildung 8.17 zeigt ein ROOMchart mit einem Auswahlpunkt, der einer ab-
weisenden Schleife entspricht. Solange die Bedingung ¢ hélt, wird die reflexive Transition am Aus-
wahlpunkt durchlaufen. Im Testmodell mit dem Pfadparameter k=2 ersetzen drei Transition fiir
k=0, k=1 und k=2 den Auswahlpunkt und seine Transitionen. Die Transition fiir den Fall k=0
stellt die Abweisung an der Schleife dar, ohne dass die reflexive Transition durchlaufen wird. Es
wird daher auf das Ereignis e die Aktion xz ausgefiihrt. Die Bedingung fiir den Fall k=0 wird
mit not f.(top : 1,x,c¢) evaluiert, so dass ¢ nach Verlassen von top:1 und nach Ausfiihren von z
nicht gilt. Die Transition fiir den Fall k=1 stellt die einmalige Ausfithrung des Schleifenrumpfes,
hier die reflexive Transition, dar. Nach dem Auslésen durch e wird daher die Aktion zyz aus-
gefithrt und die Bedingung zu f.(top : 1,z,¢) A not f(top : 1,xy,c) evaluiert, so dass also nach
Verlassen von top:1 die Schleifenbedingung vor Ausfiihrung der reflexiven Transition gilt, aber
nicht danach. Die Transition fiir den Fall k=2 stellt die zweimalige Ausfithrung des Schleifenrump-
fes dar. Nach dem Auslésen durch e wird die Aktion zyyz ausgefiihrt und die Bedingung ¢ zu
fe(top = 1,x,¢) A f(top : 1,zy,c) A not f(top : 1,xyy, c) evaluiert, so dass die Bedingung ¢ nach
einem Schleifendurchlauf noch gilt, aber nicht nach dem Zweiten.
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Abbildung 8.18: Wéchterbedingung Bedingungsiiberdeckung

8.9 Bedingungsiiberdeckung

Wéhrend der Ableitung eines Testmodells aus einem ROOMchart muss bereits die mégliche Anwen-
dung eines Bedingungsiiberdeckungstestverfahrens beriicksichtigt werden. Jedes dieser Verfahren
fordert die explizite Evaluation der Teilentscheidungen einer Bedingung zu Wahr und Falsch. Dies
fithrt im Testmodell zu zusétzlichen Konfigurationen des Testmodells. Jede Konfiguration enthélt
einen Teil der notwendigen Wertebelegungen fiir die Bedingungen. Alle Konfigurationen gemeinsam
erfiillen das Bedingungsiiberdeckungskriterium.

Ein Trigger kann eine beliebig geformte Wéachterbedingung {iber Ereignisparameter und er-
weiterte Zustandsvariablen besitzen. Nach Huhn und Miicke wird fiir diesen Fall ein Testmodell
abgeleitet, in dem reflexive Transition die Fille abdecken, in denen die Wichterbedingung nicht
erfiillt ist. In Abbildung 8.18 wird ein Beispiel fiir ein Testmodell fiir modifizierte Bedingungs--
/Entscheidungsiiberdeckung aufgefiihrt. Die gestrichelte reflexive Transition ist im Testmodell aus-
fithrbar, wenn keine Teilbedingung im Wéchter gilt. Die Ersatztransition von top:1 zu top:2 sind
ausfithrbar, wenn jeweils eine der Teilbedingungen gilt. Analog kann auch ein Modell fiir einfache
Bedingungsiiberdeckung konstruiert werden, dargestellt in [103].

Die in dieser Arbeit bevorzugten Normalform ROOMcharts kénnen mithilfe von Auswahlpunk-
ten konstruiert werden. Die Ableitung von Testmodellen fiir Bedingungsiiberdeckung auf der Basis
von ROOMcharts mit Auswahlpunkten und den in dieser Arbeit vorgestellten hierarchischen Pseu-
dozusténde, muss gesondert betrachtet werden. Ein bindrer Auswahlpunkt besitzt im Gegensatz zu
einer Wichterbedingung einen Zweig, der ausgelost wird, wenn die Bedingung nicht erfiillt ist. Die
Félle, in denen die Bedingung nicht erfiillt ist, kénnen auf das Testmodell daher ohne Erweiterung
abgebildet werden, indem mehrere Konfigurationen des Testmodells gebildet werden.

Das Beispiel in Abbildung 8.19 préasentiert die Ableitung eines ROOMcharts mit einem Aus-
wahlpunkt. Der Auswahlpunkt enthélt die Bedingung (a||b&&c||d) mit dem ODER-Operator ||,
dem UND-Operator && und den atomaren Teilentscheidungen a, b, ¢ und d. Die Bedingung
ist semantisch dquivalent mit der Bedingung im Abschnitt Bedingungsiberdeckungsverfahren des
Kapitels Testverfahren. Dort kann eine ausfiihrlichere Darstellung der Bedingungsiiberdeckungs-
verfahren anhand dieser Bedingung gefunden werden. Das Komplement einer Entscheidung ¢ wird
im Folgenden durch not ¢ dargestellt. Die einfache Bedingungsiiberdeckung fordert die Evaluation
jeder Teilentscheidung zu Wahr und Falsch, unabhéngig von der Gesamtentscheidung. Ein grund-
sdtzliches Kriterium ist allerdings die Transitionsiiberdeckung. Daher muss auch bei der einfachen
Bedingungsiiberdeckung die Gesamtentscheidung eines bindren Auswahlpunktes zu Wahr und zu
Falsch evaluiert werden. In dem Beispiel in Abbildung 8.19 wird die Ableitung eines Testmodell
nach der im Vorangegangenen beschriebenen Methode dargestellt. Der endliche Zustandsautomat
besitzt zwei Transitionen, die durch die substituierten Ereignisse ey und e; ausgeltst werden. Die
Ereignisse eg und e; werden je nach Bedingungsiiberdeckungskriterium gegen Bedingungen ausge-
tauscht, die in der Substitutionstabelle aufgefiihrt sind. Fiir die einfache Bedingungsiiberdeckung
reicht eine Konfiguration des Testmodells aus, um das Kriterium zu erfiillen. Die Substitutionsta-
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belle fiir einfache Bedingungsiiberdeckung enthélt die booleschen Funktionen fiir die Trigger der
beiden Transitionen.

Fiir die Erfiillung der modifizierten Bedingungs-/Entscheidungsiiberdeckung sind am Beispiel
in Abbildung 8.19 vier Konfigurationen notwendig. Jede Konfiguration testet eine Teilbedingung,
die in Klammern notiert ist. Im Fall der modifizierten Bedingungs-/Entscheidungsiiberdeckung
entstehen vier endliche Zustandsautomaten bzw. Testmodelle.

Fiir die Anzahl der notwendigen Testmodelle kann eine Obergrenze N,,., angegeben werden.

Fiir die einfache Bedingungsiiberdeckung liegt diese Obergrenze bei

m
Nonaz,c; = 22521 Nis

mit der Anzahl Auswahlpunkte m und der Anzahl atomarer Teilentscheidungen n; des Auswahl-
punktes i.

Die Zeitkomplexitét dieses Ansatzes liegt damit fiir einfache Bedingungsiiberdeckung bei O(n),
in Abhéngigkeit von der Gesamtzahl atomarer Teilentscheidungen n eines ROOMcharts.

Fiir die modifizierte Bedingungs- /Entscheidungsiiberdeckung kann eine Obergrenze bei

Npaz,mcpe = ey (n; + 1) angegeben werden.

Die Zeitkomplexitit dieses Ansatzes liegt fiir modifizierte Bedingungs-/Entscheidungsiiberdeckung
ebenfalls bei O(n).

Der vorgestellte Ansatz fiir die Bildung von Testmodellen fiir Bedingungsiiberdeckungsverfah-
ren ist linear beziiglich der Anzahl von Teilentscheidungen einer Bedingung. Die Raumkomplexitét
wird von diesem Ansatz nicht beeinflusst.

8.10 Pfadiiberdeckung

Die strukturierten Pfadiiberdeckungsverfahren wurden bereits bei der Ableitung eines Testmo-
dells mit zyklischen Auswahlpunkten genutzt. Eine weitergehende Anwendung dieser Verfahren
auf Zustandsautomaten erscheint aus Komplexitatsgriinden nicht zweckméafig. Eine Schéitzung der
Komplexitét kann iiber die Erreichbarkeit [115] des mit dem Automaten assoziierten schlichten
Graphen G := (V;R), mit R C V x V und mit der Knotenmenge V, vorgenommen werden. Die
elementaren Zyklen eines Graphen mit n Knoten kénnen maximal von der Lange n sein. Ein Zy-
klus der Lange 1 ist ein Element der Hauptdiagonalen der Relation R. Ein Zyklus der Lénge i
ist ein Element der Hauptdiagonalen R?. Daher ist folgende Abschiitzung der Anzahl Zyklen eines
schlichten Graphen moglich:

Zmaz = im0

Die Schétzung ist beziiglich schlichten Graphen konservativ, da auch dquivalente Zyklen gezihlt
werden. Ein endlicher Zustandsautomat kann allerdings beliebig viele Kanten zwischen zwei Knoten
besitzen und ist daher mit einem Multigraphen assoziiert. Unter dieser Annahme ist die maximale
Anzahl Zyklen unendlich. Eine Anwendung von strukturierten Pfadiiberdeckungsverfahren auf die
Semantik von endlichen Zustandsautomaten erscheint angesichts dieser Abschétzung nicht zweck-
makig.

8.11 Vererbung

In Real-Time Object-Oriented Modeling sind System und Komponenten Klassen. Das Verhalten
eines Real-Time Object-Oriented Modeling-Systems ist in Aktorklassen gekapselt. Um Anderungen
an der Struktur oder dem Verhalten vorzunehmen, kénnen Aktorklassen abgeleitet werden. Hier
soll nur die Vererbung von Verhalten und dessen Testbarkeit behandelt werden.

Das Verhalten einer Aktorklasse wird durch folgende Attribute bestimmit:

e Funktionen

e Erweiterte Zustandsvariablen
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f (top:1,X, not a&&not blinot c&&nord ) e,

Substitutionstabelle flir modifizierte
Bedingungs-/Entscheidungstiberdeckung

Konfiguration Entwurfsmodell Testmodell
. fc (top:1,x,a& &bllc& &not d ) e,
) f (top:1,x,a&&not bllc&&not d ) e,
In f (top:1,x,a&&not bllc&&d ) e,
@ f (top:1,x,a&&not bllc&&not d ) e,
- f.(top:1,X,a&&bllc&&not d ) e,
@ f (top:1,x,n0t a& &bllc& &not d ) e,
w f.(top:1,x,a& &not bllc& &d ) e,
© f (top:1,x,a& &not bllnot ¢ &&not d ) e,

Abbildung 8.19: Auswahlpunkt Bedingungsiiberdeckung

e Zustédnde

e Transitionssegmente

e Zustandsdekompositionen

e Eingangs- und Ausgangsaktionen
e Transitionstrigger

e Transitionsaktionen

e Zweigpriadikate von Auswahlpunkten

Jedes dieser Attribute kann in einer abgeleiteten Aktorklasse verédndert, ergédnzt oder verdeckt wer-
den. Oftmals wird Vererbung angewendet, wenn das Verhalten zu einem frithen Zeitpunkt noch
nicht vollstdndig bekannt ist. Durch die Verwendung von abstrakten Aktorklassen kann das Verhal-
ten von Aktoren unvollstandig spezifiziert werden. Es entsteht ein endlicher Zustandsautomat mit
abstrakten Zustédnden und abstrakten Transitionen. Abstrakte Zustdnde sind nicht hierarchisch und
lassen eine spétere Verfeinerung zu, die durch Vererbung erfolgt. Abstrakte Transitionen enthalten
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Abbildung 8.21: Komplexe Transitionen in Uppaal

abstrakte Spezifikationen der auslosenden Ereignisse, keinen Trigger und keine oder unvollstin-
dige Aktionen. Eine abstrakte Spezifikation des Triggers kann in spéteren Verfeinerungsschritten
konkretisiert werden.

Um auch in frithen Phasen den Test von abstrakten Aktorklassen zu erméglichen, sollten die-
se immer lauffahig realisiert werden. Sollte keine lauffihige Aktorklasse vorhanden sein, kénnen
erst nach weiteren Entwicklungsschritten Tests durchgefiihrt werden. Lauffahige, abstrakte Aktor-
klassen konnen frith getestet werden und bieten daher eine erhdhte Sicherheit in Bezug auf das
Kernverhalten der abgeleiteten Aktorklassen. Im modellbasierten Test kann bei einem plattformun-
abhéngigen Modell auf einen detaillierten Entwurf der Aktoren verzichtet werden. Die Verwendung
von Bibliotheken mit abstrakten Aktorklassen erscheint hier vorteilhaft. Wahrend der Transfor-
mation in ein plattformspezifisches Modell werden die abstrakten Aktorklassen spezialisiert.

Analog zur Vererbung in objektorientierten Programmiersprachen sind auch in Real-Time
Object-Oriented Modeling nur die verdnderten Merkmale einem erweiterten Test zu unterziehen
[120]. Ein Teil der vorhandenen Testfille einer Aktorklasse kann wahrscheinlich unverdndert fiir
den Test abgeleiteter Subaktoren dienen.

In einem modellbasierten Softwareentwicklungsprozess mit lauffahigen abstrakten Aktorklassen
in frithen Entwicklungsphasen kann fiir jede Entwicklungsstufe ein Testmodell abgeleitet werden.
Nach einem Verfeinerungsschritt miissen diese Testfélle auch auf dem neuen Aktor in einem Regres-
sionstest ausgefiithrt werden. Zusétzliche Testfélle priifen das verfeinerte Verhalten der abgeleiteten
Aktorklasse. Die Generierung von Testfillen auf Basis von Aktorklassen mit geerbtem Verhalten
unterscheidet sich nicht von der Vorgehensweise bei flacher Vererbungshierarchie. Durch diese Vor-
gehensweise ist bereits zum frithestmoglichen Zeitpunkt ein Test, in der Simulation, des Systems
moglich. Daher konnen Fehler bereits vor der Vollendung der Implementation gefunden werden.
Dies kann zu Kostenersparnissen gegeniiber herkommlichen Entwicklungsmethoden fiihren, da die
Fehlerbeseitigungskosten in den frithen Phasen deutlich niedriger ausfallen als in spateren Phasen.



8.12. TESTMODELLGENERIERUNG FUR UPPAAL 95

ROOMchart
Gop e[x>=5]/ int x=0;\
send x,send y
e/
X++
e[x<5]/
\_ 0, send y,send x )

Abbildung 8.22: Komplexe Transitionen in Uppaal

8.12 Testmodellgenerierung fiir Uppaal

Die Konstruktion eines Modells fiir die Generierung von Tests mittels Uppaal ist der bereits be-
schriebenen Ableitung endlicher Zustandsautomaten aus ROOMcharts &hnlich. In Uppaal werden
zeitattributierte Automaten zur Systembeschreibung verwendet, die um bin&re Synchronisation,
ahnlich dem Calculus of Communicating Systems (CCS) [65], Daten, Wéchterbedingungen und
eine Ausdruckssprache zur Datenmanipulation erweitert sind. Da Zustandsautomaten in Uppaal
die Definition von Wichterbedingungen an Transitionen erlauben, kénnen diese von ROOMcharts
nahezu unveréndert iibernommen werden. Im Folgenden werden die wesentlichen Schritte zur Ab-
leitung von Uppaal-Automaten aus einem Testmodell erldutert.

8.12.1 Zustande und Transitionen

Fiir die Abbildung der Zusténde eines hierarchischen ROOMcharts auf ein Testmodell fiir Uppaal
wird eine Namenskonvention, dhnlich der Konvention fiir die Ableitung eines flachen, endlichen
Zustandsautomaten, bendtigt. Da Uppaal keine Doppelpunkte in Namen erlaubt, muss eine an-
dere umkehrbare Substitution gefunden werden. Im Folgenden werden die Doppelpunkte lediglich
durch Unterstriche ersetzt, wodurch die Verwendung von Unterstrichen in Namen in Real-Time
Object-Oriented Modeling ausgeschlossen wird. Diese Einschrinkung kann leicht aufgehoben wer-
den, indem eine komplexere Namenskonvention eingefiihrt wird. Zugunsten der besseren Lesbarkeit,
soll hier die einfache Darstellung mit Unterstrichen bevorzugt werden.

Der Initialpunkt eines ROOMcharts wird auf eine Committed Location abgebildet. Die initiale
Transition wird auf eine Transition abgebildet, welche diese Committed Location verldsst. In dem
Beispiel in Abbildung 8.20 ist die Abbildung eines einfachen ROOMcharts mit initialem Punkt
und einer symbolischen Aktion init an der initialen Transition dargestellt.

8.12.2 Trigger und Aktionen

In Uppaal kénnen das Empfangen und Senden einer Nachricht nicht explizit spezifiziert werden.
Stattdessen besitzt Uppaal die Operatoren ! und ¢ fiir die Synchronisation zweier Transitionen
in verschiedenen Prozessen iiber im System spezifizierte Kanile. Das Empfangen und Senden von
Nachrichten in Real-Time Object-Oriented Modeling kann nicht direkt auf Uppaal-Automaten iiber-
tragen werden, da diese keine unidirektionale Kommunikation erlauben. Es wird jedes Eingangssi-
gnal e; eines Aktors auf einen Kanal mit dem Namen IN e; abgebildet. Jedes Ausgangssignal e,
wird entsprechend auf einen Kanal OUT e, abgebildet. Der Empfang einer Nachricht durch ein
Signal e;, und das Auslosen einer Transition durch diese Nachricht, wird durch IN _e; ¢ dargestellt,
wéhrend das Schicken einer Nachricht durch eine Transition durch OUT e,/ dargestellt wird.
Diese einfache Abbildung der Kommunikationsmechanismen aus Real-Time Object-Oriented
Modeling auf die Uppaal Semantik ist nur moglich, da es sich bei dem Modultest um die separate
Priifung einer Komponente handelt. Daher ist der Testtreiber die einzige weitere Komponente im
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Abbildung 8.23: Uppaal-Automat einfache Bedingungsiiberdeckung

System und als quasi synchron anzunehmen. Daher kénnen Reihenfolgekonflikte nicht auftreten.
Jedes Uppaal-Modell besteht aus einer Komponente fiir das betrachtete System und einer oder
mehrerer Komponenten fiir die Umwelt mit der das System interagiert.

Fiir die Testfallgenerierung wird eine Treiberkomponente bendtigt, welche die Synchronisation
mit allen Transitionen in der Systemkomponente erlaubt. Die Treiberkomponente besitzt je nach
Eingabealphabet einen hohen Grad an Nichtdeterminismus, der den notwendigen Spielraum fiir
den Suchalgorithmus des Model Checkers bietet.

Das Beispiel in Abbildung 8.20 stellt die Abbildung eines einfachen beispielhaften ROOM-
charts auf ein Uppaal-System dar. Auf der linken Seite ist ein einfaches ROOMchart mit den
zwei Zustdnden A und B und drei Transitionen ohne Aktion dargestellt. Dieses ROOMchart ist
auf den Uppaal-Automaten auf der rechten Seite abgebildet. Die Zusténde sind auf Locations
im Uppaal-Automaten abgebildet. Eine Location ist semantisch zu einem Zustand in Real-Time
Object-Oriented Modeling &quivalent und wird daher im Folgenden als semantischer Zustand be-
zeichnet. Der initiale Zustand A im ROOMchart ist im Uppaal-Automaten durch einen inneren
Kreis gekennzeichnet. Die Namenskonvention folgt gleichen Regeln wie im Vorangegangenen fiir
endliche Zustandsautomaten bereits ausfiihrlich erldutert wurde.

Die Abbildung von Transitionen mit auslésendem Ereignis und mindestens einem ausgehenden
Signal in der Aktion verlangt nach einer komplexeren Konstruktion in Uppaal. Eine Transition
in Uppaal kann genau eine Synchronisation definieren. Durch die Verwendung von Committed
Locations, die semantisch dquivalent zu Pseudozustdnden in ROOMcharts sind, kann dieses Pro-
blem gelost werden. Eine Committed Location ist dquivalent mit einem Pseudozustand und wird
im gleichen Zeitschritt wieder verlassen. Durch eine Kettung von Transitionen mittels Committed
Locations konnen Verarbeitungen und Versenden mehrerer Nachrichten modelliert werden.

In Abbildung 8.21 ist die Ableitung eines Uppaal-Automaten aus einem beispielhaften ROOM-
chart mit komplexen Transitionen dargestellt. Das Versenden von Nachricht e wird vereinfacht
durch send e dargestellt. Die Transitionen mit den Trigger e/ und e2 schicken in unterschiedli-
cher Reihenfolge die Signale z und y. Im Uppaal-Automaten ist dies durch gekettete Transitionen
dargestellt. Die erste Transition einer Kette bildet den Trigger ab, hier IN e1? oder IN _e27, wih-
rend die folgenden Transition das Senden von Signalen abbilden, hier OUT z! und OUT 4! Die
Committed Locations dienen als Bindeglieder zwischen den einzelnen Transitionen einer Kette und
unterbrechen den Kontrollfluss nicht. Sie stellen daher keine semantischen Zusténde in Uppaal dar
und erhéhen daher nicht die Komplexitédt, was fiir die spatere Testfallgenerierung von besonderer
Wichtigkeit ist.

8.12.3 Waichterbedingungen und Auswahlpunkte

Die Ableitung eines Testmodells fiir Uppaal aus einem ROOMchart mit Wachterbedingungen oder
Auswahlpunkten kann durch Abbildung der ROOMchart Bedingungen auf Uppaal Wachterbedin-
gungen geschehen. Im Gegensatz zu endlichen Zustandsautomaten sind Uppaal-Automaten ne-
ben anderen Erweiterungen auch um Waéachterbedingungen an Transitionen erweitert. Unter der
Voraussetzung, dass die in Real-Time Object-Oriented Modeling verwendeten Bedingungen auf
Uppaal-Semantik abbildbar sind, konnen Wéchterbedingungen tibernommen und Auswahlpunkte
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Abbildung 8.24: Uppaal-Automat MCDC

zu bedingten Transitionen umgeformt werden. Die Umformung von Auswahlpunkten zu Transi-
tionen mit Wachterbedingungen ist dabei identisch zu der im Vorangegangenen beschriebenen
Methode. Da in Uppaal Wéachterbedingungen an Transitionen méoglich sind, ist keine Abbildung
bedingter Ereignisse auf terminale Symbole nétig, und somit werden auch keine Substitutionsta-
bellen benotigt.

Das Beispiel in Abbildung 8.22 stellt die beispielhafte Ableitung eines ROOMcharts mit er-
weiterter Zustandsvariable z, Wachterbedingungen und Aktionscode dar. Die beiden Transitionen
von Zustand A nach Zustand B werden durch das Ereignis e ausgelost und besitzen die disjunk-
ten Wichterbedingungen z>=0 und z<0. Die Transition von Zustand B nach Zustand A wird
ebenfalls durch das Ereignis e ausgelost und inkrementiert die ganzzahlige Variable z. Die ersten
fiinf Ereignisse e im Zustand A 16sen die Transition mit der Ausgabe yx aus. Fiir alle weiteren
Ereignisse e im Zustand A wird die Transition mit der Ausgabe zy ausgelost.

8.12.4 Bedingungsiiberdeckung

Die Anwendung von Bedingungsiiberdeckungsverfahren erfolgt auf Basis der Transitionsiiberde-
ckung verschiedener Konfigurationen des Testmodells. An anderer Stelle in dieser Arbeit wurde die
Anwendung der einfachen Bedingungsiiberdeckung und der modifizierten Bedingungs- /Entscheid-
ungsiiberdeckung gezeigt. An gleicher Stelle wurde der lineare Komplexitatszuwachs bei der Anwen-
dung dieser Kriterien auf das vorliegende Testproblem dargestellt. Fiir das Beispiel in Abbildung
8.19 werden eine Konfiguration fiir einfache Bedingungsiiberdeckung und vier Konfigurationen fiir
modifizierte Bedingungsiiberdeckung erzeugt. Eine Committed Location bildet die Kontrollflussver-
zweigung anstelle des Auswahlpunktes dar. Dies erméglicht die Modellierung von Aktionen direkt
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Abbildung 8.25: Kombinierter Uppaal-Automat MCDC

vor Evaluierung der Bedingungen. In dem Beispiel in Abbildung 8.19 wird die Aktion z ausge-
fiihrt, bevor die Bedingungen evaluiert werden. Die Bedingungen der Ersatztransitionen kénnen in
Uppaal unverdndert als Wachterbedingungen dargestellt werden.

Das Beispiel in Abbildung 8.23 stellt das Uppaal-Testmodell fiir das Beispiel in Abbildung 8.19
bei einfacher Bedingungsiiberdeckung dar.

Das Beispiel in Abbildung 8.25 stellt die vier Uppaal-Testmodelle fiir das Beispiel in Abbil-
dung 8.19 bei modifizierter Bedingungs-/Entscheidungsiiberdeckung dar. Jede Konfiguration des
Beispiels in Abbildung 8.19 wird auf ein Testmodell in Uppaal abgebildet. Da bei dieser einfachen
Art der Abbildung der modifizierten Bedingungs-/Entscheidungsiiberdeckung verschiedene Teil-
konfigurationen der Bedingungen, beispielsweise (a&&b)//(c&&not d), mehrfach berechnet werden,
wird ein kombiniertes Testmodell konstruiert. Jede Teilkonfiguration ist disjunkt zu allen anderen
Teilkonfigurationen, daher kénnen alle Konfigurationen in einem Testmodell berechnet werden. In
Abbildung 8.25 ist ein aus den vier Konfigurationen I, IT, III und IV kombiniertes Testmodell dar-
gestellt. Da sich die Wéachterbedingungen gegenseitig ausschlieften, besitzt dieses Testmodell die
gleiche Komplexitdt wie jedes der vier einzelnen Modelle. An anderer Stelle in dieser Arbeit erfolgt
eine detailliertere Komplexitéatsbetrachtung.

8.12.5 Gedachtniszustiande

Die Ableitung eines Uppaal Testmodells von einem ROOMchart mit Gedéchtnisfunktion wird
nach der im Vorangegangenen beschriebenen Methode fiir Testmodelle mit der Semantik endlicher
Zustandsautomaten durchgefiihrt. Da Uppaal-Automaten im Gegensatz zu endlichen Zustands-
automaten die Definition von erweiterten Zustandsvariablen und Wachterbedingungen erlauben,
kann auf die Abbildung der bedingten Ereignisse auf atomare Symbole mittels Substitutionstabelle
verzichtet werden.

Fiir jeden hierarchischen Zustand mit Gedéchtnisfunktion wird eine zusétzliche Gedéchtnisva-
riable im abgeleiteten Uppaal-Automaten eingefiihrt, die mit einem eindeutigen Schliissel fiir den
derzeitigen Gedédchtniszustand, vor dem ersten Betreten der initiale Zustand des hierarchischen
Zustands, definiert ist. Jede Ersatztransition der Gedéchtnisfunktion wird durch eine Wachterbe-
dingung ausgestattet, die iiberpriift, ob der Schliissel des jeweiligen Zielzustands gleich dem Wert
der Gedéchtnisvariablen ist.

Das Beispiel in Abbildung 8.26 prisentiert ein ROOMchart mit Gedéchtnisfunktion am hier-
archischen Zustand D. Das ROOMchart besitzt drei elementare Zustdnde, von denen zwei in D
enthalten sind. Die Transition von Zustand A nach Zustand D ist eine Gedéchtnistransition und
wird im Uppaal-Modell durch drei Transitionen ersetzt. Da die Ersatztransitionen einen Trigger
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Abbildung 8.26: Gedachtnisfunktion in Uppaal

und mehrere Aktionen enthalten, muss die im vorangegangenen Abschnitt vorgestellte Vorgehens-
weise angewandt werden. Fiir das erstmalige Betreten von D wird eine Ersatztransition aus drei
Teilen eingefiihrt, die den Trigger und die Aktion der Gedéchtnistransition und die Aktion der
initialen Transition von D ausfiihrt. Die beiden Ersatztransitionen in die Zusténde C und B, bzw.
~TOP D Bund TOP D_C, enthalten den Trigger und die Aktion der Gedéachtnistransition.
Der UPPAAL-Automat besitzt fiir die Gedachtnisfunktion des Zustands D die ganzzahlige Variable
history, welche mit dem Wert 0 fiir den Zustand B, den Wert 1 fiir den Zustand C und dem Wert
-1 fiir das erstmalige Betreten des hierarchischen Zustands D definiert wird. Jede Ersatztransition
ist mit einer Wichterbedingung ausgestattet, in der die Aquivalenz des Werts von history mit dem
Schliisselwert des jeweiligen Zielzustands, also der Wert 0 fiir B und der Wert 1 fiir C, oder mit
dem Initialwert -1 gepriift wird.

8.12.6 DS Modelle

Die Anwendung automatenbasierter Testverfahren benétigt neben einer strukturiiberdeckenden
Testfallmenge eine charakteristische Eingabemenge, die jeden Zustand identifiziert. Im Rahmen
dieser Arbeit erfolgt die Zustandsidentifikation mittels Distinguishing Sequences (DS), da diese
vergleichsweise kurze Testsequenzen bewirken. Die Generierung von Distinguishing Sequences mit-
tels Uppaal erfolgt durch die Ableitung eines zusétzlichen DS-Modells aus einem Testmodell. Da
Distinguishing Sequences das beobachtbare Verhalten darstellen und in Model Checkern dagegen
Daten und Zusténde zur Formulierung von Bedingungen dienen, werden die Ein- und Ausgaben
der Transitionen des Testmodells auf Daten im DS-Modell abgebildet.

Eine Distinguishing Sequence eines Automaten besteht aus einer Eingabesequenz und jeweils
einer charakteristischen Ausgabe fiir jeden der Zustinde des Automaten. Eine Eingabesequenz
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Abbildung 8.27: FSM Testmodell

dsps eines Automaten M, die in einem Zustand s; ausgefiihrt wird, produziert eine fiir s; charak-
teristische Ausgabe o0;. Die Ausgabe o; gleicht keiner der Sequenzen o;, die aus den Zustédnden s;,
mit ¢ # j, von M produziert wird. Fiir die Generierung einer Distinguishing Sequence wird im
DS-Modell fiir jeden Zustand s; ein Automat M; benétigt, der den Startzustand s; besitzt. Jeder
Automat M; erhélt eine Instrumentierungsvariable out;, welche die kodierten, aktuellen Ausgaben
der M; iiber einen Suchpfad darstellen. Jede Ausgabe wird eindeutig mit einem ganzzahligen Wert
kodiert. In diesem Kapitel wurde bereits die Abbildung von komplexen Ereignissen auf einfache
Symbole mittels einer Substitutionstabelle dargestellt, die im Folgenden auch fiir DS-Modelle ge-
eignet ist. Da in einem DS-Modell mehrere Systemautomaten der M; mit einem Treiberautomaten
synchronisieren, miissen Breitbandkanile (engl. broadcast channel) definiert werden. Im Treiber-
automaten des DS-Modells erfolgt die Auswertung der Ausgaben out; der einzelnen Automaten
M; nach jeder Eingabe. Im Treiberautomaten werden nach jeder Eingabe und den resultierenden
Antworten der M; die folgenden Bedingungen evaluiert:

-1
| H;L:iJrl out; # out;

Fiir jede dieser Bedingungen enthélt das DS-Modell eine boolesche Variable distinct; ;, die mit
False initialisiert wird. Eine Variable distinct; ; wird mit Wahr definiert, wenn eine Bedingung
out; # out; nach einer Eingabe gilt. Fiir jede Distinguishing Sequence eines Automaten M miis-
sen alle Variablen distinct;; mit Wahr definiert worden sein. Daher kann fiir die Anforderung
einer Distinguishing Sequence, basierend auf einem DS-Modell eines Automaten M, die folgende
Konstruktionsvorschrift angegeben werden, wobei das Produkt in Uppaal durch den Operator &
notiert wird:
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(outa!=outb)?true:AB
(outa!=outc)?true:AC
(outal!=outd)?true:AD
(outb!=outc)?true:BC
( )
( )

~—"

bl
)
bl

outb!=outd)?true:BD
outc!=outd)?true:CD

bl

(
=(
=(
=(
=(
=(

E<>
AB&&AC&&AD&&
BC&&BD&&CD

Abbildung 8.28: FSM DS Modell Treiber

Tabelle 8.2: Kiirzeste Distinguishing Sequence fiir Abbildung 8.27

E$ TT HJ —iq1 distinct;

Der Model Checker Uppaal besitzt die Option den kiirzesten Pfad fiir die Erfiillung einer An-
forderung auszugeben. Daher ist mit der hier beschriebenen Methode die Generierung kiirzester
Distinguishing Sequences moglich.

In den Abbildungen 8.27, 8.28 und 8.29 ist das Beispiel eines DS-Modells fiir einen endlichen
Zustandsautomaten mit vier Zustédnden dargestellt. Die Ausgabeereignisse e und f sind auf die
Werte 1 und 2 abgebildet. Die leere Ausgabe wird durch den Wert 0 dargestellt, in diesem Beispiel
jedoch nicht benotigt. Jede Ausgabevariable wird mit -1 initialisiert. Der Treiberautomat besitzt
einen Initialzustand, der mit Auftreten der Eingangssignale a oder b verlassen wird. Der dringli-
che Zustand besitzt reflexive Transitionen fiir die Antworten der Automaten My, Mp, Mc und
Mp. Nach Empfang aller Antworten wird die Transition zuriick in den Initialzustand ausgelGst,
in welcher die Auswertung der Ausgaben erfolgt. Fiir vier Zustdnde werden die sechs Ausgabebe-
dingungen out s # outp, outs # outc, outs # outp, outg # outc, outg # outp, outc # outp
ausgewertet und den booleschen Vergleichsvariablen AB, AC, AD, BC, BD und CD zugewiesen,
wenn die Bedingungen Wahr sind. Eine Distinguishing Sequence wird gefunden, wenn ein Pfad
existiert, auf dem alle Vergleichsvariablen den Wert Wahr annehmen.

Fiir das FSM-Beispiel in den Abbildungen 8.27, 8.28 und 8.29 lautet die entsprechende Anfor-
derung in Uppaal:

EO AB&&AC&& AD&&BC&&BD&&C D

Die Generierung der kiirzesten Distinguishing Sequence mit Uppaal liefert die Eingabesequenz baa,
dargestellt in Tabelle 8.2.

In den Abbildungen 8.30, 8.31 und 8.32 wird das Beispiel eines DS-Modells fiir einen erweiter-
ten, endlichen Zustandsautomaten veranschaulicht. Der erweiterte Automat besitzt die Zusténde
A, B und C. An Zustand B sind zwei reflexive, bedingte Transition definiert, die in Abhéngig-
keit von der erweiterten Zustandsvariablen x ausgelost werden, wenn das Ereignis b eintritt. Eine
transitionsiiberdeckende Eingabemenge mit den zugehorigen, erweiterten Endzusténden ist in den
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Abbildung 8.29: FSM DS Modell

Tabellen 8.3 und 8.4 dargestellt. Die Generierung einer Distinguishing Sequence fiir einen erweiter-
ten Zustandsautomaten macht die Berticksichtigung erweiterter Zustinde notwendig [122]. Daher
besitzt das DS-Modell in Abbildung 8.32 die Automaten M4, Mgy, M1, Mps und M¢, welche
die erweiterten Zustande

(A,z=0),(B,z=0),(B,x=1),(B,xz =2),(C,z =0)

reprasentieren.
Der entsprechende Treiberautomat in 8.31 evaluiert die Ausgaben der Teilautomaten und be-
stimmt die Werte der Variablen ABO, AB1, AB2, AC, BOC, B1C und B2C. Die Bedingungen

outb0 # outbl, outb0 # outb2, outbl # outh2

werden an dieser Stelle nicht evaluiert, da die Existenz einer Distinguishing Sequence fiir die be-
trachteten erweiterten Zustdnde nicht garantiert werden kann. Die Berticksichtigung der erweiter-
ten Zustidnde dient der Verifikation, so dass die ermittelte Distinguishing Sequence auch aus den
erweiterten Zusténden jeden nicht erweiterten Zustand identifiziert.

Auf Basis der temporallogischen Anforderung

EO ABO&&AB1&&AB2&& AC&& BOC&&B1C&&B2C

produziert der Model Checker DS:ab, dargestellt in Tabelle 8.3.

Die Anforderung nach einem minimalen Automaten bezieht sich nicht auf die Erweiterung der
betrachteten Automaten. Daher kann nicht garantiert werden, dass der durch die Erweiterung auf-
gespannte Zustandsautomat ebenfalls minimal ist und somit jeder Zustand anhand seines charak-
teristischen Ein-/Ausgabeverhaltens identifiziert werden kann. Trotzdem besteht die Moglichkeit,
dass fiir einen eingeschréankten Teil des erweiterten Zustandsraums eine Distinguishing Sequence
existiert. In dem Fall des Beispiels der Abbildungen 8.30, 8.31 und 8.32 kann eine Distinguishing
Sequence fiir die betrachteten erweiterten Zustdnde generiert werden, indem die Bedingungsvaria-
blen
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Abbildung 8.30: EFSM Modell

ef?

ABO:=({outal=outb0) ?true: ABOY),
AB1:=({outal=outb 1) ?true: ABD),
-AB2:=({outal=outb 2) rue: ABO),
AC:=((outal=outc)?true: AC),

BOC:={outh0!=oute) 2true: BOC) -
B1C:=({cutb1'=outc)?true:B1¢),
B2C:=({{cutb2ISoute) ?true: B2C) .

Abbildung 8.31: EFSM DS Modell Treiber
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Abbildung 8.32: EFSM DS Modell
BOB1,B0B2,B1B2

zu dem Treiberautomaten und der temporallogischen Anforderung hinzugefiigt werden. Fiir diesen
Fall produziert der Model Checker auf die folgende Anforderung das Ergebnis DS:aabaab, darge-
stellt in Tabelle 8.4:

EO ABO&&AB1&&AB2&&AC&&BOB1&&
B0B2&&B1B2&&B0C&& B1C&&B2C

Komplexitiatsbetrachtung

Eine detaillierte Komplexitdtsbetrachtung der Testfallgenerierung mit Uppaal und Breitensuche
wird an anderer Stelle in dieser Arbeit présentiert. An dieser Stelle soll die Komplexitit des vor-
gestellten Ansatzes zur Generierung von Distinguishing Sequences erlautert werden.

Die Komplexitéten des vorgeschlagenen Ansatzes zur Generierung von Distinguishing Sequences
mittels CTL Model Checking wird durch das Eingangsmodell und durch den Model Checking Al-
gorithmus beeinflusst. Ein DS-Modell impliziert keine hohere zeitliche Komplexitat als das Test-
modell, aus dem es abgeleitet wurde. Daher ist der vorgestellte Ansatz in den meisten Fillen
anwendbar, wenn Testfallgenerierung mittels CTL Model Checking anwendbar ist.
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Bingabe | Endastand | REOSDS
a B =0 ef
aa,b ¢ z=0 “
bh A z=0 fe
ba B r=1 of
baaab B v=2 o

Tabelle 8.3: Kiirzeste Distinguishing Sequence unter erweiterten Zustédndenin Abbildung 8.30

Obwohl ein betrachteter Automat M k-fach, mit der Anzahl Zustéande k, vervielfdltigt wird und
zusétzliche Instrumentierungsvariablen notwendig sind, haben diese Modifikationen keinen Einfluss
auf die effektive zeitliche Komplexitat des Model Checking Problems.

In [103] haben Huhn und Miicke demonstriert, dass fiir Breitensuche und Anforderungen, die auf
einem vergleichsweise kurzen Pfad erfiillt sind, die Zeitkomplexitéit des Model Checking Problems
O(n!) ist, mit n als dem nichtdeterministischen Freiheitsgrad des Systems und der Pfadlinge . Die
Pfadlénge [ einer kiirzesten Distinguishing Sequence hingt ausschliefslich von der Struktur des be-
trachteten Automaten ab. Der nichtdeterministische Freiheitsgrad n ist maximal gleich der Grofe
des Eingabealphabets des Automaten. Die zusétzlich bendtigten Variablen erhdhen die Zeitkomple-
xitét nicht, da sie weder n noch [ beeinflussen. Dagegen erhéhen diese Variablen den zusétzlichen
Speicherbedarf fiir die Darstellung eines Zustands linear. Die Vervielfdltigung der Automaten, und
folglich des Zustandsraums, beeinflusst die zeitliche Komplexitdt nicht, da die Automaten synchron
mit dem Treiberautomaten ausgefithrt werden.

Aus den genannten Griinden ist der hier priasentierte Ansatz der Generierung von Distinguishing
Sequences mittels CTL Model Checking zeitlich unabhéngig von der Anzahl Zusténde, polynomial
von der Groke des Eingabealphabets und exponential von der Lange der Distinguishing Sequence.
Die Experimente im Rahmen dieser Arbeit haben gezeigt, dass in den meisten Féllen eine Dis-
tinguishing Sequence von akzeptabler Lénge existiert und der Ansatz in der Praxis einsetzbar
ist. Weiterhin kann mittels Breitensuche eine kiirzeste Distinguishing Sequence gefunden werden,
wodurch der Zeitverbrauch gegeniiber Tiefensuche deutlich reduziert werden kann.

Die Raumkomplexitit dieses Ansatzes kann mittels alternativer DS-Anforderungen reduziert
werden. Beispielsweise kann eine Distinguishing Sequence gefunden werden, wenn in einem Zustand
alle Ausgaben der Teilautomaten gleichzeitig verschieden sind. Fiir das Beispiel in Abbildung 8.31
wiirde eine alternative Bedingung folgendermafsen lauten:

EO outa # outb&e&outa # outc&&outa # outdée&
outb # outc&&outb # outd&&outc # outd

Diese Bedingung erlaubt in der Regel nicht die Konstruktion einer optimalen Distinguishing Se-
quence, reduziert allerdings die Anzahl notwendiger Instrumentierungsvariablen von n? auf n.

8.12.7 Wp- und UIO-Generierung

Auf Basis des im Vorangegangenen vorgestellten DS-Modells kénnen auch auf einfache Weise UIOs
und Wp-Sets generiert werden.
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Eingabe Endzustand g;g;it;?sz acltjbiizb
a B z=0 eeeeee
aa,b C z=0 eeffef
bb A 7=0 Jeffef

ba B z=1 eeeeeef
baaab B x=2 eeefeee

Tabelle 8.4: Kiirzeste Distinguishing Sequence fiir erweiterte Zustdndein Abbildung 8.30

Eine Unique Input Output Sequence (UIO) ist eine Sequence, die genau einen Zustand eines
endlichen Zustandsautomatens identifiziert. Fiir einen Automaten mit n Zustédnden sind folglich n
UIOs notwendig, um alle Zustédnde eindeutig identifizieren zu kénnen.

Fiir die Generierung aller UIOs eines endlichen Zustandsautomaten mit n Zustdnden sind
ebenfalls n Anforderungen in Uppaal notwendig. Jede Anforderung verlangt die Unterscheidung
des betreffenden Zustands s; von allen anderen Zusténden s;, mit i # j.

Fiir das FSM-Beispiel in den Abbildungen 8.27, 8.28 und 8.29 lautet die Konstruktionsvorschrift
fiir n UIOs eines endlichen Zustandsautomaten mit n Zusténden:

UIOy = EG Uiy 152, (5 = 4) V distinet; ;

Die Generierung eines Wp-Sets kann ebenfalls auf Basis des DS-Modells erfolgen. Ein Wp-Set be-
steht aus einer Menge von Eingabesequenzen, die einen Zustand eindeutig anhand der produzierten
Ausgaben identifizieren, wenn sie in diesem Zustand ausgefiihrt werden.

Ein Wp-Set wird aus verschiedenen Eingabesequenzen generiert, von denen jede mindestens
einen Zustand von einem anderen Zustand anhand der produzierten Ausgaben unterscheidet.

Im ersten Schritt wird ein Wp-Set mittels folgender Vorschrift generiert:

—92 —1 ..
Wy, = U2y UjZiy ES distinet;

In einem zweiten Schritt werden aus dem Wp-Set alle Sequenzen entfernt, die Startsequenzen einer
anderen Sequenz im Wp-Set sind.

W, ={s,t € W,| =3yst € W, }

Die Komplexitéaten der Generierung von Wp-Sets und UIOs entsprechen denen der Generierung von
Distinguishing Sequences. Da die Bedingungen fiir die Existenz von Wp-Set und UIOs schwécher als
die fiir Distinguishing Sequences sind, konnen allerdings vergleichsweise kurze Sequenzen erwartet
werden. Eine Aussage, welche der drei Methoden im allgemeinen Fall die glinstigste ist, kann daraus
allerdings nicht abgeleitet werden.



Kapitel 9

Testfallermittlung

Die Testfallermittlung flir ROOMcharts soll auf den im Vorangegangenen vorgestellten Testmodel-
len erfolgen. In diesem Kapitel wird eine allgemeine Methode der Testfallgenerierung basierend auf
dem Testmodell mit der Semantik endlicher Zustandsautomaten vorgestellt. Weiterhin wird die
Testfallgenerierung mit dem Model Checker Uppaal ausfiihrlich dargestellt. Da die Ausfiihrbarkeit
von Pfaden und Transitionen im ROOMchart ein grundsétzliches Problem beider Ansétze ist, wird
es allgemein erldutert.

9.1 Ausfiihrbarkeit von Pfaden

Durch die Verwendung von Wichterbedingungen und Auswahlpunkten werden Pfade und Tran-
sitionen im Zustandsautomaten moglicherweise unausfiihrbar. Die Frage, ob und unter welchen
Bedingungen ein Pfad ausgefiihrt werden kann, ist als Path Feasibility Problem [70] bekannt und
NP-vollstandig [117, 116].

Ein Pfad p in einem ROOMCchart ist eine Sequenz von Transitionen
<tg,...,tm >, wobei ty die erste Transition des Pfades bezeichnet. Die Sequenz korrespondierender
Ereignisse <ey,...,e; > - ein Ereignis e; 16st eine Transition ¢; aus - flihrt in einem ROOMchart
zu der Ausfiihrung von p. Die Wichterbedingung einer Transition enthélt eine aussagenlogische
Formel iiber erweiterte Zustandsvariablen und Ereignisparameter. Ein direkter, externer Zugriff
auf erweiterte Zustandsvariablen ist nicht mdéglich, da diese durch die Kapselung des Aktors ge-
schiitzt werden. Ein Ereignisparameter ist innerhalb der Aktion einer Transition giiltig und kann
fiir Wertzuweisungen an erweiterte Zustandsvariablen oder Berechnungen dienen. Der Wert ei-
ner erweiterten Zustandsvariablen kann in der Aktion einer Transition durch Ereignisparameter
definiert werden. Daher bestimmen Ereignisparameter, neben dem Auftreten des Ereignisses im
Ausgangszustand, sowohl mittelbar als auch unmittelbar das Auslosen einer Transition. Die Frage,
ob eine Transition unter einer bestimmten Wertebelegung der erweiterten Zustandsvariablen und
der Ereignisparameter ausgelost werden kann, wird als Ausfiihrbarkeit der Transition bezeichnet.
Dementsprechend entscheidet sich die Ausfiihrbarkeit eines Pfades an der Ausfiihrbarkeit der in
ihm enthaltenen Transitionen.

Eine nicht ausfiihrbare Transition wird als fehlerhaft angenommen. Dies ist eine Anforderung,
die der Abwesenheit von nicht ausfithrbarem Programmcode entspricht. Wenn Wéchterbedingun-
gen oder Auswahlpunkte im Entwurf genutzt werden, ist die Existenz nicht ausfiilhrbarer Pfade
kaum zu vermeiden. Fiir die automatische Testfallgenerierung ist dies allerdings dufierst problema-
tisch.

Die folgenden Beispiele demonstrieren das Problem der Ausfiihrbarkeit von Transitionen und
Pfaden in ROOMcharts, in Abhéngigkeit von erweiterten Zustandsvariablen und Ereignisparame-
tern.

In Abbildung 9.1 ist beispielhaft das Problem der Ausfiihrbarkeit einer Transition in Abhéngig-
keit von einem Ereignisparameter dargestellt. Das ROOMchart enthélt die elementaren Zustidnde 1
und 2 im Oberzustand top, eine ganzzahlige erweiterte Zustandsvariable a und drei Transitionen.
Die initiale Transition fiihrt zum Zustand I und definiert in der Aktion die erweiterte Zustands-
variable a mit 0. Die reflexive Transition an Zustand ! wird durch das Ereignis el ausgelost, das
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(e el(intra )
top {a=ra}
int a;
e2[a>0]/{}
. J

Abbildung 9.1: Ausfiihrbarkeit in Abhéngigkeit von Ereignisparametern

(o el(intra )
top {a=raj}
int a;
e2[a>0]/{}
ela<=0)/
{}
- J

Abbildung 9.2: Widerspriichliche Wachterbedingungen

den Parameter ra besitzt und in der Aktion ¢ mit ra definiert. Die Transition von Zustand I zu
Zustand 2 wird durch das Ereignis e2 ausgelost, unter der Bedingung, dass a grofer 0 ist. Die
Ausfithrung der Transition von Zustand 1 zu Zustand 2 hdngt von dem Ereignisparameter ra ab.

In Abbildung 9.2 ist ein Beispiel eines nicht ausfiihrbaren Pfades gegeben. Die Wéchterbedin-
gungen der Transitionen von Zustand I nach Zustand 2 und von Zustand 2 nach Zustand & sind
widerspriichlich. Die Transition von Zustand 2 nach Zustand 8 ist nicht ausfithrbar.

Eine nicht ausfiihrbare Transition kann durch zusétzliche Gruppentransitionen zur Definition
der erweiterten Zustandsvariablen ausgefithrt werden. Diese Transitionen kénnen zu Testzwecken
automatisch erzeugt und entfernt werden.

In Abbildung 9.3 ist ein beispielhaftes ROOMchart mit einer zu Testzwecken erzeugten internen
Gruppentransition setA dargestellt. Diese Gruppentransition dient zum Definieren der erweiterten
Zustandsvariablen a. Die im vorherigen Beispiel nicht ausfiihrbare Transition von Zustand 2 zu
Zustand 3 kann jetzt ausgefiihrt werden, indem im Zustand 2 die interne Gruppentransition mit
einem Ereignis setA (ra), mit ra < 0, ausgefiihrt wird.

Die Generierung von internen Gruppentransitionen zur Definition erweiterter Zustandsvaria-
blen kann die Anzahl benétigter Testeingaben zur Erfiillung von Uberdeckungskriterien erheblich
reduzieren.

Das Beispiel in Abbildung 9.4 stellt die moégliche Verkiirzung eines Transitionsiiberdeckungstests
dar. Das beispielhafte ROOMchart enthélt die elementaren Zustdnde I und 2, sowie vier Transi-
tionen und eine automatisch generierte, interne Gruppentransition zur Definition der erweiterten
Zustandsvariablen a. Ohne die interne Gruppentransition wiirde ein Transitionsiiberdeckungstest
mindestens die Ereignisfolge

<el,el,el,el,el,el,el,el,el,el,el,el,el,el,el,el,el,el,el,el,el,el,e2>

notwendig machen. Mit der internen Gruppentransition kann Transitionsiiberdeckung durch
die Ereignisfolge

<el,setA(11),e2,e1>

erreicht werden.
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(te el(intra )
top {a=ra;} setA(int ra
. {a=ra;}
int a;

e2[a>0]/{}
ela<=0]/
{1
= J

Abbildung 9.3: Ausfiihrbarbeit durch Instrumentierung

ftop )

int a;

e2[a>10]/{}

<

setA(int rd
{a=ra;}

Abbildung 9.4: Verkiirzung von Testpfaden

Die Beispiele in den Abbildungen 9.3 und 9.4 haben zwei mégliche Konsequenzen der Gene-
rierung von internen Gruppentransitionen zur Definition von erweiterten Zustandsvariablen de-
monstriert. Einerseits kann eine erhebliche Verkiirzung der notwendigen Testsequenzen erreicht
werden, andererseits konnen unsinnige Testfolgen entstehen, wenn urspriinglich nicht ausfiihrbare
Transitionen getestet werden.

9.2 Testfallermittlung mittels Graphentheorie

Die Testfallermittlung auf Basis von erweiterten Zustandsautomaten kann mittels Suchalgorith-
men zur Testpfadermittlung und arithmetischen Algorithmen zur Analyse der Ausfiihrbarkeit des
Pfades erfolgen. Ein wesentlicher Nachteil vieler in der Literatur beschriebener Verfahren ist die
mangelhafte Berticksichtigung nicht ausfiihrbarer Pfade und Transitionen.

Fiir die Generierung von Testpfaden wird haufig die Breitensuche zugunsten der ineffizienteren
Tiefensuche bevorzugt [37]. Die Berechnung der notwendigen Wertebelegung fiir die erweiterten
Zustandsvariablen und Ereignisparameter kénnen im zweiten Schritt mittels Constraint Solving,
beispielsweise [132, 133] erfolgen. Die Berechnung der notwendigen Wertebelegung der Ereignispa-
rameter wird als Testdatenermittlung bezeichnet.

Am Beispiel in Abbildung 9.4 soll die Testfallermittlung mittels dem Suchalgorithmus von Chow
zur Transitioniiberdeckung und die Testdatenermittlung mittels Constraint Solving basierend auf
Aussagelogik demonstriert werden. Der Suchalgorithmus von Chow ist eine Breitensuche beginnend
im initialen Zustand, die einen Suchpfad im Endzustand oder nach Erreichen eines elementaren Zy-
klus terminiert. Eine mégliche Testpfadmenge nach Chow, fiir das Beispiel in Abbildung 9.4 unter
Completeness Assumption und ohne Zuhilfenahme der internen Gruppentransition, ist beispiel-
haft durch den Baum in Abbildung 9.5 dargestellt. Die unterstrichenen Bezeichner markieren die
Endzusténde der Pfade, die jeweils einen elementaren Zyklus abschliefen. Diese Methode bertick-
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top:1
el e2
top:2 top:1
el e2
top:1 top:2

Abbildung 9.5: Pfadbaum fiir Abbildung 9.4

a=0 ‘
top:1
top:2  top:1
[a>10] a++
top:1 top:2

Abbildung 9.6: Bedingter Pfadbaum fiir Abbildung 9.4

sichtigt nicht, dass der Pfad <top:1,top:2,top:1> nicht ausfiithrbar ist. Der Pfadbaum in Abbildung
9.6 ist mit den Aktionen und Wachterbedingungen attributiert und verdeutlicht den Widerspruch
im beschriebenen Testpfad. Die Auswertung des Pfadbaums mit Zusicherungsmethoden und sym-
bolischer Ausfithrung wahrend der Testdatengenerierung kann auch zu dem Ergebnis fiihren, dass
ein Pfad nicht ausfithrbar ist. In diesem Fall muss eine erneute Testpfadgenerierung durchgefiihrt
werden.

Die Vernachlissigung der Pfadbedingungen wihrend der graphentheoretischen Testfallgenerie-
rung ist als wesentlicher Nachteil anzusehen. Die im folgenden Abschnitt beschriebene Methode
der Testfallgenerierung mittels Model Checking betrachtet die Struktur und die Bedingungen der
Pfade und gewinnt sogar durch den Einsatz von Bedingungen an Effizienz.

9.3 Testfallermittlung mit UPPAAL

Die im Vorangegangenen dargestellte Ableitung eines flachen, endlichen Zustandsautomaten aus
einem ROOMchart eignet sich ebenfalls zur Generierung eines Systemmodells fiir einen Model
Checker [117]. Der Model Checker Uppaal [11] basiert auf zeitattributierten, endlichen Zustands-
automaten [4] und erlaubt die statische Analyse mittels einer einfachen Pfadpridikatenlogik. Um
die Analyse und Testpfadgenerierung mit Uppaal zu ermdglichen, muss das Systemmodell um eine
Systemumgebung und verschiedene Instrumentierungen erweitert werden.

9.3.1 Systemumgebung und
Instrumentierung des Systemautomaten

Die Systemumgebung zur Testpfadgenerierung mit Uppaal ist vergleichbar mit einem Testtreiber
in der dynamischen Softwarepriifung. Das Systemmodell in Uppaal wird um einen Automaten er-
weitert, der die notwendigen Transitionen besitzt, um mit allen Transitionen im Systemautomaten
zu synchronisieren. Weiterhin kann die Systemumgebung optionale Transitionen zur Wertzuwei-
sung der Systemvariablen enthalten. Fiir die Generierung der Testpfade ist eine Instrumentierung
des Systemautomaten notwendig. Die Instrumentierung ist charakteristisch fiir das verwendete
Uberdeckungskriterium und dient als Basis fiir die Formulierung der Pfadbedingungen in Uppaal-
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E<> coverage=0 ;
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E<> coverage=2 S e B B ;
E<> coverage=3 ; ; : coverage:=1

Abbildung 9.7: Testfallgenerierung Transitionsiiberdeckung mit Uppaal

Logik. Fiir den Test von ROOMcharts werden in dieser Arbeit Transitionsiiberdeckung, Bedin-
gungsiiberdeckung und Datenflussiiberdeckung verwendet. Bedingungsiiberdeckung wird mittels
Transitionsiiberdeckung verschiedener Konfigurationen des Systemautomaten erzeugt. Daher wird
im Folgenden ausschlieflich die Instrumentierung fiir Transitionsiiberdeckung und die Verwendung
von Datenflussiiberdeckungskriterien dargestellt.

Transitionsiiberdeckung

Das Beispiel in Abbildung 9.7 demonstriert die Ableitung eines Testmodells fiir Uppaal aus einem
ROOMchart. Aus dem ROOMchart oberhalb des Trennbalkens wird das untere Modell in Uppaal
abgeleitet. Das Modell besteht aus dem Systemautomaten (System Template), dem Treiberauto-
maten (Driver Template) und einer Anzahl Anforderungen in Uppaal-Logik. Der Systemautomat
ist um die Variable coverage erweitert, die zur Generierung der Transitionsiiberdeckung dient. Der
Treiberautomat besitzt den Zustand Wait und eine Anzahl reflexiver Transitionen, die mit den
Transitionen des Systemautomaten {iber die Kanéle IN eI, IN e2 und IN e3 synchronisieren.
Die Anforderungsdefinition enthélt fiir jede Transition im Systemmodell eine Bedingung, welche
die mogliche Existenz eines Pfades formuliert, auf dem die Variable coverage die Werte 0, 1, 2
oder 3 annimmt. Da die Transitionen im Systemautomaten mit diesen Werten eindeutig kodiert
sind, fithren die Anfragen zur Generierung von drei Pfaden, die zusammen Transitionsiiberdeckung
bieten. Die Transitionsiiberdeckung kann auch auf verschiedene andere Weisen formuliert werden.
In [103] werden verschiedene Uberdeckungskriterien fiir die Testfallgenerierung mit Uppaal pri-
sentiert. Das in dieser Arbeit prasentierte Verfahren zur Generierung der Transitionsiiberdeckung
ist effizienter als die Methode von Huhn und Miicke, da sie die Anzahl zusétzlicher Instrumentie-
rungsvariablen minimiert. Dies wird an anderer Stelle in dieser Arbeit ausfiihrlich erldutert und
daher hier nicht weiter ausgefiihrt.

Parametrisierte Ereignisse

Ein parametrisiertes Ereignis ist in Real-Time Object-Oriented Modeling mit einer Datenmenge
beliebigen Typs assoziiert. In Uppaal konnen Synchronisationen mittels einer Erweiterung mit
globalen Daten assoziiert werden.

In Abbildung 9.8 ist ein beispielhaftes ROOMchart mit parametrisierten Ereignissen dargestellt.
Durch die interne Gruppentransition ist die Definition der Variablen z in jedem Zustand mdglich.
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Abbildung 9.8: Parametrisierte Ereignisse

Die beiden reflexiven Transitionen an den Zustdnden TOP_Aund _TOP_ B im Testmodell sind
von der reflexiven Gruppentransition abgeleitet. Um die Generierung parametrisierter Nachrichten
im Test zu ermdglichen, muss der Treiberautomat um zwei reflexive Transitionen zur Wertzuwei-
sung von z erweitert werden. Eine Transition setzt z gleich 0, und eine Transition inkrementiert
x. Dadurch kann z auflerhalb des Systemautomatens beliebig definiert werden. Diese Konstruktion
ermoglicht dem Suchalgorithmus eine Wertebelegung zu finden, unter der die Transitionen mit
Waéchterbedingungen ausgelést werden kdnnen.

Gedichtnisfunktion Die Gedéchtnisfunktion eines hierarchischen Zustands schiitzt dessen in-
terne Verarbeitung wahrend externer Verarbeitung [143, 64]. Die Ableitung eines Uppaal Test-
modells wurde bereits an anderer Stelle in dieser Arbeit demonstriert. Die Testfallgenerierung
erfolgt auf Basis beliebiger Uberdeckungskriterien - hier der Transitionsiiberdeckung. Das Bei-
spiel in Abbildung 9.9 stellt die Ableitung eines Uppaal-Systems zur Testfallgenerierung aus einem
ROOMchart mit Gedachtnisfunktion dar, dass fiir Transitionsiiberdeckung instrumentiert ist.
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Abbildung 9.9: Gedéchtnisfunktionen
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Abbildung 9.10: all uses mit Uppaal



114 KAPITEL 9. TESTFALLERMITTLUNG

Datenflussbasierte Verfahren

Die Testfallgenerierung fiir datenflussbasierte Verfahren erfolgt auf einem Uppaal-Testmodell nach
einer Methode, die in [103] vorgestellt wurde und an ROOMcharts in Normalform angepasst wurde.
Die Komplexitét dieses Verfahrens wird analysiert und ein alternatives Verfahren wird vorgeschla-
gen. Im Folgenden wird die Instrumentierung eines Systemautomaten fiir all uses erlautert. Die
Methode ist unverdndert auf all c-uses und all p-uses tibertragbar.

Die Menge aller Definitionen einer Variablen z in einem Automaten wird mit D, bezeichnet.
Die Menge aller Benutzungen einer Variablen z in einem Automaten wird mit R, bezeichnet.
Fiir die Definitionen def; € D, wird eine ganzzahlige Variable d € [—1, (|D,| — 1)] definiert. Die
Variable d wird mit -1 initialisiert und jeder Wert i>=0 von d ist fiir genau ein def; reserviert.
Bei jeder Ausfiihrung von def; wird d = i definiert.

Fiir jede Definition einer Variablen z wird ein boolesches Feld mit den von den Definitionen
def; erreichbaren Benutzungen r; ; € Ry ; C R,

70,0 71,0 T|Dg|-1,0
- 70,1 1,1 T\D,|-1,1
ry =
T0,|Rz,0l  T1,|Rz1l -+ T|Dz|—1,|Rs Dy -1l

definiert, dessen Elemente mit Falsch initialisiert werden. Bei jeder Ausfithrung einer Variablen-
benutzung r; € R, wird das Element r; ; € rx mit Wahr definiert. Das all uses Kriterium ist
erfiillt, wenn alle Elemente aller Felder r mit Wahr definiert sind. Die Komplexitét dieser Methode
wird durch die Anzahl zusétzlich bendtigter Instrumentierungsvariablen bestimmt. Es werden eine
ganzzahlige Variable d mit dem Wertebereich dom(d) = |D,| und ein boolesches Feld der maxi-
malen Grofe I, = |D,| * |R;| benotigt. Jedes Element des Feldes geht in die Komplexitit wie eine
boolesche Variable ein, daher ist I, + 1 die maximale Anzahl zusétzlicher Instrumentierungsvaria-
blen. An anderer Stelle in dieser Arbeit wird die Komplexitét der Testfallgenerierung mit Uppaal
detaillierter betrachtet.

In dem Beispiel in Abbildung 9.10 ist die Testfallgenerierung fiir all uses mit Uppaal dargestellt.
Das ROOMchart im oberen Teil der Abbildung enthélt die drei Definitionen und vier Benutzungen
der Variablen z. Somit werden fiir die Instrumentierung fiir all uses eine Variable d mit dem Wer-
tebereich [-1,2] und ein zweidimensionales, boolesches Feld r[4][3] benétigt. Nach jeder Definition
wird der Variablen d ein Index ¢ zugewiesen. Nach jeder Variablenbenutzung mit dem Index j wird
fiir den Fall, dass bereits eine Definition der Variablen vorgenommen wurde, das Feld an der Stelle
(i,j) mit true definiert. Die Anfragen fordern die Existenz jeweils eines Pfades fiir jedes Element
r;; € r, flir das r; ; = true gilt.

9.3.2 Betrachtung der Zeitkomplexitit

Die Explosion des Zustandsraums ist in allen Anwendungsbereichen des Model Checking ein zen-
trales Problem. Um Model Checking fir die Praxis nutzbar zu machen, ist eine Komplexitéts-
betrachtung unumgénglich. Jedes System besitzt eine Basiskomplexitét, die unabhéngig von der
Analysemethode nicht unterschritten werden kann. Die Basiskomplexitét eines Testmodells zur
Erfiillung eines bestimmten Uberdeckungskriteriums wird auf Basis des instrumentierten System-
automaten mit Treiberautomaten festgelegt.

Fiir die Diskussion der Zeitkomplexitdt werden im Folgenden verschiedene Mafe in Landau-
Notation verwendet, deren Verldufe in Abbildung 9.11 graphisch dargestellt sind.

Eine besonders hiufig verwendete Komplexitiatsabschitzung fiir Model Checking Probleme legt
die Anzahl der Zusténde des zu priifenden Systems zugrunde, die sich aus dem Produkt der Dimen-
sionen der Wertebereiche aller Variablen und der Anzahl Zusténde jedes Automaten im System
ermittelt. Demnach kann ein Model Checking Problem innerhalb folgender Zeit entschieden werden:

Os(I1; vardim; * [ locations;)

Mit vardim; wird die Dimension des Wertebereichs der Variablen var; bezeichnet. Mit locations;
wird die Anzahl der semantischen Zustédnde im Automaten m; bezeichnet.
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Abbildung 9.11: Komplexitdt Wachterbedingungen

Da nicht alle Zusténde im Lésungsraum erreichbar sind, ist die Abschitzung der Zeitkomplexitét
iiber die Anzahl erreichbarer Zustinde O, ein theoretisch genauerer Ansatz. Die Komplexitit O,
ist eine rein theoretische GroRe, fiir die aber O,s C Oy bekannt ist. Die Komplexitit O,.s dient im
Folgenden ausschliefslich als Argumentationshilfe.

Fiir spezielle Probleme, die innerhalb eines verhéltnisméfig kurzen Pfades mittels Breitensuche
entschieden werden, haben Huhn und Miicke [103] das theoretische Komplexitdtsmafl O,4 vorge-
stellt. Dieses Maf ist flir die Testfallgenerierung besonders zweckméfig, da hier oftmals nur ein
kleiner Teil des Zustandsraums durchsucht werden muss. Demnach kann ein Testproblem mittels
Breitensuche und CTL Model Checking innerhalb folgender Zeit entschieden werden:

Ong(non_determinismtrace _tength)

Diese Zeitschranke stellt fiir die Testfallgenerierung einen deutlich genaueren Ansatz als die Ab-
schitzung iiber die Gesamtzahl der Zusténde dar. Die Lange des ermittelten Testpfades (engl. trace
length) ist gleich der Anzahl benédtigter Suchschritte n. Der nichtdeterministische Freiheitsgrad ist
konstant {iber alle Suchschritte und entspricht der Grofe des Eingabealphabets.

Eine ebenfalls theoretische Zeitschranke kann angegeben werden, wenn beriicksichtigt wird,
dass der Freiheitsgrad {iber die Suchschritte variiert. Ein Testproblem lasst sich mittels CTL Model
Checking und Breitensuche innerhalb folgender Zeit entscheiden:

trace length .
Osuce(Ymn =" succeding _states;)

Die Zeitkomplexitdt Ogye. beriicksichtigt, dass nicht in jedem Suchschritt der maximale nicht-
deterministische Freiheitsgrad vorhanden ist. Vielmehr bestehen strukturelle Einschrinkungen,
beispielsweise Wichterbedingungen und nicht spezifizierte Ereignisse, welche die Auswahlmdéglich-
keiten reduzieren. Die Einschrankung des Freiheitsgrads wihrend eines Suchschrittes vermindert
die Anzahl der aus einem Zustand erreichbaren Folgezustinde (engl. succeding states) und es gilt
Occ g Ond'

Die Zeitschranken O; und O, sind genau dann relevant, wenn der gesuchte Testpfad nicht
existiert. In diesem Fall wird der gesamte erreichbare Zustandsraum durchsucht und es gilt O.ry =
O,s. Im schlechtesten Fall sind alle Zustdnde im Losungsraum erreichbar und es gilt O,s = O;.
Wenn der gesuchte Pfad existiert, wird er innerhalb von O, bzw. O,,4 gefunden.

Fiir das System in Abbildung 9.7 ist in Abbildung 9.12 ein beispielhafter Suchbaum nach
Breitensuche dargestellt. In Abbildung 9.12 sind nicht erreichbare Zustdnde enthalten, die grau
dargestellt sind.
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Abbildung 9.12: Suchbaum

Die folgenden Beispiele zeigen die Auswirkungen der Verwendung von Wachterbedingungen, pa-
rametrisierten Ereignissen und Ged&chtnisfunktionen auf die Komplexitat der Testfallgenerierung
mit Uppaal und Breitensuche.

Waichterbedingungen Die Verwendung von Wichterbedingungen schriankt die Erreichbarkeit
von Zusténden ein. Der Suchbaum wird durch diese Mafinahme verkleinert und die Anzahl nicht
erreichbarer Zustédnde nimmt zu. Daher verringert sich die nach O,s und O.. benétigte Rechen-
zeit bei Verwendung von Breitensuche und CTL Model Checking. Da moglicherweise der maximale
nichtdeterministische Freiheitsgrad des Systems verringert wird, nimmt nach O,,4 auch die benétig-
te Rechenzeit ab. Die Gesamtzahl der Zustdnde und die damit verbundene Komplexitdt O4 bleiben
unverandert.

Das Beispiel in Abbildung 9.13 stellt die Ableitung eines Uppaal-Systems zur Testfallgenerie-
rung aus einem ROOMchart mit Wéchterbedingungen dar. Der nichtdeterministische Freiheitsgrad
des Systems ist 1, da in beiden Zusténden nur eine Transition ausgelost werden kann. Im Gegensatz
zu einem analytischen Losungsverfahren, das die Losung der Pfadbedingungen notwendig machen
wiirde und demnach PSPACE-vollstindig ist [116], wirken sich die Pfadbedingungen bei Verwen-
dung von Breitensuche und CTL Model Checking zur Lésung des Testproblems positiv aus.

Gedichtnisfunktion Die Gedédchtnisfunktion eines hierarchischen Zustands s. in Realtime Object-
Oriented Modeling schiitzt die interne Verarbeitung von s. wihrend externer Verarbeitung [143,
64].Die zusatzliche Variable history erhoht nach Oy den Zeitbedarf, da zusitzliche Variablen linear
die Anzahl Zusténde im Losungsraum erhéhen. Die Anzahl der erreichbaren Zustdnde wird durch
die zusétzliche Variable ebenfalls linear erhéht. Da allerdings eine zusétzliche Variable nicht den
nichtdeterministischen Freiheitsgrad oder die Pfadlange beeinflusst, bleibt der Zeitbedarf nach O,4
und O.. unveriandert.

Parametrisierte Ereignisse Die notwendigen Modifikationen zur Ermittlung von Ereignispa-
rametern beeinflussen nach Oy die Rechenzeit nicht, da die Grofe des Zustandsraumes unverédndert
bleibt. Dagegen wird nach O,.s die benétigte Rechenzeit erhoht, da die Anzahl erreichbarer Zustén-
de zunimmt. Weiterhin wird durch die zusétzlichen Transitionen im System- und Treiberautomaten
der nichtdeterministische Freiheitsgrad erhoht. Die Testpfadldnge kann allerdings durch die zusétz-
lichen Transitionen verringert werden. Im Beispiel in Abbildung 9.10 wird der Freiheitsgrad von 1
auf 4 erhoht, die Pfadldnge wird fiir coverage=2 um 5 verringert. Da die Pfadldnge groferen Ein-
fluss auf die Zeitkomplexitat hat, wird sich O,4 bei grofsen oder strukturell komplexen Systemen
tendentiell eher verringern. Eine Erhohung der Komplexitit oder die Kompensation beider Einflis-
se kann nicht ausgeschlossen werden. Durch Datenabstraktion [118] kann der erhohte Zeitbedarf
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Abbildung 9.13: Komplexitéit von Wichterbedingungen

vermindert, aber nicht vollstdndig kompensiert werden. Verschiedene Techniken zur Komplexitéts-
reduktion werden im Anschluss diskutiert.

Vollstandigkeit Die Vollstéandigkeit einer Spezifikation wird von verschiedenen automatenba-
sierten Testverfahren gefordert [18, 33, 37, 51]. Die Anwendung der Completeness Assumption [18]
verdndert nicht die Anzahl erreichbarer oder nicht erreichbarer Zusténde. Daher bleibt derer Zeit-
bedarf nach O, und O,; unverdndert. Die Pfadlinge wird nicht veréndert. Da die zusédtzlichen
Transition den nichtdeterministischen Freiheitsgrad erhdhen kénnen, wird sich der Zeitbedarf nach
O q moglicherweise erhohen. Dies ist insbesondere dann der Fall, wenn das System in allen Zu-
stdnden unvollstindig spezifiziert war. Nach O.. wird der Zeitbedarf erhoht, wenn mindestens ein
Zustand unvollsténdig spezifiziert war.

9.3.3 Betrachtung der Raumkomplexitat

Die Raumkomplexitit wird durch die Repréisentation der Zusténde im Zustands-Transitions-System
bestimmt. Daher erhohen zusétzliche Variablen und Zusténde den Raumbedarf linear. Die Gene-
rierung von Testfillen zur Strukturiiberdeckung mit einem Model Checker macht in der Regel
zusétzliche Instrumentierungsvariablen notwendig, die den Speicherbedarf linear erhchen.
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Abbildung 9.14: ROOMchart Clock Controller

Waéichterbedingungen

Die Definition von Wichterbedingungen oder Auswahlpunkten hat keinen Einfluss auf den Raum-
bedarf.

Parametrisierte Ereignisse

Die Ermittlung von Ereignisparametern hat keinen Einfluss auf den Raumbedarf.

Gedachtnisfunktion

Fiir die Generierung einer Testfallmenge fiir Transitionsiiberdeckung mittels Model Checking macht
eine zusétzliche Variable fiir jeden hierarchischen Zustand mit Gedéchtnisfunktionen notwendig,
die den Speicherbedarf linear erhShen.

Vollsténdigkeit

Die Vervollstdndigung eines Systemmodells hat keinen Einfluss auf den Raumbedarf.

9.3.4 Experimentelle Anwendung

Die in dieser Arbeit présentierte Methode zur Testfallgenerierung mit Uppaal wurde in dem inte-
grierten Werkzeug ROOMtest fiir Rational Rose Realtime realisiert. In dem Beispiel in Abbildung
9.14 ist das ROOMchart der Steuerung einer Digitaluhr mit Editierungsfunktion gegeben. Das Mo-
dell wurde mit Rational Rose Realtime realisiert und ein Uppaal-Testmodell wurde mit ROOMtest
erzeugt.
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Abbildung 9.16: UPPAAL Treiberautomat Clock Controller
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Abbildung 9.18: Alternativer UPPAAL Treiberautomat Clock Controller
mit separierter Parameterbestimmung

Nach der Initialisierung befindet sich das Uhrwerk im Zustand Time und erwartet die Ereig-
nisse timeout oder buttonl. Ein timeout wird nach dem 12 Stunden Schema verarbeitet, das durch
die vier reflexiven Transitionen im Zustand Time realisiert ist. Die beiden Ereignisse button! und
button2 reprasentieren das Driicken von zwei Kndpfen. Der erste Knopf dndert den Editierungs-
modus, reprasentiert durch Edit H, Edit Min und Edit_S. Die ganzzahligen Variablen h, min
und s werden durch den zweiten Knopf im jeweiligen Modus editiert. Die Stunden und Minuten
werden inkrementiert und die Sekunden werden zu 0 gesetzt. Die gestrichelt dargestellten internen
Gruppentransitionen kénnen zu Testzwecken automatisch generiert werden.

Testfallgenerierung

Das Testmodell in Abbildung 9.15 hat die gleiche Kontrollstruktur wie das ROOMchart in Abbil-
dung 9.14. Der Systemautomat ist um die ganzzahlige Variable coverage mit dem Wertebereich
[-1,12] erweitert. Die zusétzliche Variable erhoht linear den Speicherbedarf. Da infolge der unvoll-
stdndigen Spezifikation der nichtdeterministische Freiheitsgrad konstant ist, wird bei der folgenden
Komplexitédtsbetrachtung die Abschétzung iiber Folgezustinde nicht angewendet, da O,q = O,
gilt. Im Folgenden werden verschiedene, alternative Treiberautomaten fiir die Losung des Model
Checking Problems der Generierung einer Transitionsiiberdeckung fiir das Beispiel in Abbildung
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Abbildung 9.19: Abstrakter UPPAAL Treiberautomat Clock Controller

mit Parameterbestimmung

9.14 vorgestellt und deren Auswirkung auf die Komplexitét diskutiert.

Der Treiberautomat in Abbildung 9.16 besitzt drei reflexive Transitionen mit denen die Tran-
sitionen im Systemautomaten in Abbildung 9.15 synchronisieren. Fiir die Generierung eines Test-
pfads fiir coverage=12 wird der Suchalgorithmus 1+12+59+41-+1+60=134 Schritte benétigen. Die
effektive Komplexitét wird fiir dieses Beispiel nicht weniger als 234 betragen. Von den

65536*65536*65536*4=1125899906842624

Zustanden sind 12*59*59*4=167088 Zustinde erreichbar.

Der alternative Treiberautomat in Abbildung 9.17 enthalt reflexive Transitionen, um die Werte
der globalen Variablen h, min und s zu dndern und parametrisierte Eingabeereignisse zu generieren.
Diese Konstruktion erhoht die Ausfithrbarkeit der Transitionen im Systemmodell, beispielsweise
kann die Transition fiir coverage=12 in 12459+59+1=131 Schritten ermittelt werden. Weiterhin
kénnen die zusétzlichen Transitionen im Testtreiber in jedem Suchschritt ausgelost werden und
erh6hen den nichtdeterministischen Freiheitsgrad von 2 auf 11. In diesem Beispiel ist der Einfluss
der Erhohung des nichtdeterministischen Freiheitsgrads deutlich hoher als die Ersparnis durch
einen kiirzeren Testpfad, obwohl der Testpfad deutlich groferen Einfluss auf die Zeitkomplexitét
besitzt.

Fin automatisierbarer Ansatz zur Komplexitdtsreduktion im Treiber ist die Verwendung von
jeweils einer Transition fiir jeden Variablenwert der erweiterten Zustandsvariablen. Der Treiber-
automat in Abbildung 9.18 enthélt fiir jeden moglichen Wert der Variablen h, min und s eine
reflexive Transition zum Setzen und Senden parametrisierter Ereignisse. Jede dieser Transitionen
weist jeweils einer Variablen einen Wert zu und synchronisiert. Durch diese Konstruktion wird
die notwendige Pfadlinge von 131 auf 14+1+41+1=4 deutlich reduziert. Der nichtdeterministische
Freiheitsgrad wird dagegen von 11 auf maximal 65536-+65536+465536+2=196612 erhcht. Ohne
Datenabstraktion ist dieser Ansatz nicht sinnvoll, besitzt aber das Potential einer signifikanten
Komplexitatsreduktion, wenn der nichtdeterministische Freiheitsgrad reduziert werden kann.

Eine deutliche Komplexitatsreduktion kann durch die Einschriankung der Wertebereiche der
Variablen h, min und s erzielt werden. Der Treiberautomat in Abbildung 9.19 enthélt Transitio-
nen, welche die relevanten Werte (0,12,59) der Variablen h, min und s setzen und senden konnen.
Weiterhin wird der Wertebereich jeder einzelnen Variablen zu h[1,12], min[0,59], und s[0,59] re-
duziert. Die notwendige Anzahl Schritte fiir die Ermittlung eines Pfades fiir die coverage=12 ist
auch hier 4. Der nichtdeterministische Freiheitsgrad konnte durch die manuelle Datenabstraktion
allerdings auf 9 reduziert werden.
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Durch den alternativen Treiberautomaten in Abbildung 9.19 ist das Beispiel in Abbildung 9.15
innerhalb der Berechenbarkeitsgrenze, die nach Erfahrungen mit dem SMV Model Checker bei
1020 liegt. Die Raumkomplexitit wird nur durch die Variable coverage linear um den Faktor 13
erhoht.

DS Generierung

Die ermittelten Eingabeereignisse fiir Transitionsiiberdeckung des Beispiels in Abbildung 9.14 sind
in den Tabellen C.3 und C.4 dargestellt. In Tabelle C.3 sind die Eingabeereignisse fiir das Beispiel
ohne Instrumentierung veranschaulicht. Fiir diese Testeingaben miissen fiir einen Test ohne Beob-
achtbarkeit der Modulinterna (engl. Black Box Test) die Distinguishing Sequences fiir die Zusténde
mit Variablenwerten ermittelt werden. Im Anhang in den Abbildungen C.2, C.1, C.3, C.4, C.5, C.6,
C.7, C.8, C.9, C.10 und C.11 ist das vollstdndige DS-Modell fiir das Clock-Beispiel dargestellt. In
Tabelle C.4 sind die Testfille unter Verwendung der Instrumentierung zum Setzen der erweiter-
ten Zustandsvariablen dargestellt. Fiir diese Testfélle konnen theoretisch ebenfalls Distinguishing
Sequences ermittelt werden. Da allerdings angenommen werden kann, dass die vollstdndige Beob-
achtbarkeit der Modulinterna durch weitere Instrumentierung hergestellt werden kann, wird dies
nicht weiter erlautert. Die Testfélle in Abbildung C.4 demonstrieren aber sehr gut die Verkiirzung
der Testfélle infolge der Instrumentierung. In Tabelle C.5 sind die Distinguishing Sequences fiir
die Zustdnde und Variablenwerte der Testfélle in Tabelle C.3 dargestellt. Da die Distinguishing
Sequences auch Transitionen ohne Ausgaben enthalten, muss ein zeitliches Raster fiir deren An-
wendung vorhanden sein. Ohne zeitliches Raster wiirde die Eingabesequenz in jedem Zustand nur
die Ausgabe time generieren, ohne die Unterscheidbarkeit der Zusténde zu gewéahrleisten. Ein zeit-
liches Raster kann pragmatisch durch die langste, zu erwartende Antwortzeit der Eingabeereignisse
generiert werden. In dem vorliegenden Fall ist ein Raster mit einer Schrittweite von einer Sekunde
passend, da innerhalb dieser Zeit die reflexiven Transitionen in Time abgeschlossen sein miissen,
um die rechtzeitige Verarbeitung des néchsten timeout-Signals zu gewahrleisten. In den anderen
Zustédnden liegen dagegen keine zeitlichen Zwénge vor. Hier sollte die Reaktionszeit auf ein But-
tonX-Signal schnell genug erfolgen, um eine komfortable Bedienung zu ermoglichen. Fiir das Bei-
spiel Clock sind die Distinguishing Sequences nicht von den Variablenwerten abhéngig. Trotzdem
demonstriert das Beispiel in ausreichender Weise die notwendige Vorgehensweise. Die Verkettung
der transitionsiiberdeckenden Eingaben mit den Distinguishing Sequences liefert die Testsequen-
zen in den Tabellen C.1 und C.2. Mit einem Zeitraster von 1s-Intervallen benétigt die Testsequenz
495 Sekunden. Da dieser Test vollautomatisch erfolgen kann, spielt die Ausfithrungsdauer nur eine
untergeordnete Rolle. Weiterhin kann die Testdauer durch die Wahl eines Zeitrasters mit kiirzeren
Intervallen oder durch Instrumentierung, zu Lasten der Portabilitéit, erheblich reduziert werden.



Kapitel 10

Realisierung

Der in dieser Arbeit présentierte Ansatz der Ableitung von Testmodellen und Testfallgenerierung
mittels Model Checking fiir Real-Time Object Oriented Modeling wurde in Form einer integrier-
ten Komponente fiir Rational Rose Real-Time realisiert. In diesem Kapitel werden Aufbau und
Verfahrensweise des Testwerkzeugs ROOMtest erlautert und dargestellt.

10.1 Analyse

Die grundlegende Anforderung an das zu entwickelnde Werkzeug ist die Realisierung der in dieser
Arbeit préasentierten Methode unter Verwendung von Rational Rose Real-Time und dem Mo-
del Checker Uppaal. Die zu realisierende Methode wurde bereits ausfiihrlich dargestellt. Aus der
Verwendung von Rational Rose Real-Time und Uppaal ergeben sich dagegen noch einige neue
Anforderungen.

Neben den funktionalen Anforderungen soll das zu entwickelnde Testwerkzeug eine hohe An-
derbarkeit und Erweiterbarkeit aufweisen, um die spitere Anpassung an andere Entwicklungsme-
thoden und -werkzeuge zu erleichtern und die Anbindung an andere Model Checker zu erlauben.

Rational Rose Real-Time

Das modellbasierte Softwareentwicklungswerkzeug Rational Rose Real-Time besitzt zu Erweite-
rungszwecken eine detaillierte COM-Schnittstelle. Diese Schnittstelle soll fiir die Realisierung von
ROOMtest genutzt werden, um

e Struktur- und Verhaltensmodelle zu exportieren
Die in Rational Rose Real-Time verwendete Semantik ist kompatibel zu der Semantik von
Real-Time Object-Oriented Modeling.

e Struktur- und Verhaltensmodelle zu instrumentieren
Zur Erhohung der Steuer- und Beobachtbarkeit sollen die Modelle automatisch instrumentiert
werden koénnen. Die generierten Verdnderungen sollen automatisch wieder entfernt werden
konnen.

e Testfille in Form von Message Sequence Charts zu erzeugen
Der in Rational Rose Real-Time enthaltene Quality Architect Real-Time ist ein Testwerk-
zeug zur automatischen Ausfiihrung, Protokollierung und Auswertung von Testfélle in Form
von nachrichtenbasierten Sequenzdiagrammen (engl. message sequence chart). Die mittels
ROOMtest generierten Testfille sollen als Sequenzdiagramme in Rational Rose Real-Time
verfiighar und ausfiihrbar sein.

Uppaal Model Checker

Der Model Checker Uppaal erlaubt den Im- und Export von Systemdateien in XML-Format und die
skriptbasierte Verarbeitung von textuellen Anforderungsdateien. Fiir die Anbindung von Uppaal
an ROOMtest sind wenige Anforderungen zu beachten:

123
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e Export eines Uppaal Timed Automata in XML-Format
Die Semantik von Uppaal-Testmodellen geht aus der in dieser Arbeit beschriebenen Methode
hervor.

e Export von Anforderungen als Textdatei
Die Semantik von Uppaal-Testanforderungen geht aus der in dieser Arbeit beschriebenen
Methode hervor.

e Export von Skriptdateien zur automatisierten Steuerung von Uppaal
Die Automatisierung der Testfallermittlung mit Uppaal macht die Generierung von Skripten
notwendig, die den Model Checker mit geeigneten Parametern, der generierten Systemdatei
und der Anforderungsdatei, starten.

e Import von Trace-Dateien
Der Model Checker Uppaal produziert auf Basis der Testanforderungen und der Systemdatei
die gewiinschten Testdaten in einer Sequenzdiagrammen &hnlichen Form. Diese Daten werden
kodiert in Trace-Dateien (.ztr) gespeichert und miissen unter Verwendung der Systemdatei
dekodiert werden.

10.2 Entwurf

Die Realisierung der im Vorangegangenen dargestellten Anforderungen erfolgt fiir die Windows-
Plattform mittels Microsoft Visual Studio . NET. Diese Entscheidung basiert auf der Verfiigbarkeit
einer umfangreichen COM-Schnittstelle [104, 24] von Rational Rose Real-Time. Die Wahl von
C# erfolgt aufgrund der vergleichsweise guten Mischung von konstruktiver Sicherheit und Kom-
fortabilitdt sowie guten Erfahrungen in vorangegangenen Projekten mit dieser objektorientierten
Programmiersprache. In Abbildung 10.1 ist der Aufbau von ROOMtest schematisch dargestellt.

HEFSM Modell

Die Kommunikation iiber die COM-Schnittstelle soll auf eine Interface-Komponente in ROOMtest
begrenzt werden, um spatere Anpassungen an andere Entwicklungswerkzeuge zu erleichtern. Zu
diesem Zweck wird ein Datenmodell benétigt, das die ausgelesenen Informationen fiir die weitere
Verarbeitung speichert. Um Erweiterbarkeit und Anderbarkeit der Software zu gewihrleisten, soll
dieses Datenmodell moglichst unabhéngig zu Rational Rose Real-Time entworfen werden. Daher
wird die Semantik von hierarchischen, erweiterten Zustandsautomaten (engl. hierarchical extended
finite state machine, HEFSM) fiir dieses Datenmodell gewahlt.

Um die Nutzung von Fremdwerkzeugen fiir Priifzwecke zu ermdoglichen soll ein XML-Export
dieser Modelle moglich sein. Da die Implementierung in einer objektorientierten Sprache erfolgt,
sollte das Datenmodell diese Exportfunktionen kanonisch implementieren.

EFSM Modell

Die meisten Model Checker und die meisten Testfallgenerierungsmethoden basieren auf System-
beschreibungen in Form flacher Zustandsautomaten. Daher wird ein Datenmodell bendétigt, das
die flachen Systemmodelle speichert und die Entwicklung von Exportfiltern fiir die Anpassung an
verschiedene Testfallgenerierungsmethoden und -werkzeuge erméglicht.

Um die Nutzung von Fremdwerkzeugen fiir Priifzwecke zu erleichtern, soll ein XML-Export die-
ser Modelle moglich sein. Da die Implementierung in einer objektorientierten Sprache erfolgt, sollte
das Datenmodell diese Exportfunktionen kanonisch implementieren. Der Export eines Uppaal-
Testmodells soll auf die gleiche Art erfolgen.

Testfallmodell

Das Ergebnis der Testfallgenerierung sind Nachrichtensequenzen zwischen der Testumgebung und
dem Modul. Der Model Checker produziert Trace-Dateien, die zur Erzeugung von Test-Sequenzdia-
grammen in Rational Rose Real-Time dienen. Eine Trace-Datei enthélt kodierte Informationen, die
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erst in Verbindung mit dem Uppaal-Testmodell die notwendigen Testdaten liefern. Die erzeugten
Testsequenzen werden in einem Testfallmodell gespeichert, auf das von der Schnittstellenkompo-
nente fiir die Erzeugung der Sequenzdiagramme zugegriffen wird.

Interface

Alle Zugriffe iiber COM auf Rational Rose Real-Time sollen innerhalb einer Schnittstellenkompo-
nente gekapselt werden , um eine hohe Unabhéngigkeit von Rational Rose Real-Time zu gewéhr-
leisten. Die Schnittstellenkomponente soll die automatische Generierung von HEFSM-Modellen
aus den statischen und dynamischen Systemmodellen von Rational Rose Real-Time erlauben. Die
Schnittstellenkomponente soll die automatische Generierung von Sequenzdiagrammen auf Basis
von Testfallmodellen ermoglichen.

Testmodell-Generator

Fiir die Verwendung von Uppaal zur Testfallgenerierung miissen alle hierarchischen und konditio-
nalen Elemente aus dem HEFSM-Modell entfernt werden. Der Testmodell-Generator produziert
einen flachen, erweiterten Zustandsautomaten. Die notwendigen Schritte fiir die Entfernung aller
hierarchischen Strukturen wird in dieser Arbeit ausfiihrlich erldutert. Die Entfernung aller konditio-
nalen Strukturen bezieht sich auf Strukturen aus Auswahlpunkten, die durch bedingte Transitionen
ersetzt werden. Dieser Vorgang wird ebenfalls ausfiihrlich in dieser Arbeit erldutert.

Trace-Import

Der Uppaal Model Checker produziert Trace-Dateien, die unter Verwendung der Systemdateien
alle Informationen zu den gewiinschten Testfallen vermitteln. Aus einer Trace-Datei konnen Initial-
zustdnde der Kommunikationskomponenten, Folgezustdnde und Variablenwerte nach Ausfiihrung
einer Transition sowie Synchronisationsbeziehungen abgeleitet werden. Diese Daten dienen zur
Erzeugung von Testfillen im Testfallmodell.

10.3 Implementierung

Die Implementierung von ROOMtest erfolgte in der objektorientierten Programmiersprache C#
und mittels der Entwicklungsumgebung Microsoft Visual Studio. Jedes Verarbeitungs- und Daten-
modell wurde als eine separate Komponente implementiert. Eine Visual Basic Komponente mit
einem grafischen Interface dient als COM-Objekt und zur Steuerung des Ablaufs.

Die Anbindung einer anderen Entwicklungsumgebung kann durch Implementierung einer an-
gepassten Schnittstellenkomponente erfolgen.

Fiir den XML-Export stehen XML-Schemata fiir den XML-Editor Altova XMLSpy zur Ver-
fiigung, die im Anhang dargestellt sind. Der Export von XML-Dateien erfolgt mittels Objekt-
operationen, die jede Klasse eines Datenmodell implementiert. Ein solches Objekt hat Zugriff auf
eine toXML- und eine toUppaal-Operationen, die kanonisch diese Operationen aller weiteren be-
troffenen Objekte aufruft. Eine toXML-Operation liefert eine allgemeine XML-Repréasentation des
Objekts. Eine toUppaal-Operation liefert eine spezielle XML-Repréasentation des Objekts mit der
entsprechenden Semantik von Uppaal Timed Automata.

Fiir die Erzeugung der Testmodelle konnen in der grafischen Benutzeroberfliche diverse Para-
meter variiert werden, beispielsweise ob eine Instrumentierung vorgenommen oder entfernt werden
soll. Die Auswahl verschiedener Uberdeckungskriterien ist ebenfalls méglich. Auf Basis dieser Da-
ten werden das Testmodell und die Uppaal-Anforderungen erzeugt. Der Import von Testdaten
erfolgt ebenfalls mittels der grafischen Oberfliche durch den Systemnutzer. Weitere Implementie-
rungsdetails sollen an dieser Stelle nicht présentiert werden.
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Kapitel 11

Zusammenfassung

In dieser Arbeit wurden ein umfassender Ansatz und eine Methode fiir die Modulpriifung auf Basis
von Real-Time Object-Oriented Modeling vorgestellt und in einen modellbasierten Softwareentwick-
lungsprozess fiir technische Softwaresysteme eingeordnet.

Ein Kernthema dieser Arbeit ist die Ableitung von Testmodellen in Form flacher Zustands-
automaten aus ROOMcharts. Fiir die Testfallgenerierung basierend auf ROOMcharts und den
abgeleiteten Testmodellen wird der Model Checker Uppaal genutzt. Zu diesem Zweck wurde ein
leicht abgewandeltes Verfahren fiir die Konstruktion von Uppaal-Testmodellen vorgestellt.

Die Testfallgenerierung kann auf Basis von Transitions-, Bedingungs- und Datenflussiiberde-
ckungskriterien erfolgen. Das Pfadiiberdeckungskriterium wurde fiir die Testfallgenerierung als un-
zweckméfig demonstriert. Bei der Ableitung von zyklischen, kontinuierlichen Kontrollstrukturen
dient allerdings das Boundary Interior Kriterium zur Komplexitdtsbeherrschung. Fiir alle verwen-
deten Verfahren der Testmodell- und Testfallgenerierung wurde die Zweckméfigkeit anhand einer
Untersuchung der Raum- und Zeitkomplexitidten diskutiert. Im Rahmen der Komplexitidtsuntersu-
chung wurden die Effekte der wesentlichen Entwurfselemente von ROOMcharts auf die Komplexitéat
der Testfallgenerierung mittels Uppaal und Breitensuche demonstriert. Weiterhin wurden Mafsnah-
men fiir die Komplexitatsreduktion vorgeschlagen und anhand von Beispielen veranschaulicht.

Ein typisches Problem bei der Durchfithrung von Black Box Tests, beispielsweise in einem
Hardware-In-The-Loop Entwicklungsansatz [88], ist die oftmals mangelhafte Beobachtbarkeit der
internen Zusténde und Abldufe der zu testenden Software. Diesem Problem wurde durch die Ent-
wicklung eines neuartigen Verfahrens fiir die Generierung von Distinguishing Sequences mittels
Model Checking begegnet.

Die Anwendung von Verfahren zur Testfallgenerierung und die Semantik des verwendeten Mo-
del Checkers fiihren zu einer Anzahl von Testbarkeitsanforderungen, die erldutert und diskutiert
wurden. Erst die Existenz eines ROOMcharts in Normalform erlaubt einen Riickschluss von der
erzielten Modelliiberdeckung auf die implizierte Codeiliberdeckung. Fiir die Erfiillung dieser An-
forderung, muss bereits wahrend der Entwicklung auf die Modellierung einer Normalform geachtet
werden. Zur Vereinfachung dieses Vorgangs wurde das Entwurfselement des Hierarchischen Pseu-
dozustands vorgestellt.

Die auf Basis von Real-Time Object-Oriented Modeling entwickelte Testmethode wurde als
Testwerkzeug fiir die Softwareentwicklungsumgebung Rational Rose Real-Time realisiert, welche
auf der Unified Modeling Language Real-Time basiert.

Beurteilung

Der in dieser Arbeit vorgestellte Ansatz eines modellbasierten Modultestverfahrens fiir Real-Time
Object-Oriented Modeling kann gut auf aktuelle Entwicklungsansétze elektronischer Komponenten,
beispielsweise Hardware-In-The-Loop, angewendet werden. In diesem Umfeld ist eine automatische
Strukturiiberdeckung der Steuersoftware von grofem Vorteil, da kontinuierlich und entwicklungs-
begleitend auf der Zielplattform getestet wird und der zeitliche Aufwand zur Testfallentwicklung
begrenzt werden muss.
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Die Abbildung von ROOMcharts auf Testmodelle mit der Semantik endlicher Zustandsautoma-
ten oder Uppaal Timed Automata ist problematisch, wenn komplexe Aktionen in Transitionen und
Zustdnden vorhanden sind. Insbesondere die Verwendung von Schleifenanweisungen kann zu einer
Explosion des Testmodells fiihren, wenn eine grofse Anzahl von Pfaden durch die Schleife impliziert
wird. Auch die Verwendung von Hierarchischen Pseudozustanden 16st dieses Problem nicht. Durch
die Reduktion auf k£ Schleifendurchlaufe, mittels strukturiertem Pfadtest oder Boundary Interiour
Test, kann diesem Problem nur begegnet werden, wenn die Schleife innerhalb von k verlassen wer-
den kann. Die algorithmische Bestimmung eines k, innerhalb dessen die Schleife beendet werden
kann, ist in dhnlicher Form als Turings Halteproblem bekannt. Da fiir dieses Problem keine allge-
meine Losung gefunden werden kann, wird es auch praktische Anwendungen geben, fiir die kein
Testmodell nach der hier prasentierten Methode existiert. In diesem Fall kann nur eine Anpassung
des Entwurfs erfolgen, um ein Testmodell abzuleiten.

Die Nutzung von Model Checking zur Testfallgenerierung bringt immer das Problem der Ez-
plosion des Zustandsraums mit sich. Es konnte in dieser Arbeit demonstriert werden, dass durch
verhaltnisméaRig einfache Mafnahmen, beispielsweise manuelle Datenabstraktion, eine erhebliche
Komplexitédtsreduktion erzielt werden kann. Der manuelle Eingriff an dieser Stelle ist kritisch hin-
sichtlich der erhohten Fehleranfalligkeit der Testfallgenerierung. Es ist allerdings mdoglich, durch
systematische Werkzeugunterstiitzung dieses Fehlerpotential auf ein akzeptables Mafs zu reduzie-
ren.

In Experimenten im Rahmen dieser Arbeit konnte fiir den Model Checker Uppaal in der Version
3.4.6 mit einem maximal adressierbaren Speicherbereich von 4 Gigabyte eine Obergrenze fiir bere-
chenbare Systeme im Bereich zwischen 40 Millionen Locations ohne Variablen und einer Location
mit 20 Millionen Variablenwerten ermittelt werden. Realistische Anwendungen fiir die Testfallge-
nerierung mittels Uppaal sollten daher im Bereich einer zweistelligen Anzahl von Locations und
einer einstelligen Anzahl von erweiterten Zustandsvariablen liegen. Bei dieser Abschitzung wur-
den keine Mafinahmen zur Komplexitatsreduktion beriicksichtigt. Mit dem Model Checker SMV
wurden bereits deutlich grofere Systeme von maximal 10'2° Zustinden berechnet. Obwohl die
Ubertragbarkeit dieser Ergebnisse auf das vorhandene Problem nicht gewihrleistet ist, da es sich
um sehr diinn besetzte Systeme handelte, sollte trotzdem die Verwendung anderer Model Checker
erwogen werden.

Eine aktuelle experimentelle Anwendung der modellbasierten Softwareentwicklungsmethoden
in Kooperation der Technischen Universitdt Braunschweig und der Volkswagen AG in Wolfsburg,
dient der Entwicklung der Steuerungssoftware eines Fensterhebersystems im Automobil [50]. Die
Entwicklung basiert auf ausfithrbaren Modellen, die manuell implementiert werden. Dieses System
besteht aus elf Komponenten, die gemeinsam ein kombinatorisches System von 1, 4-10'¢ Zustéinden
aufspannen. Die hochste Komplexitét besitzt die zentrale Fensterheberkontrolle mit 107 Zusténde,
die sich aus der Kombination von Locations und Daten zusammensetzen. Die Anwendung der
Testfallgenerierung mittels Uppaal ist nach dieser Komplexitatsabschétzung moglich.

Weiterhin ist auch die eingeschrinkte Semantik der Systembeschreibungssprache negativ zu
bewerten. Durch den Einsatz anderer Model Checker ist hier moglicherweise eine Verbesserung zu
erzielen, die allerdings mit hoher Wahrscheinlichkeit eine erhéhte Komplexitdt mit sich bringt. In
der praktischen Anwendung kann diesem Problem durch die konsequente Verwendung von ganz-
zahligen Daten begegnet werden. Da im Model Checker nur Daten problematisch sind, die den
Kontrollfluss und Ereignisparameter bestimmen, kénnen eingeschrinkt auch andere Datentypen
in weniger problematischen Bereichen verwendet werden. Eine weitere Moglichkeit besteht in der
Abbildung der Flieftkommadaten auf Ganzzahlen zum Zweck der Testfallgenerierung. Die Praxi-
stauglichkeit dieser Ansétze sollte in nachfolgenden Forschungsarbeiten untersucht werden.

Der Vorteil des Ansatzes der Testfallgenerierung mittels Model Checking liegt in der strikten
Trennung von Testanforderungen und Generierungsalgorithmus. Der Vorgang der Testfallgenerie-
rung beschrinkt sich im Wesentlichen auf die Formulierung eines Uberdeckungskriteriums. Die
komplexitétsreduzierenden Mafnahmen werden daher vorwiegend auf das Testmodell angewendet.
Durch die Wahl eines geeigneten Algorithmus kann ebenfalls die Komplexitéit reduziert werden. Im
Rahmen dieser Arbeit fiel die Wahl auf CTL Model Checking und Breitensuche. Es ist allerdings
moglich durch die Wahl effizienterer Algorithmen weitere Komplexitéatsreduktionen zu erzielen,
ohne wesentliche Anderungen am Testmodell vornehmen zu miissen. Mit der Verwendung ver-
besserter Model Checking Algorithmen wird somit auch der hier présentierte Ansatz verbessert.



129

Weiterhin ist dieser vergleichsweise leicht an neue Testanforderungen anzupassen, da keine neuen
Losungsalgorithmen implementiert werden miissen.

Insgesamt iiberwiegen die Vorteile der Generierung von Testfillen mittels Model Checking ge-
geniiber allen Nachteilen. Im Vergleich mit der manuellen Implementierung von analytischen oder
heuristischen Losungsansitzen sticht Model Checking hier durch Wirtschaftlichkeit, Anderbarkeit
und Anpassbarkeit hervor. Dagegen besitzen manuell implementierte Speziallésungen oftmals eine
hohere Effizienz des Losungsalgorithmus, die in der Regel allerdings auf lineare Verbesserungen
beschrankt ist, da die Komplexitatsklasse des Testproblems identisch ist.

Fir die praktische Nutzung ist die Ableitung des modulinternen Zustands iiber das Ein-
/Ausgabeverhalten von groem Vorteil, da das Laufzeitverhalten nicht durch eine Instrumentierung
verfilscht und die Beobachtbarkeit nicht durch Restriktionen der Testumgebung eingeschrénkt wer-
den. Moglicherweise existiert nicht fiir jeden Minimalautomaten eine Distinguishing Sequence. In
diesem Fall kann auf die Generierung von Wp-Sets ausgewichen werden. Die Existenz eines Mini-
malautomaten ist fiir den praktischen Einsatz eine sehr strenge Anforderung an die Systemstruktur.
Der Konstruktionsprozess sollte zur Erfiillung und Uberwachung dieser Anforderung durch Werk-
zeuge unterstiitzt werden, die den Entwickler zu dem Entwurf eines Minimalautomaten anleiten.
Es kann auch untersucht werden, ob die Ableitung von Minimalautomaten zu Testzwecken in der
Praxis vorteilhaft ist. In der Regel lésst sich dieses Problem auf eine Teilmenge nicht identifizierba-
rer Zusténde reduzieren. Durch Inspektion der Testdaten kann in diesen Fallen moglicherweise die
Modulpriifung ergénzt und erfolgreich abgeschlossen werden. Die Minimierung eines Automaten
ist dem Problem der Generierung von Characterization Sets sehr &hnlich und verursacht daher die
gleichen Komplexitéatsprobleme.

Die Konstruktion eines Minimalautomaten kann aus den verschiedensten Griinden in der Praxis
unmdoglich sein. Zum gegenwértigen Stand der vorgestellten Generierungsmethode muss in diesen
Fallen auf die Verwendung von Characterization Sets verzichtet werden. Ein moglicher Ausweg
ist die Abstraktion eines minimalen Testmodells vom nicht minimalen Automaten. Welche Aus-
sagekraft ein Test mit Characterization Sets auf Basis eines abstrakten Modells hat, sollte in
nachfolgenden Forschungsarbeiten untersucht werden.

Die Verwendung von Model Checking fiir die Generierung von Characterization Sets beschrankt
die Anwendbarkeit dieses Ansatzes auf minimale ROOMcharts mit ganzzahligen erweiterten Zu-
standsvariablen. In nachfolgenden Forschungsarbeiten sollten Ansétze zur Behandlung nicht mini-
maler Systeme mit beliebigen Datentypen untersucht werden.

Ausblick

Der vorgestellte Ansatz einer modellbasierten Modulpriifung fiir Real- Time Object-Oriented Mode-
ling kann moglicherweise erfolgreich auf andere modellbasierte Softwareentwicklungsansétze {iber-
tragen werden. In einem anschliefenden Forschungsvorhaben sollten verschiedene Arbeiten die
Ubertragbarkeit der Ergebnisse priifen. Viel versprechende Kandidaten fiir die Ubertragung des
Ansatzes sind SDL-2000 und Stateflow. Im Rahmen von zwei Forschungs- und Entwicklungsarbei-
ten kann die Eignung von SDL-2000 und Stateflow untersucht werden. Eine dritte Arbeit sollte die
Gemeinsamkeiten der drei Entwicklungsansétze darstellen. Die vierte Arbeit sollte die Entwicklung
eines gemeinsamen Priifkonzepts behandeln. Als Ziel des gesamten Vorhabens kénnte langfristig
die Entwicklung von Konzepten, Methoden und Werkzeugen fiir die modellbasierte Modulprii-
fung erfolgen, die auf alle genannten modellbasierten Softwareentwicklungsansitze gleichermafien
anwendbar sind.

Weiterhin kann diese Arbeit als Ausgangspunkt fiir die Entwicklung neuartiger Konzepte, Me-
thoden und Werkzeuge fiir eine modellbasierte Integrationspriifung dienen. Insbesondere die Ver-
wendung von Model Checking in diesem Umfeld ist sinnvoll. Eine erste Arbeit auf dem Gebiet
des Integrationstest von Info- und Entertainmentsystemen in Automobilen [8] hat bereits viel ver-
sprechende Ergebnisse geliefert und den Bedarf an effizienten Konzepten und Methoden fiir einen
systematischen Test verteilter Systeme verdeutlicht. Auch dieser Forschungsansatz sollte verschie-
dene modellbasierte Entwicklungsansétze umfassen, um die Durchgéngigkeit zu den Methoden
der Modulpriifung zu gewéahrleisten. Zusétzliche Forschungsarbeiten konnten auf die Entwicklung
umfassender Konzepte und Methoden zielen. Weiterhin sind in diesem Umfeld Randbedingungen
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aus Hardware- und Systemumgebung zu beriicksichtigen, die das Zeitverhalten der zu testenden
Software mafigeblich beeinflussen. Insbesondere die Priifung des Zeitverhaltens der Software ist
beim Integrationstest von hoher Bedeutung. Hier sollte eine weitere Arbeit der Entwicklung von
Konzepten und Methoden fiir die Behandlung von Zeitproblemen im modellbasierten Integrati-
onstest dienen. Auch dieses Thema besitzt das Potenzial langfristig und erfolgreich ausgebaut zu
werden. Weiterhin wurde bereits das Interesse der Industrie an leistungsfahigen Losungen dieser
Problematik deutlich.

Langfristig konnten diese Ansétze zu Forschungsthemen ausgebaut werden, die Raum fiir Dis-
sertationsvorhaben und Industriekooperationen bieten wiirden.

Schlusswort

In dieser Arbeit wurden ein vollstéandiges Konzept und eine Methode fiir den modellbasierten Mo-
dultest fiir Real-Time Object-Oriented Modeling prasentiert und die Anwendbarkeit sowie die Pra-
xistauglichkeit beziiglich einer eingeschrénkten Art von Systemen demonstriert. Die Entwicklung
eines praxistauglichen Werkzeugs sollte in naher Zukunft vorgenommen werden. Insbesondere die
Ubertragbarkeit der hier prisentierten Ergebnisse auf andere modellbasierte Entwicklungsmetho-
den und die Entwicklung ausgereifter Konzepte, Methoden und Werkzeuge fiir die systematische,
modellbasierte Qualitéitssicherung sind angesichts der rasanten Entwicklung und der hohen Ak-
zeptanz modellbasierter Entwicklungsmethoden empfehlenswerte, zukiinftige Forschungsansétze.
Diese Arbeit hat weiterhin den hohen Nutzen von Model Checking als universelles und flexibles
Mittel zur Losung einer Vielzahl von Test- und Analyseproblemen demonstriert.
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Anhang A

Mathematische Grundlagen

A.1 Graphen

Die folgenden graphentheoretischen Grundlagen sind [115] entnommen.

A.1.1 Schlichte Graphen

Ein Gebilde G=(V;R) heifst schlichter, gerichteter Graph, wenn V die Knotenmenge und R C V xV
die Kantenmenge des Graphen ist. Eine Kante vom Knoten z € V' zum Knoten y € V wird mit
dem geordneten Paar (z,y) € R bezeichnet. Die Kante (z,y) heifst von = nach y gerichtet. Der
Knoten z heifft Anfangsknoten der Kante. Der Knoten y heiftt Endknoten der Kante.

A.1.2 Zyklen in schlichten Graphen

Ein nicht leerer Weg, dessen Anfangs- und Endknoten identisch sind, heifst Zyklus. Eine Schlinge
eines Knoten ist ein Zyklus der Lénge 1. Ein Zyklus, der keine Schlingen besitzt, heift echter
Zyklus. Existieren ein nicht leerer Weg von z nach y und ein nicht leerer Weg von y nach z, so
liefert die Verkettung beider Wege einen Zyklus durch z und y.

A.1.3 Aquivalente Zyklen

Zwei Zyklen a und b sind dquivalent, wenn jeder Weg in a auch ein Weg in b ist und jeder Weg in
b auch ein Weg in a ist.

A.1.4 Multigraphen

Ein Gebilde G=(V,K;A,B) heifft Multigraph, wenn V die Knotenmenge, K die Kantenmenge und
A, B C K xV rechtseindeutige, binéire Relationen sind. Die Relation A spezifiziert die Anfangskno-
ten der Kanten und heifst Ausgangsinzidenz. Die Relation B sperzifiziert die Endknoten der Kanten
und heifit Eingangsinzidenz.

A.2 Endliche Zustandsautomaten

Die Definitionen und die Theorie endlicher Zustandsautomaten sind [55] entnommen. Ein endli-
cher Zustandsautomat M ist ein synchrones System mit einem endlichen Eingabealphabet X =
{&1.82,...,&p}, einem endlichen Ausgabealphabet Z = {(1,(2,...,(p}, einer endlichen Menge Zu-
stinde S = {o1,092,...,0p} und einem Paar von charakteristischen Funktionen f, und f;. Die
charakteristischen Funktionen werden definiert durch:

2y = fu(xmsu)

Sp4+1 = fs(‘rw sv)

wobei Eingabesymbol z,,, Zustand s, und Ausgabesymbol z, auf einen Zeitpunkt ¢, (v = 1,2, ...)
bezogen sind.
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Die Struktur eines endlichen Zustandsautomaten kann zweckméfig durch einen Multigraphen
oder schlichte Graphen dargestellt werden. Wenn die Zusténde und Transitionen bijektiv auf die
Menge der Knoten bzw. die Menge der Kanten abgebildet werden, existiert fiir jeden Zustand und
jede Transition genau ein Knoten bzw. genau eine Kante im Multigraphen. Wenn die Zusténde
bijektiv auf die Menge der Knoten abgebildet werden und die Transition zwischen den Zusténden
z und y auf genau eine Kante abgebildet werden, existiert ein schlichter Graph.

Aquivalente Zustidnde Ein Zustand o; eines Automaten M; und ein Zustand o; eines Auto-
maten M, werden dquivalent genannt, wenn M in ¢; und My in o, dargestellt durch M;|o; bzw.
Ms|o;, auf jede Folge von Eingaben die gleichen Ausgaben liefern. Nicht dquivalente Zustédnde
werden unterscheidbar genannt. M; und My kénnen auf denselben Automaten verweisen. Wenn
Mi|o; und Ms|o; fir alle Eingabesequenzen der Lange k &quivalent sind, werden sie k-dquivalent
genannt. Die k-dquivalenten Zustédnde sind auch l-dquivalent fiir alle [ < k, kénnen aber unter-
scheidbar sein fiir [>k. Alle Zusténde, die durch die Eingabesequenzen der Lénge k unterscheidbar
sind, werden k-unterscheidbar genannt.

quasi-dquivalente Zustinde Die Zustéinde o;und o; werden quasi-dquivalent genannt, wenn
jede in M |o; akzeptierte Eingabesequenz in Ms|o; die gleichen Ausgaben bietet.

A.2.1 Konformitit und Aquivalenz

Zwei endliche Zustandsautomaten M; mit der Zustandsmenge S; und M mit der Zustandsmenge
Sy sind dquivalent, wenn fiir jeden Zustand o; € S; ein dquivalenter o; € Sy existiert, und wenn
fiir jeden Zustand o; € Sy ein dquivalenter Zustand o; € S existiert.

Die endlichen Zustandsautomaten M; und M> sind quasi-dquivalent, wenn fiir jeden Zustand
0; € S1 ein quasi-dquivalenter Zustand o; € Sy existiert.

strenge Konformitédt Zwei dquivalente, endliche Zustandsautomaten werden streng konform
genannt.

schwache Konformitit Zwei quasi-dquivalente, endliche Zustandsautomaten werden schwach
konform genannt.

A.2.2 Minimale endliche Zustandsautomaten

Ein endlicher Zustandsautomat, der keine dquivalenten Zusténde besitzt, wird minimal genannt.
Fiir die Minimierung von Zustandsautomaten kann beispielsweise der in [55] verwendete Algorith-
mus verwendet werden.
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Anhang B

XML Schemata

EFSM

A string identifer of the
capsule which contains this
behaviourEFS

TopState
The wral-scherna of an InputAlphabet
extended finite state

machine, This scherna is
related to the EFSM class, OutputAlphabet

ANHANG B. XML SCHEMATA

TransitionsType [ =_'= Trangition

1.5

TransitionType [

SignalsType [ =_'= Signal
1.0

TriggerType [H

VariablesType -] =_'= Variable

1.0

VariableType [

Finitialvalue

Abbildung B.1: EFSM XML Schema
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Abbildung B.2: EFSM XML Schema
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FSM
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Abbildung B.3: EFSM XML Schema
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Abbildung B.4: FSM XML Schema
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Anhang C
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Abbildung C.1: Auswertung der Ausgabevariablen fiir Clock
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OUT Edlt’?

? OUT Tlme'?

IN_timeoutM™ L IN button2|

Abbildung C.2: DS-Treiberautomat fiir Clock
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Abbildung C.3: DS-Edit H-Automat fiir Clock
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5>=5888min=09 : s== 59&&m|n:> 59&&h<:12

int h:=2.min:=0.s:=0: IN tn’neuut? IN twne::uut?‘
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IN_timeout? i

__________ - Dm|n-Dh-1
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Abbildung C.4: DS-Edit H-Automat fiir Clock
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5=25988min<g0 || 5>50988mine= 59&&h::12

int h:=1,min:=1,s:=0; [M: timeaut? : D IM: timeout?
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Abbildung C.5: DS-Edit _H-Automat fiir Clock
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s==RUEEmMiNESd | 5== 59&&m|n:= 59&&h{12
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Abbildung C.6: DS-Edit H-Automat fiir Clock
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Abbildung C.7: DS-Edit _H-Automat fiir Clock
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Abbildung C.8: DS-Edit H-Automat fiir Clock
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int h:=1,min:=1,s:=0;
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Abbildung C.9: DS-Edit Min-Automat fiir Clock
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Abbildung C.10: DS-Edit _S-Automat fiir Clock
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Tabelle C.2: Transitioniiberdeckung Clock ohne Instrumentierung
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Tabelle C.3: Transitioniiberdeckung Clock ohne Instrumentierung
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’ Erw. Zustiande \ Eingaben \ <timeout,buttonl,timeout,buttonl,timeout>
h:l,n%rfo,s:o IX,XIIT <time - -->
hzl,fer;T:e(),s:l X <time,---,->
hzl,éﬁm:o X1 <time,--,-,->
h:2,r§;l:L:6075:0 XII <time,-,-,-,->
h:l%ﬁlﬁs:o LI L

Edit_H 0 - 5
h=2,min=0,s=0 7T
hjf;;i%f;:o IV, VI <o time
h:ﬁfiﬁiﬁzz’:o v < mym time>
h:lffﬁ;ﬁ,s:o VILVII <- - time,-,->

Tabelle C.5: DS Clock ohne Instrumentierungunter Completeness Assumption
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